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0 Uvod

0.1 Ucel ucéebnich osnov

Tyto u€ebni osnovy tvofi zaklad pro mezinarodni kvalifikaci testovani softwaru zdkladni drovné. ISTQB® poskytuje
tyto ucebni osnovy takto:

1. Clenskym vybor@im pro pieklad do daného narodniho jazyka a za Ucelem akreditace poskytovatel(
gkoleni. Clenské vybory mohou pfizptisobit osnovy konkrétnim potfebam svého jazyka a pfidat odkazy
na lokalni publikace.

2. Certifikacnim autoritdm za Ucelem vytvoreni zkouSkovych otdzek v narodnim jazyce uzpusobenych
studijnim cilim pro tyto osnovy.

3. Poskytovatelim skoleni pro ptipravu vyukovych kurz( a stanoveni vhodnych vyukovych metod.

4. Zajemcim o certifikaci za Uucelem pfripravy na certifikacni zkousku, a to bud' jako soucast vyukového
kurzu nebo i samostatné.

5. Mezinarodni komunité softwarovych a systémovych inZenyr(i za ucelem podpory profese testovani
softwaru a systémd, a rovnéz jako zdroj pro knihy a ¢lanky.

0.2 Certifikovany tester zakladni Urovné pro testovani softwaru

Tato Uroven je uréena kazdému, kdo se podili na testovani softwaru, coZ mohou byt lidé v rolich testerd, analytik(
testovani, specialistl v oblasti testovani, konzultantl, manazer( testovani, softwarovych vyvojari nebo jinych
¢lenll tymQ. Je rovnéz vhodna pro kazdého, kdo chce ziskat zakladni znalosti v oblasti testovani softwaru,
napftiklad pro vlastniky produktll (product owners), projektové manazZery, manazery kvality, manaZery vyvoje
softwaru, byznysové analytiky, IT feditele a konzultanty na Urovni managementu. Ziskani certifikatu zakladni
urovné opravnuje jeho drzitele k certifikacim vyssich Urovni v oblasti testovani softwaru.

0.3 Karierni cesta pro testery

Program ISTQB® podporuje odborniky v oblasti testovani na vSsech Urovnich jejich kariérniho rozvoje a nabizi
rozvoj znalosti jak do Sitky, tak do hloubky. Jednotlivci, ktefi dosahli certifikace ISTQB® zakladni Grovné, se mohou
také zajimat o pokrocilé urovné (analytik testovani, technicky analytik testovani a manazer testovani) a nasledné
0 expertni Urovné (management testovani nebo zlepSovani testovacich proces(). Kazdy, kdo chce rozvijet
dovednosti pro testovani v agilnim vyvoji softwaru, mlZe zvazit certifikace Agile Technical Tester nebo Agile Test
Leadership at Scale’. ISTQB® také nabizi v rdmci kariérni cesty oznalované Specialist detailni pohled do oblasti,
ve kterych jsou vyzadovany specifické pristupy k testovani a specifické testovaci ¢innosti (napf. automatizace
testl, testovani Al, testovani zaloZzené na modelu, testovani mobilnich aplikaci) nebo které souvisi s konkrétnimi
testovacimi oblastmi (napf. testovani vykonnosti, testovani pouZitelnosti, akceptacni testovani, bezpecnostni
testovani), pfipadné kde je nezbytné mit specidlni primyslovou know-how (napf. automobilovy primysl nebo
hry). Aktualni informace o certifikacich tester(i podle schématu ISTQB® Ize nalézt na strankach www.casgb.org
nebo www.istgb.org.

0.4 Profesnicile

V této Casti je uvedeno 14 profesnich cill, které by mél splfiovat kazdy, kdo dosahl certifikace zakladni Grovné.
Certifikovany tester zakladni urovné dokaze:

FL-BO1 Chapat, co je testovdni a proc je prospésné.

! Tato certifikace je nové soucasti kariérni cesty Specialist.
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FL-BO2 Chapat zakladni koncepty testovani softwaru.
FL-BO3 Urcit pfistup k testovani a Cinnosti, které maji byt provedeny v zavislosti na kontextu.
FL-BO4 Posoudit a zlepsit kvalitu dokumentace.
FL-BO5 Zvysit efektivitu a Gcinnost testovani.
FL-BO6 Sladit proces testovani s Zivotnim cyklem vyvoje softwaru.
FL-BO7 Rozumét principlm managementu testovani.
FL-BO8 Psat jasné a srozumitelné reporty o defektu a umét je komunikovat.
FL-BO9 Chapat faktory, které ovliviuji priority a pracnost Cinnosti souvisejicich s testovanim.
FL-BO10 Pracovat jako soucast multifunkéniho tymu.
FL-BO11 Rozumeét rizikim a pfinoslim automatizace testu.
FL-BO12 Identifikovat nezbytné dovednosti potiebné pro testovani.
FL-BO13 Chapat dopad rizik na testovani.
FL-BO14 Efektivné reportovat o postupu a kvalité testovani.

0.5 Prezkoumatelné studijni cile a kognitivni Urovné znalosti

Studijni cile jsou odvozeny od profesnich cilli a jsou pouZity k vytvareni certifikacnich zkousek. Obecné lze fict, ze
veskery obsah kapitol 1-6 v téchto osnovach je prezkoumatelny na drovni K1. To znamen3, Ze kandidat mlze byt
pozadan, aby urcil, zapamatoval si nebo si vybavil klicové slovo nebo koncept z nékteré z Sesti kapitol téchto
osnov. Urovné znalosti konkrétnich studijnich cilGi jsou uvedeny na zacatku kazdé kapitoly a jsou klasifikovany
takto:

*  K1:Zapamatovat si
*  K2: Pochopit
*  K3:Pouzit

Na zacatku kazdé kapitoly (tésné pod nazvem kapitoly) je uveden seznam klicovych slov. Vsechna uvedena klicova
slova je nutné si zapamatovat (K1), a to i v pfipadé, Ze nejsou vyslovné uvedena ve studijnich cilech. Vice
informaci o klasifikaci Grovni znalosti v€etné prikladl Ize nalézt v pfiloze A.

0.6 Certifikacni zkouska zakladni Urovné

Zkouska pro ziskani certifikatu zakladni irovné je zaloZena na téchto ucebnich osnovach a odpovédi na jednotlivé
otazky pfi certifikacni zkousce mohou vyZadovat znalosti z riznych kapitol. VSechny casti téchto osnov mohou
byt predmétem certifikacni zkousky (kromé Gvodu a pfiloh). Normy, knihy a jiné uc¢ebni osnovy ISTQB® jsou
uvedeny jako odkazy (viz kapitola 7), ale jejich obsah neni soucasti zkousky s vyjimkou toho, co je z nich pfimo
zahrnuto v téchto osnovach. Vice informaci Ize nalézt v dokumentech (v anglickém jazyce) "Exam Structures and
Rules" a "Exam Structure Tables".

0.7 Akreditace

Clensky vybor ISTQB® mzZe akreditovat poskytovatele $koleni, jeho? studijni materidly odpovidaji témto
ucebnim osnovam. Pokyny pro akreditaci by méli poskytovatelé Skoleni obdrzet od daného clenského vyboru
nebo organu, ktery akreditaci provadi. Akreditovany kurz je nasledné uznan za vyhovujici témto osnovam. Do
takového kurzu je mozné i pfimo zaclenit certifikacni zkousku ISTQB®. Pokyny pro akreditaci pro tyto ucebni
osnovy se tidi obecnymi akreditacni pokyny zvefejnénymi prislusnou pracovni skupinou ISTQB® (v anglickém
jazyce dostupné jako , Accreditation Guidelines”).

0.8 Vyuziti norem

V téchto ucebnich osnovach jsou uvedeny odkazy na rlizné normy (napf. normy IEEE nebo ISO). Informace
v téchto normach mohou byt citovany pfimo (napf. norma ISO 25010 pfi definici kvalitativnich charakteristik)
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nebo poskytuji pfipadnému ¢tendfi zdroj dalSich informaci. Samotné normy vSak nejsou predmétem zkousky.
Vice informaci Ize nalézt v kapitole 7.

0.9 ZajiSténi aktualnosti

Softwarovy priimysl se dynamicky méni. Aby bylo mozné se s témito zménami vyporadat a poskytnout viem
zainteresovanym strandm pfistup k relevantnim a aktudlnim informacim, vytvofily pracovni skupiny ISTQB® na
webovych strankach www.istgb.org odkazy, které vedou na podplrnou dokumentaci a zmény norem. Znalost
téchto informaci neni pfi zkousSce zakladni Urovné vyzadovana.

0.10 Uroven detailu

Uroven detailu v téchto osnovdach umoZiiuje provadét kurzy a zkousky v mezindrodné srovnatelném rozsahu.
Proto se osnovy skladaji z:

*  obecnych cild vyuky popisujicich zamér zakladni Grovné,

* seznamu pojm (klicovych slov), které si studenti musi byt schopni vybavit,

* studijnich cill pro kaZdou oblast znalosti popisujici vysledek uceni, kterého ma byt dosazeno,
*  popisu klicovych konceptll véetné odkaz(i na uzndvané zdroje.

Obsahem osnov neni vyCerpavajici popis vSech znalosti v oblasti testovani softwaru, ale odrazi Uroven detailu,
ktera ma byt pokryta v rdmci vzdélavacich kurzl pro zakladni droven. Obsah se zaméruje na koncepci a techniky
testovani, které Ize pouZit pro vSechny softwarové projekty nezavisle na zvoleném SDLC (software development
lifecycle, Zivotni cyklus vyvoje softwaru).

0.11 Usporadani osnov

Ucebni osnovy tvori celkem Sest kapitol, jejichz obsah muize byt soucasti zkousky. Nejvyssi Uroven nadpisu pro
definovano. Celkem je tak u akreditovanych vzdélavacich kurz( vyZadovan rozsah nejméné 1135 minut (18 hodin
a 55 minut) rozdélenych do Sesti kapitol a to takto:

*  Kapitola 1: Zaklady testovani (180 minut)

0 Studenti se seznami se zdkladnimi principy souvisejici s testovanim, dlivody, proc je testovani
vyZadovano, a s popisem cil(i testovani.

o0 Studenti porozumi pojmim proces testovani, hlavni testovaci ¢innosti a testware.

0 Studenti se seznami se zdkladnimi dovednostmi nezbytnymi pro testovani.

*  Kapitola 2: Testovani v prlibéhu Zivotniho cyklu vyvoje softwaru (130 minut)

0 Studenti porozumi tomu, jak je testovani zaclenéno do rGznych metodik vyvoje.

0 Studenti se seznami s koncepty pristupd iniciovanych testy a s metodikami DevOps.

0 Studenti se seznami s rliznymi Urovnémi testd, typy testl a testovanim udrzby.

*  Kapitola 3: Statické testovani (80 minut)

o0 Studenti se seznami se zaklady statického testovani, s procesem revizi a s principy predavani
zpétné vazby.

*  Kapitola 4: Testovaci analyza a ndvrh testl (390 minut)

0 Studenti se nauci aplikovat techniky ¢erné skrinky, bilé skfifiky a techniky testovani zalozené
na zkuSenostech pfi odvozovani testovacich pfipad( z rdznych softwarovych pracovnich
produkta.

0 Studenti se seznami s pfistupem k testovani zalozenym na spolupraci.

* Kapitola 5: Management testovani (335 minut)

o Studenti se naudi, jak obecné planovat testy a jak odhadnout pracnost pfi testovani.

0 Studenti se seznami s tim, jak mohou rizika ovlivnit rozsah testovani.

0 Studenti se nau¢i monitorovat a fidit testovaci aktivity.
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0 Studenti se seznami s tim, jak konfiguracni management podporuje testovani.
0 Studenti se naudi reportovat defekty jasnym a srozumitelnym zplsobem.
*  Kapitola 6: Testovaci nastroje (20 minut)
0 Studenti se naudi klasifikovat nastroje a porozumét rizikiim a pfinosim automatizace testd.

0.12 PoutZité zkratky

Nasledujici tabulka uvadi seznam zkratek pouzitych v téchto osnovach, zaroven je vyznam zkratky uveden pfi
jejim prvnim vyskytu. Definici nékterych zkratek Ize také nalézt ve slovniku ISTQB® na adrese glossary.istgb.org.

Zkratka Vyznam Cesky vyznam
ISTQB® International Software Qualifications Board | Mezindrodni vybor pro testovani softwaru
CTFL Certified Tester Foundation Level Certifikovany tester zakladni Urovné
SDLC software development lifecycle Zivotni cyklus vyvoje softwaru
QA quality assurance zajisténi kvality
Qc quality control fizeni kvality
ATDD acceptance test driven development vyvoj fizeny akceptacnimi testy
BDD behavior driven development vyvoj fizeny chovanim
DDD domain driven design navrh fizeny doménou
XP extreme programming extrémni programovani
FDD feature driven development vyvoj fizeny uzitnymi vlastnostmi
TDD test driven development vyvoj fizeny testy
Cl continuous integration prabézna integrace
CcD continuous delivery pribézné dodavani
EP equivalence partitioning rozdéleni tfid ekvivalence
BVA boundary value analysis analyza hrani¢nich hodnot
API application programming interface aplika¢ni programové rozhrani
E2E end-to-end nepreklada se, vyznamové jde o testovani
od zacatku do konce
DDP defect detection percentage procento zjisténych defektd
KPI key performance indicator klicovy vykonnostni ukazatel
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1 Zaklady testovani — 180 minut

Klicova slova

cil testovani, defekt, dokonceni testovani, chyba, implementace testovani, kofenova pficina, kvalita, ladéni,
monitoring testovani, ndvrh testll, ovérovani, planovani testovani, pokryti, proces testovani, provedeni test(,
fizeni testovani, selhdni, testovaci analyza, testovaci bdze, testovaci data, testovaci podminka, testovaci
procedura, testovaci pfipad, testovani, testovany objekt, testware, trasovatelnost, validace, vysledek testu,
zajisténi kvality

Studijni cile
1.1 Coje to testovani?

FL-1.1.1 (K1) Identifikovat typické cile testovani.
FL-1.1.2 (K2) Odlisit testovani od ladéni.

1.2 Pro¢ je testovani nezbytné?

FL-1.2.1 (K2) llustrovat na prikladech, proc je testovani nezbytné.
FL-1.2.2 (K1) Vybavit si vztah mezi testovanim a zajisténim kvality.
FL-1.2.3 (K2) Rozlisit mezi kofenovou pficinou, chybou, defektem a selhanim.

1.3 Principy testovani
FL-1.3.1 (K2) Vysvétlit sedm principG testovani.
1.4 Testovaci ¢innosti, testware a role v testovani

FL-1.4.1 (K2) Vysvétlit rGzné testovaci Cinnosti a souvisejici ukoly.

FL-1.4.2 (K2) Vysvétlit vliv kontextu na proces testovani.

FL-1.4.3 (K2) Rozlisit mezi rGznymi druhy testwaru podporujicimi testovaci ¢innosti.
FL-1.4.4 (K2) Vysvétlit hodnotu udrZovani trasovatelnosti.

FL-1.4.5 (K2) Porovnat rizné role v testovani.

1.5 Z&kladni dovednosti a osvédéené postupy pfi testovani

FL-1.5.1 (K2) Uvést priklady obecnych dovednosti poZzadovanych pro testovani.

FL-1.5.2 (K1) Vybavit si vyhody tymového pfistupu.

FL-1.5.3 (K2) Uvédomit si vyhody a nevyhody nezavislosti testovani.
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1.1 Co je to testovani?

Softwarové systémy jsou nedilnou soucdsti naseho kazdodenniho Zivota. VétSina lidi ma zkuSenosti se
softwarem, ktery fungoval jinak, nez ocekavali. Software, ktery nefunguje spravné, muZe vést k mnoha
problém(m, napf. ztraté penéz, ¢asu nebo obchodni povésti a v extrémnich pripadech dokonce ke zranéni nebo
smrti. Testovani softwaru hodnoti kvalitu softwaru a pomdaha snizovat riziko selhani softwaru v provozu.

Testovani softwaru je sada ¢innosti, jejichZ cilem je odhalovani defekt(i a vyhodnocovéni kvality softwarovych
pracovnich produktl, které se pfi testovani oznacuji jako testované objekty. BéZzna (a bohuzel mylnd) predstava
o testovani je, Ze se jednd pouze o provadéni testl (tj. spusténi softwaru a kontrola vysledk( test(l). Testovani
softwaru ale zahrnuje i dalsi ¢innosti a musi byt v souladu s Zivotnim cyklem vyvoje softwaru (viz kapitola 2).

Dalsi béZnou mylnou predstavou o testovani je, Ze testovani se zaméruje vyhradné na ovéreni testovaného
objektu. Testovani ale zahrnuje nejen ovéreni neboli verifikaci (tj. kontrolu, zda systém spliiuje specifikované
pozadavky), ale také validaci (tedy kontrolu, zda systém splnuje potfeby uZivatel a ostatnich zainteresovanych
stran v jejich provoznim prostredi).

Testovani mlze byt dynamické nebo statické. Dynamické testovani vyZzaduje spusténi testovaného softwaru,
zatimco statické testovani spusténi nevyzaduje. Statické testovani zahrnuje revize (viz kapitola 3) a statickou
analyzu. Dynamické testovani pouziva rizné techniky testovani a pristupy k testovani s cilem definovat testovaci
pfipady (viz kapitola 4).

Testovani neni jen technicka cinnost. RovnéZ je tfeba jej radné planovat, fidit, odhadovat, monitorovat
a kontrolovat (viz kapitola 5).

Testeli sice pouzivaji pri testovani nastroje (viz kapitola 6), ale je duleZité si uvédomit, Ze testovani je hlavné
intelektualni ¢innost. Pri ni je potfebné, aby testefi méli specializované znalosti, pouZivali analytické dovednosti
a aplikovali kritické a systémové mysleni (Myers 2011, Roman 2018).

Dalsi informace o konceptech testovani softwaru lze nalézt v normé ISO/IEC/IEEE 29119-1.

1.1.1 Typické cile testovani
Typické cile testovani jsou:

*  ohodnoceni pracovnich produktl jako jsou poZzadavky, uZivatelské scénare, navrhy a kadd,

* vyvolani selhani a nalezeni defekt,

*  zajisténi pozadovaného pokryti testovaného objektu,

*  sniZeni Urovné rizika plynouci z nedostatecné kvality softwaru,

*  ovéreni, zda byly splnény stanovené poZadavky,

*  ovéreni, Ze testovany objekt vyhovuje smluvnim, pravnim a regulatornim pozadavkim,

*  poskytnuti informaci zainteresovanym stranam tak, aby mohly pfijmout kvalifikovana rozhodnuti,
*  vytvoreni dlvéry v danou uroven kvality testovaného objektu,

* kontrola, zda je testovany objekt kompletni a funguje dle o¢ekdvani viech zainteresovanych stran.

Cile testovani se mohou lisit v zavislosti na kontextu, ktery zahrnuje faktory jako je charakteristika testovaného
pracovniho produktu, Uroven testovani, rizika, zvoleny Zivotni cyklus vyvoje softwaru (SDLC). Kromé toho ale
zavisi také na byznysovém kontextu s faktory jako struktura spolecnosti, konkurencni hlediska nebo doba
uvedeni na trh (time to market).

1.1.2 Testovani a ladéni

Testovani a ladéni (debugging) jsou samostatné ¢innosti. Testovani mizZe vyvolat selhani, ktera jsou zplisobena
defekty v softwaru (dynamické testovani), nebo mizZe pfimo odhalit defekty v testovaném objektu (statické
testovani).

Zatimco dynamické testovani (viz kapitola 4) se snazi vyvolat selhani, ladéni se zabyva hledanim pficin takovych
selhani (tj. defektd), jejich analyzou a jejich odstranénim. Typicky proces ladéni v tomto pfipadé zahrnuje:
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*  reprodukovani selhani,
* diagnostika (nalezeni defektu),
*  oprava defektu.

Nasledné tzv. konfirmacni testovani ovétuje, zda doslo v disledku téchto oprav k vyfeseni problému. Provadi jej
idedlné stejnd osoba, ktera provedla prvotni test. Kromé toho Ize také provést nasledné tzv. regresni testovani
s cilem ovéfit, zda opravy nezpUsobuji selhani v jinych castech testovaného objektu. Vice informaci
o konfirma¢nim a regresnim testovani viz kapitola 2.2.3.

Statické testovani pfimo identifikuje defekt, ladéni se pak zabyva jeho odstranénim. Obvykle pfi ném neni nutno
provadét reprodukovani a diagnostiku, protoZe statické testovani nachazi pfimo defekty a nemuzZe zpUsobit
selhani (viz kapitola 3).

1.2 Proc je testovani nezbytné?

Testovani jako jeden ze zpUsobl fizeni kvality pomaha pfi dosazeni dohodnutych cill v ramci stanoveného
rozsahu, ¢asu, kvality a rozpocCtovych omezeni. K GUspéchu projektu nepfispivaji nutné pouze ¢innosti zajisténé
testovacim tymem — kdokoliv ze zainteresovanych stran muze vyuzit své testovaci dovednosti k tomu, aby se
projekt priblizil ke svému Uspésnému cili. Testovani komponent, systému a souvisejicich pracovnich produktd
(napf. dokumentace) pomaha identifikovat defekty v softwaru.

1.2.1 Jak testovani prispiva k tspéchu

Testovani poskytuje nakladové efektivni zplsob detekce defektll. Tyto defekty lze odstranit (ladénim, tedy
aktivitou, ktera nespada pod oblast testovani), takZze testovani vlastné nepfimo pfispiva ke kvalitnéjsim
testovanym objektim.

Testovani poskytuje prostfedky pro pfimé hodnoceni kvality testovaného objektu v rlznych fazich SDLC. Tato
hodnoceni se pouzivaji jako soucast SirSich aktivit managementu projektl a pfispivaji tak k rozhodnuti
o prechodu do dalsi faze SDLC, napfiklad k rozhodnuti o vydani. Testovani tak vlastné poskytuje uZivatelim
neprimou reprezentaci celého vyvojového projektu.

Testefi jsou zarukou toho, Ze jejich pochopeni potreb uZivatell je zohlednéno v pribéhu celého Zivotniho cyklu
vyvoje. Alternativou k vyuZiti tester( je zapojeni reprezentativni skupiny uZivateld do projektu, coZ ale obvykle
neni mozné kvali vysokym nakladim a nedostatecné dostupnosti vhodnych uZivateld.

Vedle hodnoceni kvality testovaného objektu muzZe byt testovani softwaru vyZadovano také z divodu splnéni
smluvnich nebo zakonnych pozadavku ¢i regulatornich norem.

1.2.2 Testovani a zajisténi kvality
Lidé ¢asto zaménuji pojmy testovani a zajisténi kvality (QA — quality assurance), nicméné neni to totéz.

Testovani je napravny pristup zaméreny na produkt a zaméruje se na ¢innosti podporujici dosazeni odpovidajici
urovné kvality. Testovani je sice hlavni formou fizeni kvality (QC — quality control), nicméné neni jedinou. Lze
vyuzit i jiné formalni metody (napf. ovéfeni modelu nebo dilkazy spravnosti), pfipadné simulace nebo
prototypovani.

QA je preventivni pfistup orientovany na procesy, ktery se zaméruje na jejich zavadéni a zlepSovani. Je zaloZen
na predpokladu, Ze pokud je dodrZovan sprdvny proces, pak je jeho vysledkem spravny produkt. QA se vztahuje
na procesy vyvoje i testovani a je odpovédnosti vSech osob v projektu.

Vysledky testl jsou vyuZivany v QA i v testovani. V testovani se pouZivaji k opravé defekt, zatimco v QA poskytuji
zpétnou vazbu o tom, jak dobte funguji procesy vyvoje a testovani.

v

1.2.3 Chyby, defekty, selhani a kofenové priciny

Lidé délaji chyby (omyly), v jejichz disledku vznikaji defekty (vady, bugy), které mohou vést k selhani. Lidské
chyby vznikaji z rGznych dlvodd jako jsou Casova tisenn nebo sloZitost pracovnich produktl, procesq,
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infrastruktury a interakci. Chyby mohou také vzniknout jednoduse proto, Ze jsou lidé unaveni nebo jim chybi
odpovidajici $koleni.

Defekty Ize nalézt v dokumentaci (napf. ve specifikaci poZadavkd nebo testovacim skriptu), ve zdrojovém kédu
nebo v jakémkoliv podplrném pracovnim produktu, napf. v souboru sestaveni (buildu). Pokud nejsou zjistény
defekty pracovnich produktl vzniklych v drivéjsich fazich SDLC, vedou casto ke vzniku vadnych pracovnich
produktll v jeho navazujicich fazich.

Pokud je spustén defekt v kédu, systém nemusi délat to, co by mél délat nebo mUze udélat néco, co by nemél.
To muze (ale nemusi) zpUsobit selhani. Nékteré defekty mohou vést pfi spusténi k selhani vzdy, jiné pouze za
urcitych okolnosti, nékteré dokonce nemusi selhani zplsobit nikdy.

Chyby a defekty nejsou jedinou pfic¢inou selhani. Selhani mohou byt zplsobena také podminkami prostredi,
prikladem muZe byt defekt u firmwaru zplsobeny zafenim nebo plsobenim elektromagnetickych poli.

Kofenova pfticina je primarnim dlvodem vzniku problému (nap¥. situace, ktera vede k chybé). Kofenové pficiny
Ize identifikovat pomoci jejich analyzy, kterd se obvykle provadi po vyskytu selhani nebo identifikaci defektu.
Predpoklada se, Ze feSenim korenové pfriciny (nejlépe jejim odstranénim) Ize zabranit podobnym selhanim nebo
defektlm (popf. alespon snizit jejich Cetnost).

1.3 Principy testovani

Béhem poslednich let byla zdokumentovana fada principli, které poskytuji obecny navod aplikovatelny pro
vSechny druhy testovani. Tyto ucebni osnovy popisuji sedm takovych princip(.

1. Testovani prokazuje pfitomnost defektd, nikoli jejich nepfitomnost. Testovani mlze prokazat, Zze defekty
jsou v testovaném objektu pritomny, ale nemize prokazat, Zze v ném zadné nejsou (Buxton 1970). Testovani
sniZzuje pravdépodobnost, Ze v testovaném objektu zlstaly neodhalené defekty, nicméné pokud nejsou Zadné
defekty nalezeny, neni tim prokazana jeho spravnost.

2. Kompletni testovani neni mozné. Testovani vieho (napf. vSech kombinaci vstupll) neni mozné s vyjimkou
trividlnich pripadd (Manna 1978). Misto snahy o kompletni testovani je lepsi se zaméfit na vhodné techniky
testovani (viz kapitola 4), stanoveni priorit testovacich pfipadu (viz kapitola 5.1.5) a testovani zaloZzené na rizicich
(viz kapitola 5.2).

vs v

3. Vcasné testovani Setfi Cas a penize. Defekty, které jsou odstranény v rané fazi procesu, nezpulsobi nasledné
jiné defekty v odvozenych (naslednych) pracovnich produktech. Naklady na kvalitu budou navic sniZzeny, protoze
pozdéji v SDLC dojde k mensimu poctu selhani (Boehm 1981). Pro vcasné odhaleni defektd by mélo byt co
nejdrive zahajeno jak statické testovani (viz kapitola 3), tak dynamické testovani (viz kapitola 4).

4. Shlukovani defektd. Vétsinu zjisténych defektl obsahuje obvykle malé mnoZstvi systémovych komponent,
pfipadné je malé mnozZstvi systémovych komponent zodpovédnych za vétsinu provoznich selhani (Enders 1975).
Tento jev je ilustraci tzv. Paretova pravidla. Pfedpokladané a skutecné pozorované shluky defektl béhem
testovani nebo v provozu jsou vyznamnym vstupem pro testovani zaloZzené na rizicich (viz kapitola 5.2).

5. Testy se opotiebovavaji. Pokud se stejné testy opakuji neustale dokola, stavaji se stadle méné uGcinnymi
a nedochazi k odhalovani novych defektd (Beizer 1990). Abychom se vyporadali s disledky tohoto principu, je
nutné ménit stavajici testy a testovaci data, prip. je potfeba vytvofit testy nové. V nékterych pripadech ma vsak
opakovani stejnych testl vyznam, napf. pfi automatizovaném regresnim testovani (viz kapitola 2.2.3).

6. Testovani je zavislé na kontextu. Neexistuje jediny univerzalné pouzitelny pfistup k testovani, testovani se
provadi odlisné v rliznych kontextech (Kaner 2011).

7. Nepfitomnost defektl je klam. Je mylnou predstavou ocekdvat, Ze pouhé ovérovani (verifikace) softwaru
zajisti jeho Uspéch. | pfi dikladném testovani viech specifikovanych poZadavk( a odstranéni viech zjisténych
defektl miZe vzniknout systém, ktery nespliiuje potfeby a ocekavani uzivatell, ktery nepomaha pti dosahovani
byznysovych cill zdkaznika, a ktery je horsi ve srovnani s jinymi konkurenénimi systémy. Kromé ovérovani by
méla byt provedena také validace (Boehm 1981).
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1.4 Testovaci ¢innosti, testware a role v testovani

Testovani je sice zavislé na kontextu, nicméné existuji testovaci ¢innosti, bez nichz je méné pravdépodobné, ze
bude dosazeno vytycenych cil(i. Skupiny takovych ¢innosti nazyvdme proces testovani. Proces testovani mize
byt pfizpUsoben dané situaci na zakladé rGznych faktorl. O tom, které testovaci Cinnosti jsou zahrnuty do
procesu testovani, jak jsou implementovany a kdy k nim dojde, se obvykle rozhoduje v rdmci planovani testovani
pro konkrétni situaci (viz kapitola 5.1).

Nasledujici text popisuje obecné aspekty tohoto procesu z hlediska testovacich Cinnosti a tkold, vlivu kontextu,
testwaru, trasovatelnosti mezi testovaci bazi a testwarem a také roli v testovani.

Dalsi informace o procesech testovani Ize nalézt v normé ISO/IEC/IEEE 29119-2.

1.4.1 Testovaci ¢innosti a ukoly

Proces testovani se obvykle sklada z hlavnich skupin Cinnosti (viz dale), které je obvykle nutno pfizpUsobit
systému a projektu. | kdyZz se mnohé z téchto hlavnich skupin ¢innosti mohou jevit jako logicky sefazené za sebou,
jsou Casto provadény iterativné nebo paralelné.

Planovani testovani se sklada z definovani cil(i testovani a nasledného vybéru takového pfristupu, ktery nejlépe
dosahuje definovanych cilt v rdmci omezeni danych celkovym kontextem. Planovani testovani je dale vysvétleno
v kapitole 5.1.

Monitoring a Fizeni testovani. Monitoring testovani zahrnuje pribéznou kontrolu vSech testovacich cinnosti
a porovnavani skutecného stavu proti planu, fizeni testovani se zabyva pfijetim opatfeni nezbytnych pro
dosazeni cil( testovani. Monitoring a fizeni testovani jsou dale vysvétleny v kapitole 5.3.

Testovaci analyza zahrnuje analyzu testovaci baze za ucelem identifikace testovatelnych uzitnych vlastnosti
(features). Prislusné testovaci podminky jsou definovany véetné stanoveni jejich priorit a souvisejicich rizik spolu
s jejich Urovnémi (viz kapitola 5.2). Testovaci baze a testované objekty jsou také hodnoceny za Ucelem posouzeni
jejich testovatelnosti a identifikace prfipadnych defektl v nich obsazenych. Pri testovaci analyze jsou Casto
pouzivany techniky testovani (viz kapitola 4). Testovaci analyza urCuje ,Co se ma testovat?” ve smyslu
méfritelnych kritérii pokryti.

Navrh testl zahrnuje rozpracovani testovacich podminek do testovacich pfipadd a dalsiho testwaru (napt.
testovacich listin). Casto obsahuje také identifikaci polozek pokryti slouZicich jako voditko pro stanoveni vstup(
testovacich pripadd. Pri této Cinnosti Ize pouZit taktéZ vhodné techniky testovani (viz kapitola 4). Navrh testa
také zahrnuje stanoveni poZzadavkd na testovaci data, navrh testovaciho prostredi a identifikaci dal$i nezbytné
infrastruktury nebo nastrojd. Navrh testi dava odpovéd na otazku ,Jak testovat?”.

Implementace testovani zahrnuje vytvoreni nebo ziskani testwaru nezbytného pro provedeni testl (napf.
testovaci data). Testovaci pfipady mohou byt usporadany do testovacich procedur a jsou ¢asto seskupeny do
testovacich sad. Mimo jiné jsou v ramci této Cinnosti vytvafeny manualni a automatizované testovaci skripty.
Z dlivodu efektivniho provedeni testl (viz kapitola 5.1.5) jsou testovaci procedury prioritizovany a uspotradany
v harmonogramu provedeni testl. Soucasti ¢innosti implementace testovani je sestaveni testovaciho prostredi
a ovéreni jeho spravného nastaveni.

Provedeni testi zahrnuje spusténi testd v souladu s harmonogramem provedeni testl (jako dil¢ich béh testd,
test runs). Provedeni testll mlzZe byt manudini nebo automatizované a miZe mit mnoho forem vcetné tzv.
pribéiného nebo parového testovani. V ramci této cinnosti jsou porovnany skutecné vysledky test(
s ocekdvanymi a zaznamenany jejich vysledky. Anomadlie jsou analyzovdny s cilem identifikace jejich
pravdépodobné pfriciny. Tato analyza umoZznuje reportovat anomalie na zakladé pozorovanych selhdni (viz
kapitola 5.5).

K ¢innostem dokoné€eni testovani obvykle dochazi pfi dosazeni milnikl projektu (napf. vydani, konec iterace,
dokonceni Grovné testovani). Pro vsechny nevyreSené defekty jsou vytvoreny zménové pozadavky nebo polozky
produktového backlogu. Je identifikovan a archivovan veskery testware, ktery mize byt v budoucnu uZitecny,
pfipadné je predan pfislusnym tymdm. Testovaci prostfedi se uvede do dohodnutého stavu (napf. je vypnuto).
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Testovaci ¢innosti jsou analyzovany s cilem identifikace ponauceni (lessons learned) a vylepseni pro pfipadné
budouci iterace, vydani nebo i jiné projekty (viz kapitola 2.1.6). Je vytvoren souhrnny report z testovani, ktery je
komunikovan s pfisluSnymi zainteresovanymi stranami.

1.4.2 Proces testovani v souvislostech

Testovani neprobiha izolované. Testovaci ¢innosti jsou nedilnou soucasti procesd vyvoje provadénych v ramci
organizace. Finalnim cilem testovani je (mimo jiné) pomoci splnit byznysové potreby zainteresovanych stran,
které také proces testovani financuji. ZpUsob, jakym se testovani provadi, bude proto zaviset na radé faktorq,
napriklad:

*  zainteresované strany (jejich potreby, oCekavani, pozadavky, ochota spolupracovat),

*  Clenové tymu (jejich dovednosti, znalosti, Uroven zkusenosti, dostupnost, potfeby skoleni),

*  obor podnikani (kriticnost testovaného objektu, identifikovana rizika, potreby trhu, konkrétni pravni
pfedpisy),

* technické faktory (typ softwaru, architektura produktu, pouzité technologie),

* omezeni projektu (rozsah, ¢as, rozpocet, zdroje),

* organizacni faktory (organizacni struktura, existujici politiky, pouzivané postupy),

*  Zivotni cyklus vyvoje softwaru (technické postupy, metody vyvoje atd.),

*  nastroje (dostupnost, pouZitelnost, shoda s predpisy).

Tyto faktory budou mit dopad na mnoho aspektl souvisejicich s testovanim véetné strategie testovani, pouzitych
technik testovani, stupné automatizace testll, poZadované urovné pokryti, Urovné podrobnosti testwaru,
reportovani atd.

1.4.3 Testware

Testware je definovan jako vystupni pracovni produkt z testovacich ¢innosti popsanych v kapitole 1.4.1. V tom,
jak rGzné organizace vytvareji, pojmenovavaji, organizuji a spravuji takové pracovni produkty, existuji nicméné
znacné rozdily. Pro podporu konzistence a integrity testwaru je dulezZité zajisténi dobrého konfiguracniho
managementu (viz kapitola 5.4).

Nasledujici seznam uvadi nékteré (ale ne vsechny) takové typické vystupni pracovni produkty (testware):

*  Pracovni produkty z planovani testovani: plan testovdni, harmonogram testovani, registr rizik a vstupni
a vystupni kritéria (viz kapitola 5.1). Registr rizik je seznam rizik spolu s jejich pravdépodobnosti,
dopadem a informacemi o jejich mozném zmirnéni (risk mitigation), viz kapitola 5.2. Harmonogram
testovani, registr rizik, vstupni a vystupni kritéria jsou ¢asto soucast planu testovani.

*  Pracovni produkty z monitoringu a fizeni testovani: reporty o postupu praci pfi testovani (viz kapitola
5.3.2), pokyny a nezbytna napravna opatreni (viz kapitola 5.3) a informace o rizicich (viz kapitola 5.2).

*  Pracovni produkty z testovaci analyzy: (prioritizované) testovaci podminky (napf. akceptaéni kritéria,
viz kapitola 4.5.2) a reporty o defektech v testovaci bazi (pokud uz nebyly opraveny).

*  Pracovni produkty z navrhu testu: (prioritizované) testovaci pfipady, testovaci listiny, polozky pokryti,
pozadavky na testovaci data a pozadavky na testovaci prostredi.

*  Pracovni produkty z implementace testovani: testovaci procedury, manudlni a automatizované
testovaci skripty, testovaci sady, testovaci data, harmonogram provedeni test(i a polozky testovaciho
prostiedi. Mezi priklady poloZzek testovaciho prostredi patfi stuby, ovladace, simuldtory a virtualizace
sluzeb.

*  Pracovni produkty z provedeni testli: protokoly z testovani (test logs) a reporty o defektech (viz kapitola
5.5).

Pracovni produkty z dokonceni testovani: souhrnny report z testovani (viz kapitola 5.3.2), akéni body
pro zlepseni budoucich projektd nebo iteraci, zdokumentované ponauceni (lessons learned)
a zménové pozadavky (napf. jako polozky produktového backlogu).
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1.4.4 Trasovatelnost mezi testovaci bazi a pracovnimi produkty z testovani

Aby bylo mozZné efektivné monitorovat a fidit testovani, je dllezZité vytvofit a nadsledné udrzovat v pribéhu celého
procesu testovani trasovatelnost mezi kazdou polozkou testovaci baze, vystupnimi pracovnimi produkty
vztazenym k této poloZce (testwarem - napf. testovaci podminky, rizika nebo testovaci pripady), vysledky test(
a defekty.

Presna trasovatelnost umozZnuje vyhodnocovat pokryti, takze je velmi uzitecné, pokud jsou v testovaci bazi pro
toto pokryti definovana jeho mé¥itelna kritéria. Kritéria pokryti mohou predstavovat jeden z klicovych ukazateld
vykonnosti (KPI — key performance indicator) pro fizeni testovacich ¢innosti, kterd ukazuji na miru dosazeni cill
testovani (viz kapitola 1.1.1). Napfiklad:

* Trasovatelnost mezi testovacimi pfipady a pozadavky pomdlze ovéfit, Ze pozadavky jsou pokryty
testovacimi pripady.

* Trasovatelnost mezi vysledky testd a riziky lze pouzZit k vyhodnoceni urovné zbytkového rizika
u testovaného objektu.

Kromé vyhodnoceni pokryti umoznuje dobra trasovatelnost urcit dopad zmén, usnadiiuje provadéni auditl a
pomaha plnit kritéria zasad spravného fizeni v IT. Dobra trasovatelnost rovnéz zlepsuje srozumitelnost reportd
0 postupu praci pri testovani a souhrnnych reportt z testovani tim, Ze ukazuje stav polozek testovaci baze. To
mUzZe rovnéZz prispét ke srozumitelné komunikaci se zainteresovanymi stranami o technickych aspektech
testovani. Trasovatelnost poskytuje informace pro posouzeni kvality produktu, zplsobilosti procest a postupu
praci v projektu vzhledem k byznysovym ciliim.

1.4.5 Role v testovani

V téchto ucebnich osnovach jsou definovany dveé hlavni role pti testovani: role manaZera testovani a role testera.
Cinnosti a tkoly vykonavané témito dvéma rolemi zavisi na kontextu projektu a produktu, na dovednostech lidi
v danych rolich a na dané organizaci.

Manazer testovani ma celkovou odpovédnost za proces testovani, testovaci tym a Uspésné fizeni testovacich
¢innosti. Zaméruje se predevsim na cinnosti planovani testovani, monitoringu a fizeni testovani a dokonceni
testovani. ZpUsob, jakym se tato role vykonava, se lisi v zavislosti na Zivotnim cyklu vyvoje softwaru, napriklad
v agilnim vyvoji jsou nékteré Gkoly manaZera testovéni vykonavany celym agilnim tymem. Ukoly, které zahrnuji
vice tymU nebo celou organizaci, mohou byt provddény manaZery testovani mimo vyvojovy tym.

Tester prebird celkovou odpovédnost za inZenyrsky (technicky) aspekt testovani. Zaméruje se predevsim na
¢innosti testovaci analyzy, navrhu testd, implementace testovani a provedeni testd.

Obé role mohou byt vykonavany v rlznych obdobich rznymi lidmi, naptiklad role manaZera testovani mize byt
vykondvana vedoucim tymu, samotnym manaZerem testovani nebo manaZerem vyvoje. Je také mozné, aby
jedna osoba prevzala roli testera i roli manazera testovani soucasné.

1.5 Zdakladni dovednosti a osvédcené postupy pri testovani

Dovednost je schopnost délat néco dobre a vychazi z nécich znalosti, praxe a schopnosti. Aby mohli testefi dobre
vykonavat svou prdci, potiebuji mit urcité zakladni dovednosti, mimo jiné by méli byt dobrymi tymovymi hraci
a méli by byt schopni pracovat v rliznych Urovnich nezavislosti testovani.

1.5.1 Obecné dovednosti potiebné pro testovani

Nasledujici dovednosti jsou sice obecné, ale pro testery obzvlasté dulezité:

*  Znalost testovani (s cilem zvySovani efektivity testovani, napf. pomoci technik testovani).
* Dukladnost, peclivost, zvidavost, dlraz na detail, schopnost pracovat metodicky (s cilem identifikace
defekt(, a to zejména téch, které Ize jen obtiZzné najit).
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*  Dobré komunikaéni dovednosti, aktivni naslouchani, schopnost byt tymovym hracem (s cilem efektivné
komunikovat se vSemi zainteresovanymi stranami, prfedavat informace ostatnim, byt pochopen,
reportovat defekty a diskutovat o nich).

*  Analytické mysleni, kritické mysleni, kreativita (s cilem zvySovani efektivity testovani).

*  Technické znalosti (s cilem zvySovani efektivity testovani, napf. pouZitim vhodnych testovacich
nastrojud).

*  Znalost domény (s cilem mit schopnost porozumét koncovym uZzivatellim nebo obchodnim zastupclim
a komunikovat s nimi).

Béznou lidskou vlastnosti je obviiovani nositelG Spatnych zprav a testefi jsou ¢asto nositeli takovych Spatnych
zprav. Z tohoto divodu jsou pro testery klicové komunikacni dovednosti — sdélovani vysledk( testd muze byt
totiz vnimano jako kritika produktu a jeho autora.

Termin konfirmacni zkresleni (confirmation bias) popisuje tendenci ¢lovéka obtizné pfijimat informace, které
jsou v rozporu s jeho stavajicimi nazory. Jedna se o psychologicky faktor, v jehoz dlisledku mohou néktefi lidé
vhimat testovani jako destruktivni aktivitu, prestoze vyznamné pfrispiva k Uspéchu projektu a kvalité produktu.
Pti snaze snizit tato vnimani by informace o defektech a selhanich mély byt komunikovany konstruktivné a bez
emoci.

1.5.2 Tymovy pfristup

Jednou z dulezitych dovednosti tester(l je schopnost efektivné pracovat v tymu a pozitivné prispivat k tymovym
ciliim. Tzv. tymovy pfristup (whole team approach, technika vychazejici z extrémniho programovani, viz kapitola
2.1) je postaven na této dovednosti.

PFi tymovém pfristupu muZe kazdy ¢len tymu s potfebnymi znalostmi a dovednostmi vykonavat jakykoliv tkol
a kazdy ¢len tymu je zodpovédny za kvalitu. Clenové tymu sdileji stejny pracovni prostor, protoze spole¢né
umisténi v jednom fyzickém nebo virtudlnim prostoru usnadnuje vzajemnou komunikaci a interakci. Tymovy
pfistup zvysuje tymovou dynamiku, zlepSuje komunikaci a spolupraci v rdmci tymu a vytvari synergii tim, Ze
umoznuje vyuZiti rdznych dovednosti v tymu ve prospéch projektu.

Pokud ma byt dosazeno poZadované urovné kvality, musi testefi Uzce spolupracovat s ostatnimi ¢leny tymu. To
zahrnuje (mimo jiné) spolupraci se zastupci byznysu (ktefi mohou napf. pomoci s vytvofenim vhodnych
akceptacnich testl) nebo s vyvojari (napft. s cilem dosahovat spolecné dohody o strategii testovani a o pristupech
k automatizaci test(l). Testefi mohou také preddvat znalost testovani ostatnim ¢lenidm tymu a ovliviovat vyvoj
produktu.

Tymovy pfistup nemusi byt v kontextu projektu vidy vhodnou metodikou. Typickym pfikladem je testovani
bezpecnostné kritickych scénard, kdy je nutné zachovat vysokou Uroveri nezavislosti testovani.

1.5.3 Nezavislost testovani

Urcita mira nezavislosti Cini testery efektivnéjsimi pfi hledani defekt(, coz je zplsobeno rozdily mezi kognitivnim
zkreslenim autorl (vyvojarud) a testerl (Salman 1995). Nezavislost vSak neni nahrada za dobrou znalost systému
— i vyvojari mohou efektivné najit mnoho defektd ve svém vlastnim kédu.

Pracovni produkty mohou byt testovany jejich autorem (nulova nezavislost), kolegy autora ze stejného tymu
(mald nezavislost), testery mimo tym autora, ale v rdmci organizace (vysoka nezavislost) nebo testery mimo
organizaci (velmi vysoka nezdvislost). U vétsiny projektd je obvykle nejlepsi provadét testovani s vice Grovnémi
nezavislosti (napt. vyvojari provadéjici testovani komponent a integracni testovani komponent, testovaci tym
provadéjici systémové testovani a systémové integracni testovani a obchodni zastupci provadéjici akceptacni
testovani).

Hlavnim pFinosem nezavislosti testovani je to, Ze nezavisli testefi dokazou pravdépodobnéji rozpoznat rGzné
druhy selhani a defekt ve srovnani s vyvojafi, a to z dlivodu jejich odlisSného zazemi, technického nadhledu
a predsudkd. Nezavisli testefi mohou navic ovéfit, napadnout ¢i vyvratit predpoklady, které mély vsechny
zainteresované strany v dobé pripravy specifikace ¢i implementace systému.
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Existuji vSak i nékteré nevyhody. Nezavisli testefi mohou byt izolovani od vyvojového tymu, coZ mlze vést
k nedostatecné spolupraci, problémdm v komunikaci nebo nepratelskému vztahu s vyvojovym tymem. Vyvojari
mohou ztratit pocit zodpovédnosti za kvalitu. Nezavisli testefi mohou byt Gdzkym mistem ve vyvojovém procesu
nebo mohou byt vinéni za zpoZzdéni pfi vydavani produktu.
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2 Testovani v pribéhu Zivotniho cyklu vyvoje softwaru — 130 minut

Klicova slova

akceptacni testovani, funkcionalni testovani, integralni testovani, integracni testovani komponent, konfirmacni
testovani, nefunkcionalni testovani, regresni testovani, shift left, systémové integracni testovani, systémové
testovani, testovdni bilé skfifky, testovani ¢erné skfinky, testovani komponent, testovani udrzby, typ testu,
uroven testovani

Studijni cile

2.1 Testovani v kontextu Zivotniho cyklu vyvoje softwaru

FL-2.1.1 (K2) Vysvétlit vliv zvoleného Zivotniho cyklu vyvoje softwaru na testovani.

FL-2.1.2 (K1) Vybavit si osvédcené postupy pfi testovani aplikovatelné na viechny typy SDLC.
FL-2.1.3 (K1) Vybavit si priklady vyvoje iniciovaného testy (test-first).

FL-2.1.4 (K2) Shrnout, jaky vliv na testovani mGze mit DevOps.

FL-2.1.5 (K2) Vysvétlit princip shift left.

FL-2.1.6 (K2) Vysvétlit, jak je mozné vyuzit retrospektivy jako mechanismu pro zlepSovani proces.

2.2 Urovné testovani a typy test(

FL-2.2.1 (K2) Rozlisit mezi rGznymi Grovnémi testovani.
FL-2.2.2 (K2) Rozlisit mezi rGznymi typy testa.
FL-2.2.3 (K2) Odlisit konfirmacni testovani od regresniho testovani.

2.3 Testovani udrzby

FL-2.3.1 (K2) Shrnout testovani udrzby a jeho spoustéce.
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2.1 Testovaniv kontextu zZivotniho cyklu vyvoje softwaru

Model Zivotniho cyklu vyvoje softwaru (SDLC) je zobecnény proces vyvoje softwaru. Uréuje, jak spolu logicky
i chronologicky souvisi razné faze vyvoje a typy Cinnosti provadénych v rdmci tohoto procesu. Mezi kategorie
modell SDLC patfi sekvencni modely vyvoje (napf. vodopadovy model, V-model), iterativni modely vyvoje (napf.
spirdlovy model, prototypovani) a inkrementalni vyvojové modely (napf. Rational Unified Process).

Nékteré Cinnosti v rdmci procesd vyvoje softwaru Ize také popsat podrobnéjsimi metodami vyvoje softwaru
a agilnimi postupy. Mezi takové metody patfi vyvoj fizeny akceptacnimi testy (ATDD — acceptance test driven
development), vyvoj fizeny chovanim (BDD — behavior driven development), navrh fizeny doménou (DDD -
domain driven design), extrémni programovani (XP — extreme programming), vyvoj fizeny uzitnymi vlastnostmi
(FDD — feature driven development), Kanban, Lean IT, Scrum a vyvoj fizeny testovanim (TDD — test driven
development).

2.1.1 Vliv zZivotniho cyklu vyvoje softwaru na testovani
Aby bylo testovani Uspésné, musi byt prizplsobeno SDLC. Volba SDLC ma dopad na:

* rozsah a nacasovani testovacich Cinnosti (napf. Urovné testovani a typy test(),
* Uroven detailu testovaci dokumentace,

*  volba technik testovani a pfistupu k testovani,

*  rozsah automatizace testd,

* role a zodpovédnosti tester(.

V sekvencnich modelech vyvoje se testefi v pocatecnich fazich obvykle Ucastni revizi poZzadavk(, testovaci analyzy
a navrhu test(. JelikoZ je spustitelny kéd obvykle vytvoren az v pozdéjsich fazich SDLC, nelze v téchto pocatecnich
fazich pouzivat techniky dynamického testovani.

V nékterych iterativnich a inkrementalnich vyvojovych modelech se predpoklada, Zze vysledkem kazdé iterace je
funkcni prototyp nebo prirlstek produktu. To znamend, Ze v kazdé iteraci mlzZe byt provedeno statické
i dynamické testovani, a to ve viech Urovnich testovani. Casté dodavani takovych piirdstké vyZaduje rychlou
zpétnou vazbu a rozsahlé regresni testovani.

Agilni vyvoj softwaru (s vyuZitim iterativnich a inkrementalnich modell) predpoklada, zZe v pribéhu projektu
produkt(, a naopak rozsahla automatizace test(, kterd usnadnuje regresni testovani. Vétsina manualnich test(
je Casto provadéna pomoci testovacich technik zaloZzenych na zkuSenostech (viz kapitola 4.4), u kterych neni
vyzadovano provedeni rozsahlé testovaci analyzy a ndvrhu test(.

2.1.2 Zivotni cyklus vyvoje softwaru a osvédéené testovaci postupy
Mezi osvédcené testovaci postupy, nezavisle na zvoleném modelu SDLC, patfi:

* Ke kazdé vyvojové Cinnosti existuje odpovidajici testovaci €innost, takze vSechny vyvojové cinnosti
podléhaji fizeni kvality.

*  Existuji rGzné Urovné testovani (viz kapitola 2.2.1) a kazda ma své specifické (a nékdy i odlisné) cile. Tim
je testovani pfimérené detailni a zaroven nedochazi k nadbyte¢nostem.

*  Testovaci analyza a navrh testl pro danou Uroven zacind béhem odpovidajici vyvojové faze SDLC, takze
je splnén princip véasného testovani (viz kapitola 1.3)

* V okamziku, kdy je k dispozici pracovni verze (draft) libovolného pracovniho produktu, jsou do jeho
revize zapojeni testeri, coz (jako forma v¢éasného testovani a véasné detekce defektd) podporuje princip
shift left (viz kapitola 2.1.5).

2.1.3 Vyvoj softwaru fizeny testovanim

TDD, ATDD a BDD jsou podobné pfistupy k vyvoji, kdy jsou testy definovany jako prostfedek pro fizeni vyvoje.
Kazdy z téchto pristupl je aplikaci principl v€asného testovani (viz kapitola 1.3) a shift left (viz kapitola 2.1.5),
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kdy jsou testy definovany pred tvorbou samotného kddu. VSechny podporuji iterativni model vyvoje a jsou
charakterizovany nasledovné:

Vyvoj fizeny testy (TDD)

*  Psani kédu je fizeno pomoci testovacich pfipadl (misto rozsahlého navrhu softwaru) (Beck 2003).
*  Nejprve jsou sepsany testy a aZ nasledné kod a to tak, aby témto testim vyhovoval. Nasledné mohou
(ale nemusi) byt testy a kod refaktorovany.

Vyvoj fizeny akceptacnimi testy (ATDD)

*  Odvozuje testy z akceptacnich kritérii jako soucast procesu navrhu systému (Gartner 2011).
*  Dana cast aplikace je vytvorena tak, aby vyhovovala testim napsanym pred samotnym vyvojem.

Vice informaci o ATDD lIze nalézt v kapitole 4.5.3.
Vyvoj fizeny chovanim (BDD)

* PoZadované chovani aplikace je popsano testovacimi pripady napsanymi v jednoduché formé
pfirozeného jazyka srozumitelného pro zainteresované strany. Obvykle je wvyuZit format
Given/When/Then (Vstup/Podminka/Akce) (Chelimsky 2010).

*  Testovaci pripady by mély byt nasledné automaticky prevedeny do spustitelnych testd.

Pro vSechny vySe uvedené pristupy mohou byt testy automatizovany (ale nemusi) s cilem podpofit kvalitu pfi
budoucich dpravach nebo refaktoringu.

2.1.4 DevOps a testovani

DevOps je pristup k vyvoji softwaru, ktery je postaven na synergii mezi oddélenimi vyvoje (véetné testovani)
a provozu s cilem dosahovat definovanych spolec¢nych cili. DevOps vyZzaduje zménu kultury v rdmci organizace
tak, aby se mezi témito dvéma organizacnimi jednotkami preklenuly mezery a zaroven se k nim pfistupovalo se
stejnou dlleZitosti. DevOps podporuje autonomii tymu, rychlou zpétnou vazbu, integrované sady nastrojl a uziti
technickych pfistupl jako je prlibézina integrace (Cl — continuous integration) a pribéiné dodavani (CD —
continuous delivery). To umozZnuje tymim vytvaret, testovat a vydavat kvalitni kéd rychleji prostfednictvim
definované DevOps pipeline (Kim 2016).

Z pohledu testovani ma DevOps tyto vyhody:

*  Poskytuje rychlou zpétnou vazbu o kvalité (nového) kédu a o nepfiznivém vlivu na dosavadni funkénost
systému/komponenty.

*  Diky Cl podporuje princip shift left pfi testovani (viz kapitola 2.1.5) tim, Ze motivuje vyvojare k psani
kvalitniho kédu podporovaného testovanim komponent a statickou analyzou.

*  Propaguje automatizované zpracovani (napf¥. CI/CD), které usnadriuje vytvafeni stabilnich testovacich
prostredi.

*  Zvysuje dliraz na nefunkcionalni charakteristiky kvality (napf. vykon nebo spolehlivost).

*  Automatizaci prostfednictvim pipeline sniZuje potfebu opakovaného manudlniho testovani.

*  Minimalizuje riziko regrese diky rozsahu a mife automatizovanych regresnich testu.

DevOps ma také néktera rizika a nevyhody:

*  Musi byt definovany a zavedeny DevOps pipeline.
*  Musi byt zavedeny a udrZovany nastroje CI/CD.
*  Automatizované testy vyZaduji dodatecné investice a mliZe byt obtizné je vytvofit a udrZovat.

Prestoze DevOps predpoklada vyssi rozsah automatizovaného testovani, nelze opomijet ani manualni testovani,
a to zejména z pohledu koncového uZivatele.

2.1.5 Princip shift left

Princip v¢asného testovani (viz kapitola 1.3) je nékdy oznacovan jako shift left (posun doleva ve smyslu ¢asové
osy), kdy je testovani provadéno v drivéjsich fazich SDLC. Shift left v zasadé doporucuje zadit s testovanim drive
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(napf. necekat na implementaci kddu nebo na integraci komponent), ale neznamena to, Ze by testovani v
pozdéjsSich fazich mélo byt zanedbavano.

Existuji nékteré osvédcené postupy, na kterych Ize demonstrovat aplikaci tohoto pfistupu:

*  Revidovani specifikaci z pohledu tester(, které nachazi potencialni defekty jako jsou nejednoznacnosti,
neuplnosti a nesrovnalosti.

*  Psani testovacich pripadld pred napsanim kédu a spusténi kédu v sadé testovaciho vybaveni (test
harness) béhem vyvoje kédu.

*  Poutzivani Cl anebo Iépe CD, protoZe pfichazi s rychlou zpétnou vazbou a automatizovanymi testy
komponent, které jsou spolecné s kddem uloZeny do repozitare.

*  Spousténi statické analyzy zdrojového kédu pred dynamickym testovanim nebo jako soucast daného
automatizovaného procesu.

*  Provadéni nefunkcionalnich testl hned v Urovni testovani komponent (pokud je to mozné). Jedna se
také o formu principu shift left, jelikoZ obvykle jsou tyto typy testl provadény v pozdéjsich fazich SDLC,
kdy je k dispozici kompletni systém a odpovidajici testovaci prostredi.

Zavedeni principu shift left mGzZe v pocatecnich fazich znamenat riziko navyseni nakladt ve formé vicepraci nebo
nutnosti proskoleni tymu, ale v pozdéjsich fazich naopak Setfi pracnost a/nebo naklady.

Je dulezZité, aby byli vSichni zastupci zainteresovanych stran presvédceni o uZiteCnosti tohoto konceptu
a podporovali jej.

2.1.6 Retrospektivy a zlepSovani procesu

Retrospektivy se Casto konaji na konci projektu nebo iterace, pti dosazeni milniku nebo dle potreby (ad-hoc).
Nacasovani a organizace retrospektiv zavisi na konkrétnim modelu SDLC. U¢astnici téchto schiizek (nejen testefi,
ale také napt. vyvojati, architekti, vlastnici produktd, byznysovi analytici) obvykle probiraji:

*  Co bylo Uspésné a mélo by byt zachovano?
*  Cose nepovedlo a dalo by se zlepsit?
* Jakimplementovat navrhy na zlepseni a zajistit v budoucnu trvalou Uspésnost?

Vystupy z retrospektiv by mély byt zaznamenany, obvykle jsou soucasti souhrnného reportu z testovani (viz
kapitola 5.3.2). Retrospektivy jsou z hlediska nastaveni procesu kontinualniho zlepSovani kritické a je dllezité,
aby byla vSechna doporucena opatreni sledovana (a dodrZovana).

Mezi typické vyhody retrospektiv z pohledu testovani patfi:

*  Zvysovani efektivity / icinnosti testll (napf. z ddvodu implementace navrhi na zlepSeni procest).

*  ZvySovani kvality testwaru (napt. spole¢nou revizi testovacich procesa).

*  Stmelovanitymu a vzajemné uceni (napf. jako vysledek moznosti hlasit problémy a navrhovat zlepseni).

*  ZlepSovani kvality testovaci baze (napf. vyfeSenim nedostatkl v rozsahu a kvalité poZadavk).

*  ZlepSovani spoluprdce mezi vyvojem a testovdnim (napf. diky pravidelnym revizim a optimalizaci
vzajemné spoluprace).

2.2 Urovné testovani a typy test

Urovné testovani jsou skupiny testovacich &innosti, které jsou organizovany a fizeny spole¢né. Kazda urover
testovani je instanci procesu testovani tvofenou ¢innostmi provadénymi ve vztahu k softwaru v dané fazi vyvoje,
od jednotlivych komponent aZ po celé systémy, nebo pfipadné i systémy systém.

Urovné testovani souvisi s dal$imi ¢innostmi v ramci zivotniho cyklu vyvoje softwaru. V sekvenénich modelech
SDLC jsou Urovné testovani Casto definovany tak, Ze vystupni kritéria jedné Urovné jsou soucasti vstupnich kritérii
dalsi drovné. To ale nemusi platit v nékterych iterativnich modelech, kde se Urovné testovani mohou v case
prekryvat a vyvojové Cinnosti mohou preklenout vice Urovni testovani.

Typy testl jsou skupiny testovacich Cinnosti souvisejici se specifickymi kvalitativnimi charakteristikami, kdy
vétsSinu téchto ¢innosti Ize provadét v libovolné drovni testovani.
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2.2.1 Urovné testovani
V téchto ucebnich osnovdch je popsano nasledujicich pét urovni testovani:

* Testovani komponent (oznacované také jako jednotkové testovani, unit testing) se zaméfuje na
testovaniizolovanych komponent. Pro jejich provadéni je ¢asto potifebny specidlni software, napt. rizné
sady testovaciho vybaveni (test harness) nebo frameworky pro jednotkové testovani. Testovani
komponent obvykle provadéji vyvojari ve svych vyvojovych prostredich.

* Integracni testovani komponent (oznacované také jako integracni testovani jednotek) se zaméruje na
testovani rozhrani a interakci mezi komponentami. Toto testovani je silné zavislé na zvolené integracni
strategii (napf. zdola-nahoru, shora-doll nebo tzv. velky tresk).

*  Systémové testovani se zaméruje na celkové chovani a schopnosti celého systému nebo produktu, ¢asto
véetné funkcionalniho testovani komplexnich (end-to-end) ukoll a nefunkciondlniho testovani
kvalitativnich charakteristik. Nékteré z nich (napf. pouzitelnost) je vhodnéjsi testovat na uUplném
systému ve vhodném testovacim prostredi. Kromé jiného Ize vyuZivat simulace subsystému. Systémové
testovani vychazi ze specifikaci systému a mliZe byt provadéno nezavislym testovacim tymem.

*  Systémové integracni testovani se zaméruje na testovani rozhrani mezi testovanym systémem a dalSimi
systémy nebo externimi sluzbami. Pro systémové integracni testovani je potfebné mit vhodné testovaci
prostredi, pokud mozno podobné provoznimu.

*  Akceptacni testovani se zaméruje na prokazani pripravenosti systému k nasazeni do produkcniho
prostredi a validuje, Ze systém splfiuje byznysové potreby uzivatele. V idealnim pripadé by akceptacni
testovani méli provadét koncovi uZivatelé. Nejcastéjsi formy akceptacniho testovani jsou: uZivatelské
akceptacni testovani (UAT), provozni akceptacni testovani, smluvni a regulatorni akceptacni testovani,
alfa testovani a beta testovani.

Aby nedochdzelo k prekryvani ¢innosti pfi testovani v jednotlivych drovnich, dil¢i drovné testovani se odlisuji
specifickou definici rGznych atributl. Mezi nejdulezitéjsi atributy patfi:

* testovany objekt,

e cile testovani,

*  testovaci baze,

* defekty a selhani,

e pristup a zodpovédnosti.

2.2.2 Typy testi
Existuje mnoho typu test(, které Ize na projektech pouZit. Tyto ucebni osnovy se zabyvaji Ctyfmi typy testl.

Funkcionalni testovani ovéruje funkcionality, které by komponenta nebo systém mél vykondavat. Funkcionality
predstavuji to, ,co” by systém mél délat. Hlavnim cilem funkcionalniho testovani je kontrola funkcionalni
uplnosti, funkcionalni spravnosti a funkcionalni vhodnosti.

Nefunkcionalni testovani vyhodnocuje nefunkcionalni charakteristiky komponenty nebo systému a dava tak
odpovéd na otazku ,jak dobre se systém chova“. Seznam nefunkciondlnich charakteristik kvality lze nalézt v
normé ISO/IEC 25010:

* vykonnostni efektivita,

*  kompatibilita,

e schopnost interakce (dfive pouZitelnost?),
*  bezporuchovost (nékdy také spolehlivost),
*  bezpecnost (angl. security),

¢ udrZovatelnost,

« flexibilita (dfive pfenositelnost?),

*  bezpedi (angl. safety).

2 Nové vydana norma 1SO 25010:2023 méni definice nékterych dlouhodobé uZivanych pojm( (v porovnani se svou dfivéjsi verzi z roku 2011)
a zéroven zavadi do nefunkcionalnich charakteristik nékteré nové, napf. bezpedi.
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Mnoho nefunkcionalnich testl je odvozeno z funkciondlnich. Oba typy pouZivaji stejné testovaci pfipady, ale
nefunkcionalni kontroluji, zda je pfi dané funkcionalité spInéno také néjaké nefunkciondini omezeni (napf. zZe je
vSe vykonano v uréeném Case nebo zda miZe byt dand funkénost prenesena na novou platformu). Pozdni
odhaleni nefunkcionalniho defektu mlze predstavovat vaznou hrozbu pro Uspéch projektu.

Nékdy je vhodné, aby nefunkcionalni testovani zacalo uZ v rané fazi SDLC (napf. jako soucast revizi nebo pfi
testovani komponent) a nékdy je nutné vyuzit velmi specifické testovaci prostredi jako je napfiklad laboratof pro
testovani pouzitelnosti.

Testovani cerné sk¥inky (viz kapitola 4.2) je zaloZzeno na specifikaci a odvozuje testy z dokumentace testovaného
objektu, kterd nesouvisi s jeho interni strukturou. Hlavnim cilem testovani Cerné skfifiky je kontrola chovani
systému podle jeho specifikace.

Testovani bilé skrinky (viz kapitola 4.3) je zaloZeno na strukture a odvozuje testy z implementace systému nebo
z jeho vnitfni struktury, coz je napf. kod, architektura, pracovni toky (workflows) nebo datové toky. Hlavnim
cilem testovani bilé skrinky je dosahovat dostatecného pokryti testované struktury (napf. kodu).

VSechny Ctyfi vySe uvedené typy testl Ize aplikovat ve vSech Urovnich testq, i kdyz konkrétni implementace bude
v kazdé urovni odlisna. K odvozeni testovacich podminek a testovacich pripadd pro vSechny uvedené typy testu
Ize pouZit rGzné techniky testovani.

2.2.3 Konfirmacni a regresni testovani

Pokud se v komponenté nebo systému provadéji zmény, je obvykle jejich cilem rozsiteni (pfidanim nové
funkcionality) nebo oprava (odstranénim defektu). Nasledné testovani by poté mélo zahrnovat jak konfirmacni
testovani, tak regresni testovani.

Konfirmacni testovani ovéruje, zda byl plvodni defekt Uspésné opraven. V zavislosti na riziku lze otestovat
opravenou verzi softwaru nékolika rGznymi zpUsoby, napft.:

*  Provedenim vSech test(, které drive kvili tomuto defektu selhaly.
*  Pridanim novych test( s cilem pokryvat vSechny zmény potrebné k opravé defektu.

V pripadech, kdy je na opravu defektu malo ¢asu nebo financ¢nich prostfedkd, maze byt konfirmacni testovani
omezeno na pouhé provedeni testovacich krokl, které by mély reprodukovat plvodni selhani zplsobené
defektem a zkontrolovat, zda k selhani nedochazi.

Regresni testovani ovéruje, zda nedoslo k Zadnym nezadoucim dopadlm po realizovanych zménach, véetné
oprav, které jiz byly potvrzeny konfirmacnim testovanim. Tyto neZadouci dopady by mohly ovlivnit jak
komponentu, kde byla zména provedena, tak i jiné komponenty ve stejném systému nebo dokonce jiné
propojené systémy. Regresni testovani nemusi byt omezeno na samotny testovany objekt, ale mlzZe také
souviset s prostfedim. Doporucuje se proto pred testovanim nejprve provést tzv. analyzu dopadu s cilem
identifikovat rozsah regresniho testovani. Analyza dopadu ukazuje, které ¢asti softwaru by mohly byt ovlivnény.

Sady regresnich testl se spoustéji mnohokrat a obvykle se jejich pocet zvysuje s kaZzdou novou iteraci nebo
vydanim, proto jsou vhodnym kandidatem na automatizaci testovani. Automatizace téchto testd by méla zacit
uz v ranych fazich projektu (viz kap. 6). Automatizované regresni testy je vhodné zaradit do Cl pipeline (napf.
DevOps pipeline, viz kapitola 2.1.4). Regresni testy mohou byt dle situace vykonavany v rGznych uUrovnich
testovani.

Konfirmacni a/nebo regresni testovani testovaného objektu je nutno pouZit v téch Urovnich testovani, kde doslo
k opravam defektll a/nebo jsou v nich provedeny zmény.

2.3 Testovani udrzby

Existuji rdzné druhy udrzby s rGznymi cili, napf oprava, adaptace na zménu prostiedi, zlepSeni vykonu nebo
zlep$eni udriovatelnosti (viz norma ISO/IEC 14764). Udrzba mize byt jak planovand, tak neplanovana (hotfix).
Pfed provedenim zmény lze taktéZ provést analyzu dopadu, kterd pomze pfi rozhodovani, zda by zména méla
byt provedena, a to na zdkladé potencidlnich ddsledkd v jinych oblastech systému. Testovani zmén systému,
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ktery je jiZz v provozu, zahrnuje jak vyhodnoceni Uspésnosti implementace zmény, tak kontrolu mozné regrese
v nezménénych ¢astech systému (coz je obvykle vétsina systému).

Rozsah testovani udrzby zavisi na téchto faktorech:

*  mirarizika zmény,
*  velikost stavajiciho systému,
*  rozsah zmény.

Spoustéce (aktivacni uddlosti) udrzby a testovani udrzby lze rozdélit takto:

«  Upravy jako jsou pldnovana vylepseni (napt. v celém vydani), opravné zmény nebo hotfixy.

*  Aktualizace nebo migrace provozniho prostiedi (napfiklad z jedné platformy na jinou), kdy je nutné
provést testy spojené s novym prostfedim a zménénym softwarem, pfipadné testy konverze dat, kdy
jsou data z jiné aplikace migrovana do systému, ktery je udrzovan.

*  Vyfazeniaplikace z provozu na konci jeji Zivotnosti. Pti vyfazeni aplikace nebo systému muze byt vhodné
provést testovani archivace dat, a to zejména pro takova data, pro ktera jsou pozadovana dlouhé Ihity
archivace. Pro pripad, kdy by bylo béhem doby archivace nutné nacist néktera archivovana data, je
mozné otestovat také procesy obnoveni a nacteni (po archivaci).
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3 Statické testovani — 80 minut

Klicova slova

anomalie, dynamické testovani, formalni revize, inspekce, neformalni revize, predvedeni (walkthrough), revize,
staticka analyza, statické testovani, technicka revize

Studijni cile

3.1 Zaklady statického testovani

FL-3.1.1 (K1) Urcit typy pracovnich produktt, které mohou byt otestovény s pouZzitim statického testovani.
FL-3.1.2 (K2) Vysvétlit hodnotu statického testovani.
FL-3.1.3 (K2) Porovnat a uvést odliSnosti statického a dynamického testovani.

3.2 Proces zpétné vazby a revize

FL-3.2.1 (K1) Identifikovat vyhody v€asné a Casté zpétné vazby od zainteresovanych stran.
FL-3.2.2 (K2) Shrnout Cinnosti procesu revize.

FL-3.2.3 (K1) Vybavit si, které odpovédnosti pfi provadéni revizi jsou pfifazeny jednotlivym rolim.
FL-3.2.4 (K2) Porovnat a uvést odlisnosti rGznych typu revizi.

FL-3.2.5 (K1) Vybavit si faktory, které prispivaji k Uspésné revizi.
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3.1 Zaklady statického testovani

Na rozdil od dynamického testovani neni pfi statickém testovani nutné testovany software spoustét. Kod,
specifikace procesu, specifikace architektury systému nebo jiné pracovni produkty jsou hodnoceny
a provérovany budto manudlné (napf. revizemi) nebo pomoci nastroje (napf. statickd analyza). Mezi cile
testovani patfi zlepSovani kvality, odhalovani defektl a posuzovani vlastnosti jako je Citelnost, Uplnost,
spravnost, testovatelnost a konzistence. Statické testovani Ize pouZivat jak pro ovérovani (verifikaci), tak pro
validaci.

Testefi, zastupci byznysu (napf. vlastnici produktu nebo byznysovi analytici) a vyvojari béhem popisu pfiklad
(napf. pfi vyuZiti techniky specifikace pomoci pfiklad(l), psani uZivatelskych scénafll a zpresnovani backlogu
(backlog refinement) spolupracuji tak, aby uZivatelské scénafe a souvisejici pracovni produkty splriovaly
definovana kritéria, napf. definice pfipravenosti (viz kapitola 5.1.3). Techniky revizi Ize pouzit k zajisténi toho,
aby uZivatelské scénare byly Uplné a srozumitelné a obsahovaly testovatelna akceptacni kritéria. Tim, Ze testefi
kladou spravné otazky vlastné zkoumaji, konfrontuji a pomahaji vylepsovat navrhované uzivatelské scénare.

Staticka analyza mlZe upozornit na problémy jesté pred provedenim dynamického testovani, pricemz casto
vyzaduje mensi pracnost — nevyZaduje totiZ tvorbu testovacich pfipadd a lze u ni vyuzit rliznych nastroji (viz
kapitola 6). Staticka analyza je Casto zaclenéna do nastroji pribézné integrace (viz kapitola 2.1.4). | kdyzZ se
z velké casti pouziva k odhalovani specifickych defektl kodu, Ize ji také pouzit k vyhodnoceni udrZovatelnosti
a bezpecnosti. DalSimi priklady nastrojl statické analyzy jsou nastroje pro kontrolu pravopisu a Citelnosti.

3.1.1 Pracovni produkty, které mohou byt provéreny statickym testovanim

Témér kazdy pracovni produkt mizZe byt prozkouman pomoci statického testovani. Mezi takové produkty patfi
napriklad specifikace poZadavkil, zdrojovy kéd, plany testovani, testovaci pripady, polozky produktového
backlogu, testovaci listiny, projektova dokumentace, smlouvy nebo modely.

Revizi Ize pouZit na jakykoliv pracovni produkt, ktery lze precist a porozumét mu.

Pro statickou analyzu je nutné, aby mély zkoumané pracovni produkty formalini strukturu, vici které mohou byt
kontrolovany (napt. modely, kdd nebo text s formalni syntaxi).

Pracovni produkty, které nejsou vhodné pro statické testovani, jsou obvykle ty, které jsou obtizné
interpretovatelné lidmi a soucasné by nemély byt analyzovany nastroji (napf. spustitelny kod treti strany, ktery
z pravnich divodu nelze analyzovat s vyuZitim nastroja).

3.1.2 Prinosy statického testovani

Statické testovani mizZe odhalit defekty v nejranéjsich fazich SDLC, ¢imZ naplriuje princip v€asného testovani (viz
kapitola 1.3). MUZe také odhalit defekty, které nelze zjistit dynamickym testovanim (napf. nedosazitelny kdod,
chybné implementované navrhové vzory, defekty v nespustitelnych pracovnich produktech).

Statické testovani vytvari dlvéru v dané pracovni produkty a umoziiuje vyhodnotit jejich kvalitu. Ovérenim
zdokumentovanych poZadavk( mohou vsichni zastupci zainteresovanych stran také zajistit, aby tyto pozadavky
odrazZely jejich skutecné potreby. Vzhledem k tomu, Ze statické testovani mize byt provadéno v ranych fazich
SDLC, je mozné nastavit pravidla jednotného chapani (napf. poZadavkul), ¢imzZ se také zlepsi komunikace mezi
zainteresovanymi stranami. Z tohoto divodu se doporucuje zapojit do statického testovani rizné typy Gcastnika.

| kdyZ mUzZe byt provedeni revizi nakladné, celkové naklady na projekt jsou obvykle mnohem nizsi, neZ kdyz se
revize viibec neprovadi. Divodem je to, Ze pozdéji v projektu neni potfeba vynaloZit tolik ¢asu a pracnosti na
opravu defektd.

Nékteré defekty v kddu Ize odhalit pomoci statické analyzy mnohem efektivnéji nez pfi dynamickém testovani,
coz obvykle vede k jejich mensimu poctu a tim i nizsi celkové pracnosti pfi vyvoji.
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3.1.3 Rozdily mezi statickym a dynamickym testovanim

Statické a dynamické testovaci postupy se vzdjemné dopliuji. Maji podobné cile (napf. odhalovani defektl
v pracovnich produktech, viz kapitola 1.1.1), ale existuji mezi nimi také urcité rozdily, napfiklad:

*  Jak statické, tak dynamické testovani (véetné analyzy selhani) méze vést k odhaleni defektu, nicméné
existuji nékteré typy defektl, které lze nalézt bud jenom statickym nebo jenom dynamickym
testovanim.

*  Statické testovani najde defekty pfimo, zatimco dynamické testovani hleda selhani, ze kterych jsou
pfislusné defekty urceny naslednou analyzou.

*  Statické testovani mlZe snadnéji odhalovat defekty obtizné dosaZitelné pomoci dynamického testovani
nebo takové, které jsou v kddu v ¢astech spousténych jen zridka.

* Dynamické testovani lze pouZit pouze na spustitelné pracovni produkty, statické testovani i na
nespustitelné.

*  Statické testovanilze pouzit k méreni kvalitativnich charakteristik (napt. udrzovatelnosti) nezavislych na
spusténi kodu, dynamické testovani pouze k tém, které jsou na spusténi kddu zavislé (napt. vykonnostni
efektivity).

Mezi typické defekty odhalitelné snadnéji a levnéji statickym testovanim patfi:

* defekty v poZadavcich (napf. nesrovnalosti, nejednoznacnosti, rozpory, opomenuti, nepresnosti
a duplicity),

* defekty v ndvrhu (napt. neefektivni databazové struktury, Spatna modularita),

*  nékteré typy defektl pti programovani (napf. proménné s nedefinovanymi hodnotami, nedeklarované
proménné, nedosazitelny nebo duplicitni kéd, nadmérna slozitost kodu),

*  odchylky od norem (napf. nedostatec¢né dodrzovani konvenci pro programovani),

* nespravné specifikace rozhrani (napf. rozdilny pocet, typ nebo poradi parametri),

*  nékteré bezpecnostni zranitelnosti (napt. preteceni vyrovnavaci paméti),

*  chybéjici ¢asti nebo nepresnosti v pokryti testovaci baze (napr. chybéjici testy pro nékteré akceptacni
kritérium).

3.2 Proces zpétné vazby a revize

3.2.1 Vyhody vcasné a Casté zpétné vazby od zainteresovanych stran

V¢asna a Casta zpétnd vazba pomaha s odhalenim potencialnich problém s kvalitou. Pokud se zainteresované
strany zapojuji do vyvoje nedostatecné, vyvijeny produkt nemusi spliiovat jejich plivodni nebo soucasné
predstavy. Pokud neni tym schopen dodat to, co zainteresované strany chtéji, hrozi riziko vicenakladli na
prepracovani, zmeskanych termin(, vzajemného obviriovani, a dokonce maze dojit k iplnému selhani projektu.

Casta zpé&tnd vazba od zainteresovanych stran b&hem SDLC mdZe zabrénit nedorozuménim pfi definici poZadavkd
a zajistit, aby zmény poZadavkil byly spravné a véas pochopeny a implementovany. To pomaha vyvojovému tymu
lépe porozumét tomu, co vyviji. UmozZniuje jim také zaméfit se na ty uZitné vlastnosti, které prinaseji
zainteresovanym strandm nejvyssi pfidanou hodnotu, a které maji nejvice pozitivni dopad na zjisténa rizika.

3.2.2 Cinnosti procesu revize

Norma ISO/IEC 20246 definuje obecny proces revize a popisuje strukturovany, ale flexibilni ramec, ze kterého
mdze byt dany proces revize prizptsoben konkrétni situaci. Cim vy$i je pozadovany stuperi formalnosti revize,
tim vy$si je pocet Gkoll béhem rlznych ¢innosti.

Mnohé pracovni produkty jsou tak rozsahlé, Ze je nelze pokryt pouze jedinou revizi a proces revize mlze byt
proveden opakované.

Cinnosti procesu revize jsou:
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*  Planovani. Béhem faze planovani se stanovi rozsah revize obsahujici definici ucelu a revidovaného
pracovniho produktu, kvalitativni charakteristiky pro vyhodnoceni, oblasti zadjmu, vystupni kritéria,
dopliiujici informace (napf¥. normy), pracnost a ¢asovy ramec celé revize.

* Zahdajeni revize. Béhem zahdjeni revize je cilem zajistit, aby bylo vSechno (véetné vsech
zainteresovanych stran) pripraveno k revizi. To mimo jiné vyZaduje, aby mél kazdy ucastnik pfistup
k revidovanému pracovnimu produktu, rozumél své roli a odpovédnostem a obdrzel vSe potiebné
k provedeni revize.

* Individualni revize. Kazdy revidujici reviduje definovany pracovni produkt individuainé s cilem posoudit
jeho kvalitu a identifikovat anomalie, doporuceni a otazky pomoci jedné nebo vice technik revize (napf.
revize zaloZend na kontrolnim seznamu, revize zaloZend na scénafi — viz norma ISO/IEC 20246).
Revidujici zaznamenava vsechny zjisténé anomalie, doporuceni a otazky.

* Komunikace a analyza. Ne kazda anomalie identifikovana béhem revize musi byt nutné defekt. Proto je
nutné vsechny takové anomalie analyzovat a prodiskutovat a u kazdé by mélo byt rozhodnuto o jejim
stavu, vlastnictvi a poZadovanych opatienich. To se obvykle provadi pfi revizni schlizce, béhem niz
Ucastnici také diskutuji o urovni kvality kazdého revidovaného pracovniho produktu a jakd nasledna
opatreni jsou vyZadovana. K uzavreni opatfeni maze byt vyZzadovana dalsi revize.

*  Opravy a reportovani. Aby bylo mozné provést napravu, mél by byt pro kazdy defekt vytvoren report
o defektu. Pri spInéni danych vystupnich kritérii mGze byt pracovni produkt akceptovan a vysledky revize
jsou reportovany.

3.2.3 Role a odpovédnosti pri revizich
Revizi mohou provadét rzni lidé a mohou zastavat rizné role. Hlavni role a jejich povinnosti jsou:

*  Manazer - rozhoduje o tom, co ma byt revidovano a jaké zdroje budou vyuzity (véetné lidi a ¢asu).

*  Autor — vytvari a opravuje revidovany pracovni produkt.

*  Moderator (nékdy také facilitator) — zajistuje efektivni pribéh reviznich schiizek véetné vyuziti mediace.
Mimo jiné dohliZi na dodrzeni ¢asového ramce a zajisténi komfortniho prostredi, ve kterém muze kazdy
svobodné vyjadrit svlj nazor.

»  Zapisovatel — shromaZzduje anomalie od revidujicich a zaznamenava dalsi informace z revize jako napf.
razna rozhodnuti nebo nové anomalie zjisténé béhem revizni schlizky.

*  Revidujici — provadi revizi. Revidujicim mlze byt nékdo, kdo pracuje na projektu nebo je odbornikem na
danou problematiku nebo i kterakoliv jina zainteresovana strana.

*  Vedouci revize — prebird celkovou odpovédnost za revizi (napt. rozhodovani o tom, kdo do ni bude
zapojen) a organizaci toho, kdy a kde se bude revize konat.

Popis dalsich moznych roli Ize nalézt v normé ISO/IEC 20246.

3.2.4 Typy revizi

Existuje mnoho typu revizi, od neformalnich aZ po velmi formalni. PoZadovana uroven formalnosti zavisi na
faktorech jako je pouzity SDLC, vyspélost procesu vyvoje, kriticnost a sloZitost revidovaného pracovniho
produktu, pravni nebo regulatorni poZadavky a potfeba doloZeni zaznam( pro pfipadny audit. Stejny pracovni
produkt miZe byt revidovan rlznymi typy revizi, napf. nejprve neformalini a pozdéji formalnéjsi.

Vybér spravného typu revize je klicovy pro dosazeni pozadovanych cilG revize (viz kapitola 3.2.5). Vybér je ale
zaloZen na dalSich faktorech jako jsou potreby projektu, dostupné zdroje, typ pracovniho produktu, typ rizika,
byznysovd doména a firemni kultura.

Mezi bézné pouzivané typy revizi patfi:

* Neformalni revize. Neformdlni revize se nefidi definovanym procesem a nevyzaduji formalni
dokumentovany vystup. Hlavnim cilem je odhalovani anomdlii.

*  Predvedeni (walkthrough). Pfedvedeni (vedené autorem) mize slouzit mnoha cilim jako je hodnoceni
kvality a budovani ddvéry v pracovni produkt, vzdélavani revidujicich, dosazeni dohody, generovani
novych napad(, motivace a podpora autora s cilem zlepSovat pracovni produkt a odhalovat anomilie.
Revidujici mohou (ale nemusi) pred predvedenim provést individuaini revizi.
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*  Technicka revize. Technickou revizi provadéji odborné kvalifikovani revidujici a vede ji moderator. Cilem
technické revize je primarné dosahnout shody a ucinit rozhodnuti tykajici se néjakého technického
problému, ale také odhalit anomalie, vyhodnotit kvalitu, vybudovat dlivéru v pracovni produkt,
generovat nové ndpady, motivovat autory a podpofit je ve zlepSovani.

* Inspekce. Vzhledem k tomu, Ze inspekce jsou nejformalnéjSim typem revize, fidi se komplexnim
obecnym procesem (viz kapitola 3.2.2). Hlavnim cilem je nachdzet maximalni pocet anomalii. Dalsimi cili
jsou hodnoceni kvality, budovani dlvéry v pracovni produkt, motivace a podpora autord ve zlepSovani.
Jsou shromazdovany metriky, které se pouzivaji ke zlepSovani celého SDLC véetné samotného procesu
inspekce. Pfi inspekcich nemUze autor vystupovat jako vedouci revize nebo zapisovatel.

3.2.5 Faktory uspéchu pfi revizi

Existuje nékolik faktor( klicovych pro Uspéch procesu revize:

* Jsou definovany jasné cile a méfitelnd vystupni kritéria. Nejsou hodnoceni Ucastnici revize, ale
revidovany pracovni produkt.

* Jevybran takovy typ revize, ktery je vhodny pro dosazeni danych cil(, pro typ pracovniho produktu, pro
Ucastniky revize a pro potreby a kontext projektu.

*  Revize jsou provadéné po malych ¢astech, takZe revidujici neztraceji koncentraci béhem revize a/nebo
béhem reviznich schizek (pokud se konaji).

e Zainteresovanym stranam a autorim je poskytovana zpétna vazba z revizi tak, aby mohli zlepSovat
produkt a své Cinnosti (viz kapitola 3.2.1).

+  Udastnici maji dostatek ¢asu na pfipravu.

* Management podporuje proces revize.

*  Revize jsou soucasti firemni kultury s cilem podporovat uceni a zlepSovani procesa.

* Je poskytnuto vhodné odborné skoleni pro vSechny ucastniky tak, aby védéli, jak plnit svou roli
Vv procesu.

*  Schizky jsou spravné fizené.
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4 Testovaci analyza a navrh testl — 390 minut

Klicova slova

akceptacni kritéria, analyza hrani¢nich hodnot, odhadovani chyb, pokryti, pokryti pfikazl, pokryti vétvi, polozka
pokryti, prizkumné testovani, technika testovani, technika testovani bilé skfiriky, technika testovani cerné
skrinky, technika testovani zaloZena na zkuSenostech, testovaci pfistup zaloZeny na spolupraci, testovani dle
rozhodovaci tabulky, testovani prechodl stavi, testovani zaloZzené na kontrolnich seznamech, rozdéleni tfid
ekvivalence, vyvoj fizeny akceptacnimi testy

Studijni cile
4.1 Prehled technik testovani

FL-4.1.1 (K2) Rozlisit mezi technikami testovani ¢erné skfinky, bilé skfifkky a technikami zaloZzenymi na
zkuSenostech.

4.2 Techniky testovani ¢erné skFrifky

FL-4.2.1 (K3) Pouzit techniku rozdéleni tfid ekvivalence k odvozeni testovacich pfipada.
FL-4.2.2 (K3) Pouzit techniku analyzy hrani¢nich hodnot k odvozeni testovacich pripada.
FL-4.2.3 (K3) PouZit techniku testovani dle rozhodovaci tabulky k odvozeni testovacich ptipadu.
FL-4.2.4 (K3) PouZit techniku testovani prechodu stavi k odvozeni testovacich pfipadd.

4.3 Techniky testovani bilé skfiriky

FL-4.3.1 (K2) Vysvétlit techniku testovani prikaza.
FL-4.3.2 (K2) Vysvétlit techniku testovani vétvi.
FL-4.3.3 (K2) Vysvétlit pfinos testovani bilé skrinky.

4.4 Techniky testovani zaloZené na zkusenostech

FL-4.4.1 (K2) Vysvétlit techniku odhadovani chyb.
FL-4.4.2 (K2) Vysvétlit techniku prizkumného testovani.
FL-4.4.3 (K2) Vysveétlit techniku testovani zalozenou na kontrolnich seznamech.

4.5. Pfistupy k testovani zaloZzené na spolupraci

FL-4.5.1 (K2) Vysvétlit, jak psat uZivatelské scénare ve spolupraci s vyvojafi a zastupci byznysu.

FL-4.5.2 (K2) Kategorizovat rlizné moznosti psani akceptacnich kritérii.

FL-4.5.3 (K3) PouZzit techniku vyvoje fizeného akceptaénimi testy k odvozeni testovacich pfipadd.
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4.1 Prehled technik testovani

Techniky testovani podporuji testery pfi testovaci analyze (ve smyslu ,,co testovat”) a pfi ndvrhu testl (ve smyslu
»jak testovat”) a pomahaji systematicky definovat relativné malou, ale dostate¢nou sadu testovacich ptipadd.
Pomahaji také testerlm (opét béhem testovaci analyzy a ndvrhu testd) definovat testovaci podminky,
identifikovat polozky pokryti a identifikovat testovaci data. Vice informaci o technikdch testovani lze nalézt
v normé ISO/IEC/IEEE 29119-4 a v (Beizer 1990, Craig 2002, Copeland 2004, Koomen 2006, Jorgensen 2014,
Ammann 2016, Forgacs 2019).

V téchto ucebnich osnovach jsou popsany techniky testovani ¢erné skfinky, testovani bilé skfifiky a testovani
zaloZené na zkuSenostech.

Techniky testovani cerné skiinky (znamé také jako techniky zaloZené na specifikacich) jsou zaloZeny na analyze
specifikovaného chovani testovaného objektu bez informaci o jeho vnitfni strukture. Testovaci pfipady jsou tedy
nezavislé na tom, jak je software napsan. V dusledku toho plati, Ze pokud se implementace kédu zméni, ale
pozadované chovani zUstane stejné, Ize testovaci pripady stale pouZivat.

vrv

Techniky testovani bilé skfifiky (znamé také jako techniky zaloZené na strukture) jsou zaloZeny na analyze vnitini
struktury a zplsobu zpracovani uvnitf testovaného objektu. Vzhledem k tomu, Ze testovaci pfipady jsou zavislé
na navrhu daného softwaru, mohou byt vytvoreny pouze po ukonceni navrhu nebo implementaci testovaného
objektu (pokud neni pouZzita technika, ktera to umozniuje, napf. TDD).

Techniky testovani zaloZené na zkuSenostech vyuZivaji znalosti a zkusSenosti testertl pro navrh a implementaci
testovacich pripadu. Efektivita téchto technik testovani silné zavisi na dovednostech testert. Techniky testovani
zaloZené na zkusenostech mohou odhalit defekty, které techniky testovani ¢erné a bilé skrinky neodhali. Lze tedy
fict, Ze techniky testovani zalozené na zkusenostech jsou doplrikem technik testovani ¢erné a bilé skrinky.

4

4.2 Techniky testovani cerné skrinky

Bézné pouzivané techniky testovani Cerné skfirky jsou popsany v nasledujicich kapitolach:

* rozdéleni tfid ekvivalence,

* analyza hranicnich hodnot,

* testovani dle rozhodovaci tabulky,
* testovani prechodl stava.

4.2.1 Rozdéleni tfid ekvivalence.

Rozdéleni trid ekvivalence (EP — equivalence partitioning) je technika testovani rozdélujici data do trid
(oznacovanych jako tridy ekvivalence), u kterych lIze ocekdavat stejny zplsob zpracovani testovanym objektem.
Teorie stojici za touto technikou spociva v tom, Ze pokud testovaci pripad detekuje defekt pro nékterou hodnotu
z urcité tridy ekvivalence, mél by tento testovaci pripad odhalit defekt i pro jakoukoli jinou hodnotu téze tridy.

Tridu ekvivalence Ize identifikovat pro libovolny datovy element souvisejici s testovanym objektem jako jsou
napf. vstupy, vystupy, konfiguracni polozky, interni hodnoty, hodnoty souvisejici s ¢asem nebo parametry
rozhrani. Tfidy mohou byt spojité nebo diskrétni, usporadané nebo neusporadané, kone¢né nebo nekonecné.
Tridy se nesmi prekryvat a musi se jednat o neprazdné mnoZziny.

Pro jednoduché polozky testovani mlze byt aplikace této techniky snadnd, ale v praxi je pochopeni toho, jak
bude testovany objekt reagovat s rliznymi hodnotami, ¢asto komplikované. Proto by se rozdéleni do tfid mélo
provadét uvazlivé.

Trida ekvivalence, ktera obsahuje platné hodnoty, se nazyva platnd tfida ekvivalence. Trida ekvivalence, ktera
obsahuje neplatné hodnoty, se nazyva neplatnd tfida ekvivalence. Definice platnych a neplatnych hodnot se
mohou v praxi vyrazné lisit v zavislosti na tom, jaké tymy a jaké organizace s nimi pracuji. Napfiklad platné
hodnoty mohou byt interpretovény jako ty, které by mély byt zpracovany testovanym objektem, nebo jako ty,
pro které specifikace definuje jejich zpracovani. Neplatné hodnoty mohou byt interpretovany jako ty, které by
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mély byt ignorovdny nebo odmitnuty testovanym objektem, nebo jako ty, pro které neni ve specifikaci
testovaného objektu definovdno Zadné zpracovani.

V EP jsou polozkami pokryti samotné tfidy ekvivalence. Pro dosaZzeni 100% pokryti musi testovaci pfipady
pokryvat vSsechny identifikované tfidy ekvivalence (véetné neplatnych), a to pouZitim minimalné jedné hodnoty
z kazdé tridy. Pokryti je méfeno jako pomér poctu tfid otestovanych alespon jednim testovacim pripadem
k celkovému poctu identifikovanych tfid (obvykle vyjadifeno v procentech).

Mnoho polozZek testovani obsahuje vice mnozZin tfid ekvivalence (napf. polozky s vice vstupnimi parametry). V
tomto pfipadé mize jeden testovaci pfipad pokryvat tfidy z rdznych mnozin tfid. Nejjednodussim kritériem
pokryti v takovych pfipadech je tzv. pokryti kazdé volby (viz Ammann 2016). Toto kritérium vyZaduje, aby
testovaci pfipady pokryly kazdou tfidu z kazdé mnoziny tfid alespon jednou a zaroven nebere v Uvahu kombinace
trid.

4.2.2 Analyza hrani¢nich hodnot

Analyza hrani¢nich hodnot (BVA — boundary value analysis) je technika testovani zaloZzena na pokryti okrajovych
hodnot tfid ekvivalenci. Proto ji Ize pouZit pouze pro usporadané (sefazené) tfidy, kdy minimalni a maximalni
hodnoty kazdé tridy jsou jeji hrani¢ni hodnoty. Pro tuto techniku plati, Ze pokud dva prvky patti do stejné tfidy,
musi do této tridy patfit také vSechny prvky lezici mezi nimi.

BVA se zaméruje na hrani¢ni hodnoty tfid, protoZe pravdépodobnost, Ze vyvojari udélaji chybu pravé na téchto
hranicich, je wvyssi. Typické defekty zjisténé technikou BVA se nachazeji v téch oblastech, kde jsou
implementované (skutecné) hranice presunuty na pozice nad nebo pod jejich specifikovanymi
(pfedpokladanymi) hodnotami, pripadné kde jsou zcela vynechany.

Tyto ucebni osnovy se zabyvaji dvéma variantami: 2-hodnotova a 3-hodnotova BVA. Tyto dvé varianty se lisi
v pocCtu polozek pokryti v dané hranici nutnych k dosazeni 100% pokryti.

V pripadé 2-hodnotové BVA (Craig 2002, Myers 2011) existuji pro kazdou hranici dvé polozky pokryti: hrani¢ni
hodnota a jeji nejblizsi soused patfici do sousedni tfidy. Pro dosaZzeni 100% pokryti s touto variantou musi byt
testovaci pfipady vykonany pro vSsechny polozky pokryti (tj. pro vSsechny identifikované hrani¢ni hodnoty). Pokryti
se méfi jako pomér poctu hrani¢nich hodnot pokrytych testovacimi pfipady k celkovému poctu identifikovanych
hrani¢nich hodnot (vyjadieno v procentech).

V pfipadé 3-hodnotové BVA (Koomen 2006, O'Regan 2019) existuji pro kazdou hranici tfi polozky pokryti: hranicni
hodnota a oba jeji sousedé. U této varianty se mlZe stat, Ze nékteré polozky pokryti nemusi byt hrani¢nimi
hodnotami Zadné tfidy. Pro dosazeni 100% pokryti s touto variantou musi byt testovaci pfipady vykonany pro
vSechny polozky pokryti, tj. pro identifikované hrani¢ni hodnoty i pro vSechny jejich sousedy. Pokryti se méfi jako
pomér souctu hrani¢nich a jejich sousednich hodnot pokrytych testovacimi pfipady k celkovému souctu
identifikovanych hrani¢nich hodnot a jejich soused( (obvykle vyjadieno v procentech).

3-hodnotova BVA je ,pfisnéjsi“ nez 2-hodnotovd BVA, s jeji pomoci lze odhalit defekty, které by mohly byt
s pouzitim 2-hodnotové BVA prehlédnuty. Pokud je napf. podminka "IF (x < 10) ..." nespravné implementovana
jako "IF (x = 10) ...", Zadny z testovacich pfipadd vytvofenych pomoci 2-hodnotové BVA (x = 10, x = 11) nem(ize
tuto chybnou implementaci (a nasledny defekt) odhalit. Testovaci pfipad x = 9 odvozeny pomoci 3-hodnotové
BVA tuto chybu pravdépodobné odhali.

4.2.3 Testovani dle rozhodovaci tabulky

Rozhodovaci tabulky jsou vhodné pro testovani implementace pozadavkl definujicich, jakym zplsobem vedou
rizné kombinace podminek k rliznym vysledkim. Pfedstavuji efektivni zplsob zaznamendvani sloZité logiky jako
jsou napftiklad byznysova pravidla.

PFi vytvareni rozhodovacich tabulek se uréi podminky a vysledné akce systému, které tvori dvé skupiny radka
tabulky. Kazdy sloupec odpovida jednomu pravidlu rozhodovani, které definuje jedinecnou kombinaci podminek
vedouci k provedeni akci spojenych s timto pravidlem. V rozhodovacich tabulkdch s omezenym pocétem vstupl
(limited-entry decision table) jsou vSechny hodnoty podminek a akci (s vyjimkou irelevantnich nebo
neproveditelnych hodnot, viz niZe) zobrazeny jako logické hodnoty (pravda / true nebo nepravda / false).
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V rozhodovacich tabulkach s rozsifenym poctem vstupl (extended-entry decision table) mohou nékteré (nebo
vSechny) podminky a akce také zpracovdvat vice hodnot (napf. rozsahy hodnot, tfidy ekvivalence, diskrétni
hodnoty).

Symboly pouzivané v rozhodovacich tabulkach pro podminky jsou ndsledujici:

* ,T“(true)— podminka je spinéna,

* F“(false) — podminka neni splnéna,

. »,— znamen3, Ze hodnota podminky je pro vysledek akce (vystup) irelevantni,
* ,N/A“—-podminka je pro dané pravidlo neproveditelna.

Zapis akci (vystupl) je nasledujici:

,X“ —akce by méla nastat,
* ,“(prazdna hodnota) — akce by neméla nastat.

Lze samoziejmé pouZit i jiné notace.

Uplna rozhodovaci tabulka obsahuje takovy pocet sloupctl, aby doglo k pokryti kazdé kombinace podminek.
Tabulku Ize zjednodusit odstranénim sloupcli obsahujicich neproveditelnou kombinaci podminek nebo také
sloucenim sloupc(, jejichZz hodnoty nemaiji vliv na vysledek. Popis téchto algoritm je ale nad ramec téchto osnov.

U rozhodovacich tabulek jsou polozkami pokryti sloupce obsahujici proveditelnou kombinaci podminek. Pro
dosazZeni 100% pokryti touto technikou musi testovaci pfipady pokryt vSsechny takové sloupce. Pokryti se méfi
jako pomér poctu pokrytych sloupct k celkovému poctu proveditelnych sloupcl (obvykle vyjadieno
v procentech).

Vyznam testovani dle rozhodovaci tabulky spociva v tom, Ze poskytuje systematicky pristup k identifikaci vSech
kombinaci podminek, z nichz nékteré by jinak mohly byt prehlédnuty. Pomaha také pfi odhalovani pfipadnych
nedostatk(l v poZadavcich.

V pripadé, Ze existuje mnoho podminek, mize byt provérovani vsech rozhodovacich pravidel ¢asové narocné,
protoZe pocet pravidel roste exponencialné s poctem podminek. V takovém pfipadé Ize ke sniZeni poctu
testovanych pravidel pouzZit zjednodusenou rozhodovaci tabulku nebo pfistup zaloZeny na rizicich.

4.2.4 Testovani prechodu stavt

Tzv. stavovy diagram modeluje chovani systému zobrazenim jeho moznych stavi a platnych prechod(i mezi nimi.
Prechod je iniciovan vyskytem udalosti a mGze byt doplnén o podminku prechodu (guard condition), jejiz splnéni
prechod podminuje. Predpoklada se, Ze prechody jsou provadény okamZité a nékdy mohou vést k tomu, Ze
software provede urcitou akci. Bé€Zna syntaxe oznacovani prechodl je ,udéalost [podminka pfechodu] / akce”.
Pokud podminky pfechodl nebo akce neexistuji (pFip. jsou pro testery irelevantni), mohou byt vynechany.

Ke stavovému diagramu je ekvivalentni také stavova tabulka. Jeji radky predstavuji stavy a jeji sloupce udalosti
doplnéné o podminky prechodl (pokud existuji). Jednotlivé polozky tabulky (buriky) predstavuji prechody a
obsahuiji cilovy stav i vysledné akce (pokud jsou definovany). Na rozdil od stavového diagramu zobrazuje stavova
tabulka i neplatné prechody, které jsou reprezentovany prazdnymi burikami.

Testovaci pripad odvozeny ze stavového diagramu nebo ze stavové tabulky je obvykle znazornén jako série
udalosti vedouci k posloupnosti zmén stavd (a akci, pokud jsou definovany). Jeden testovaci pfipad mlze (a
obvykle bude) pokryvat nékolik pfechodl mezi stavy.

Existuje mnoho kritérii pokryti pro testovani prechodi stavil. Tyto uebni osnovy popisuiji t¥i z nich.

Pti pokryti vSech stavti jsou poloZzkami pokryti pFislusné stavy. Aby bylo dosazeno 100% pokryti vSech stav(, musi
testovaci pripady zajistit pokryti viech stavl. Pokryti se méfi jako pomér poctu pokrytych stavl k celkovému
poctu stavl (obvykle vyjadreno v procentech).

Pti pokryti platnych pfechodl (nazyvaném také pokryti O-switch) jsou polozkami pokryti jednotlivé platné
prechody. Pro dosaZzeni 100% pokryti platnych pfechod musi testovaci pfipady pokryt vSechny platné prechody.
Pokryti se méfi jako pomér poctu pokrytych platnych prechodd k celkovému poctu platnych pfechodd (obvykle
vyjadreno v procentech).
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Pti pokryti vSech pfechodt jsou polozkami pokryti vSechny prechody v tabulce prechodu stavl. Pro dosaZeni
100% pokryti vSech pfechodd musi testovaci pripady provérit vSechny platné prechody a pokusit se provéfit
prechody neplatné (tzn. pokryt jak platné, tak neplatné prechody). Je vhodné testovat jeden neplatny prechod
v jednom testovacim ptipadu, nebot se tak snizuje riziko tzv. maskovani defektu, tj. situace, kdy neni mozno
identifikovat defekt v disledku vyskytu jiného. Pokryti se méfi jako pocet platnych a neplatnych prechod, které
byly nebo mély byt pokryty provedenymi testovacimi pfipady, k celkovému poctu vsech platnych a neplatnych
prechodl (obvykle vyjadfeno v procentech).

Kritérium pokryti vSech stavl je ,slabsi” neZ kritérium pokryti platnych pfechod(, protoZze muze byt obvykle
dosaZzeno bez provéreni vsech prechodl. Nejpouzivanéjsim kritériem pokryti je pokryti platnych prechodd.

Plati, Ze dosaZzeni plného pokryti platnych pfechod( garantuje také pIné pokryti vSech stavl. Dale plati, Ze
dosaZeni plného pokryti vSech prechodll zaruduje jak plné pokryti viech stavll, tak plné pokryti platnych
prechodt a mélo byt minimalnim poZadavkem pro bezpecnostné kriticky software.

Vv

4.3 Techniky testovani bilé skrinky

Tato kapitola se zaméruje na dvé nejznaméjsi techniky testovani bilé skrinky, s jejichz pomoci Ize otestovat kdd:

* testovani prikazd,
*  testovani vétvi.

Existuji samoziejmé pokrocilejsi techniky testovani bilé skfinly pouzivané napf. pfi testovani v bezpecnostné
kritickych, provozné kritickych a integracné kritickych prostredich, kdy je cilem dosahovat vyssiho stupné pokryti.
Techniky testovani bilé skFiriky nesouvisi vyhradné s Urovni testovani komponent. Existuji také techniky testovani
bilé skrinky pouZivané ve vyssich Urovnich testovani (napf. pfi API testovani) nebo dokonce techniky pro méreni
pokryti nesouvisejici s kédem (napf. pokryti neuronl pfi testovani neuronovych siti). Popis vSech takovych
technik presahuje rdmec dany témito u¢ebnim osnovami.

4.3.1 Testovani a pokryti pfikazi

Pri testovani prikazl jsou polozkami pokryti spustitelné pfikazy. Cilem je navrhovat takové testovaci pripady,
které pokryji prikazy v urcité ¢asti kddu pri definované akceptovatelné Grovni pokryti. Pokryti se méri jako pocet
spustitelnych prikazl pokrytych testy k celkovému poctu spustitelnych pfikazd v kédu (obvykle vyjadieno
v procentech).

V ptipadé dosazeni 100% pokryti pfikazl je zajisténo, Ze vSechny spustitelné prikazy v kédu byly otestovany
alesporn jednou. To znamen3, Ze bude spustén kazdy prikaz, ktery mize zpUsobit selhani indikujici vyskyt defektu.
Opét ale plati, Ze otestovani prikazu pomoci testovaciho pripadu nemusi vZdy odhalit defekt, technika napriklad
nemusi detekovat defekty souvisejici s daty (napt. déleni nulou, které selze pouze pfi nulové hodnoté délitele).
100% pokryti ptikazd také nezarucuje, Ze veskera rozhodovaci logika byla otestovana, protoze nemusi dojit ke
spusténi vsech vétvi v kédu (viz kapitola 4.3.2).

4.3.2 Testovani a pokryti vétvi

Vétev je prenos fizeni mezi dvéma uzly v grafu fidiciho toku zobrazujiciho mozné sekvence, ve kterych jsou
prikazy zdrojového kddu v testovacim objektu provadény. Kazdy prenos fizeni mize byt bud nepodminény (t;.
linearni kéd) nebo podminény (tj. vysledek rozhodnuti).

PFi testovani vétvi jsou polozkami pokryti vétve a cilem je navrhovat testovaci pripady tak, aby doslo k pokryti
vétvi v urcité ¢asti kddu pti definované akceptovatelné Urovni pokryti. Pokryti se méri jako pocet vétvi pokrytych
testy k celkovému poctu vétvi (obvykle vyjadieno v procentech).

Pti dosazeni 100% pokryti vétvi jsou vSechny nepodminéné a podminéné vétve v kédu pokryty testovacimi
pfipady. Podminéné vétve obvykle odpovidaji pravdivému nebo nepravdivému vysledku z podminky (IF / THEN
/ ELSE), vysledku z vicecestné podminky (SWITCH / CASE) nebo rozhodnuti, zda ukoncit nebo pokracovat ve
smycce (FOR / NEXT, WHILE / DO, DO / WHILE, REPEAT / UNTIL). Opét ale plati, Ze otestovani vétve pomoci
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testovaciho pfipadu nemusi vidy odhalit defekt, napfiklad nemusi detekovat defekt vyZzadujici provedeni urcité
cesty v kédu.

Pokryti vétvi automaticky zarucuje pokryti pfikazd. To znamena, Ze jakdkoliv sada testovacich pfipadd, kterd
dosdhne 100% pokryti vétvi, dosahne také 100% pokryti prikazl (ale ne naopak).

4.3.3 Vyznam testovani bilé skrinky

Silnou strankou technik testovani bilé skrirky je, Ze pfi testovani je zohlednéna samotna implementace softwaru,

coz usnadnuje detekci defektll v pripadech, kdy je jeho specifikace vagni, zastarala nebo neuplna. Slabinou je
fakt, Ze nemusi odhalit defekty pfi opomenuti implementace jednoho nebo vice pozadavk( (Watson 1996).

Techniky testovani bilé skfifiky mohou byt pouZity pfi statickém testovani (napf. béhem tzv. béhd kdédu
,nhanecisto”, dry-runs). Jsou také vhodné pfi revizi kédu, ktery jesté neni pripraven ke spusténi (Hetzel 1988), pfi

vy

ridiciho toku.

Pouhé testovani pomoci technik cerné skririky neposkytuje informace o mire skutecného pokryti kddu. Naopak
vysledky testovani s vyuzitim technik bilé skFiriky poskytuji objektivni méreni pokryti a také nezbytné informace
umoznujici vytvareni dalSich testl s cilem zvySovani tohoto pokryti a tim i nasledné zvySovani dlivéry v kéd.

4.4 Techniky testovani zaloZzené na zkusenostech

Nejznaméjsi pouzivané techniky testovani zalozené na zkusenostech popsané v nasledujicich kapitolach jsou:

* odhadovani chyb,
*  prizkumné testovani,
* testovani zaloZzené na kontrolnim seznamu.

4.4.1 Odhadovani chyb

Odhadovani chyb je technika testovani pouzivana k predvidani vyskytu chyb, defekt( a selhani, ktera je zaloZena
na znalostech tester( jako jsou napt.:

* jak fungovala aplikace v minulosti,
*  typické vyvojarské chyby a typické defekty, které jsou disledkem téchto chyb,
*  typicka selhani, ktera nastala v jinych (podobnych) aplikacich.

Obecné plati, Ze chyby, defekty a selhdni mohou souviset se vstupem (napf. nebyl akceptovan spravny vstup,
parametry byly chybné nastaveny nebo Uplné chybély), vystupem (napt. chybny format nebo vysledek), logikou
(napf. chybéjici oetfeni nékterych pfipadl v pfikazu switch/case, chybny operator), vypoétem (napf. nespravny
operand, chybny vypocet), rozhranimi (napf. nesoulad parametrl, nekompatibilni typy) nebo daty (napfr.
nespravna inicializace, chybny typ).

Utok na vady (fault attack) je pfikladem implementace odhadovani chyb. Pfi této technice testovani je nutné,
aby testefi vytvorili nebo ziskali seznam mozZnych chyb, defektl a selhani a navrhli takové testy, které je
identifikuji, odhali nebo zpuUsobi. Tyto seznamy lze sestavit na zakladé zkuSenosti, Udaji o defektech
a selhanich nebo z obecnych znalosti o divodech selhavani softwaru.

Vice informaci o téchto technikach viz Whittaker 2002, Whittaker 2003 a Andrews 2006.

4.4.2 Pruzkumné testovani

Pfi prizkumném testovani jsou testy soucasné navrhovéany, provadény a vyhodnocovany, zatimco testefi
ziskavaji znalosti o testovaném objektu. Testovani se (mimo jiné) pouzivd k ziskani dalSich informaci
o testovaném objektu, k jeho hlubsimu prozkoumani pomoci cilenych testl a k vytvoreni testd pro dosud
neotestované oblasti.
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Prizkumné testovani se nékdy provadi pomoci tzv. testovani v relacich s cilem Iépe strukturovat testovani, kdy
se definuje ¢asovy ramec pro test. Jako vstup pro fizeni celého testu pouzivaji testefi tzv. testovaci listinu (test
charter) s definici cili testovani. Po testovaci relaci obvykle nasleduje tzv. debriefing s diskusi testeru
a zastupcl zainteresovanych stran, ktefi se zajimaji o vysledky testovaci relace.

Obecnymi testovacimi podminkami mohou byt pfi prlizkumném testovani cile testovani. Jednotlivé polozky
pokryti jsou identifikovany a provérovdny béhem testovacich relaci a testefi mohou pouzivat dokumenty
testovaci relace (test session sheets) pro zaznam provadénych krokl a objevenych zjisténi.

Prlizkumné testovani je nejvice uZite¢né v pripadech, kdy je specifikace nedostatecnad nebo Uplné chybi, taktéz
je vhodnou metodou v pfipadé vyrazného Casové tlaku na testovani. Je také uZite¢né jako doplnék jinych
(formalnéjsich) testovacich technik. Obecné bude Uc¢innéjsi v pfipadech, kdy jsou testefi zkuseni, maji znalosti
z dané domény a vysokou Uroven zakladnich dovednosti jako jsou analytické schopnosti, zvidavost a kreativita
(viz kapitola 1.5.1).

Prizkumné testovani miZe vyuZivat i jiné testovaci techniky (napf. rozdéleni tfid ekvivalence). Vice informaci
o prazkumném testovani viz Kaner 1999, Whittaker 2009 a Hendrickson 2013.

4.4.3 Testovani zalozené na kontrolnich seznamech

Pri testovani zalozeném na kontrolnich seznamech testefi navrhuji, implementuji a provadi testy za ucelem
pokryti testovacich podminek uvedenych v kontrolnim seznamu. Kontrolni seznamy lze vytvaret na zakladé
zkusenosti, znalosti o tom, co je pro uZivatele dulezité, nebo na zakladé pochopeni, proc a jak software selhava.
Kontrolni seznamy by nemély obsahovat polozky, které Ize zkontrolovat automaticky, polozky, které jsou
vhodnéjsi jako vstupni ¢i vystupni kritéria, nebo polozky, které jsou pfilis obecné (Brykczynski 1999).

Polozky kontrolniho seznamu jsou ¢asto formulovany ve formeé otazky. Kazdou polozku by mélo byt mozné pfimo
ovérit, a to oddélené (nezavisle na ostatnich polozkach). Polozky kontrolniho seznamu se mohou tykat
pozadavkl, vlastnosti grafického rozhrani (Ul), kvalitativnich charakteristik nebo jinych forem testovacich
podminek. Kontrolni seznamy mohou byt taktéZ vytvoreny jako podpora rdznych typl testd vcetné
funkciondlniho a nefunkcionalniho testovani (napt. 10 principl testovani pouZitelnosti, viz Nielsen 1994).

Nékteré polozky kontrolniho seznamu mohou byt ¢asem méné efektivni, protoze vyvojafi se postupné uci
a neopakuji urcity typ chyb. Kontrolni seznamy by proto mély byt pravidelné aktualizovany na zakladé analyzy
defektd, typicky je mozné do nich pridavat nové polozky reflektujici vyskyt nové zjisténych defektli s vysokou
zavaznosti. Je vsak tfeba dbat na to, aby se kontrolni seznam nestal pfilis dlouhym (Gawande 2009).

V pripadech absence testovacich pripadl mize testovani zaloZzené na kontrolnich seznamech poskytnout navod
pro testovani a zajistit urcity stupen konzistence. JelikoZ se jednd o obecné seznamy (high-level sheets), je
pravdépodobné, Ze se v takovém testovani mize objevit urcita variabilita. To mUze pfispét k vétsSimu pokryti, ale
také k mensi mife opakovatelnosti testovani.

4.5 Pristupy k testovani zalozené na spolupraci

Kazda z vyse uvedenych technik testovani (viz kapitoly 4.2, 4.3, 4.4) ma svQj specificky cil ve vztahu k identifikaci
defektl. Pristupy zaloZené na spolupraci vyuZivaji odliSné principy a jsou zaméreny spiSe na prevenci vyskytu
defektl vyuZitim spoluprace a komunikace.

4.5.1 Spolecné psani uZivatelskych scénafu

UZivatelsky scénar (user story) predstavuje uZitnou vlastnost (feature), kterda ma pro uzivatele nebo pro
budouciho majitele softwaru / systému urcitou hodnotu. UZivatelské scénare obsahuji tfi dlleZité Casti (viz
Jeffries 2000) nazyvané dohromady ,,3C“:

*  karta (card) — médium popisujici uzivatelsky scénar (napf. barevné stitky na tabuli nebo digitalni karta
v online systému),

* konverzace (conversation) — vysvétleni, jak bude software pouZivan (mlZe byt dokumentovana nebo
byt pouze verbalni),
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*  potvrzeni (confirmation) — ve formé akceptacniho kritéria (viz kapitola 4.5.2).

Nejbéznéjsim formatem uZivatelského scénafe je formule ,Jako [ROLE] chci, aby [CIL, ktery mé byt spinén],
protoZe [vysledna byznysova HODNOTA pro roli]" doplnénd akceptacnimi kritérii.

Spole¢né autorstvi uZivatelského scénafe muzZe vyuzZivat techniky jako je brainstorming nebo tvorba
myslenkovych map (mind mapping). Spoluprace umoznuje tymu ziskat spole¢nou vizi toho, ¢eho by mélo byt
dosazeno s pfihlédnutim ke tfem aspektim (byznys, vyvoj, testovani).

Spravné uZivatelské scénare by mély byt tzv. INVEST: nezdvislé (Independent), schidné (Negotiable), hodnotné
(Valuable), odhadnutelné (Estimable), malé (Small) a testovatelné (Testable). V urcitych situacich se mizZe stat,
Ze zastupce zainteresovanych stran nevi, jak otestovat dany uZivatelsky scénar. To mlzZe znamenat, Ze neni
dostatecné jasny nebo Ze neodrdzi néco, co je pro zainteresované strany cenné, pfipadné Ze pouze potfebuji
pomoc pfi testovani (Wake 2003).

4.5.2 Akceptacni kritéria

Akceptacni kritéria pro uzivatelsky scénar jsou podminky, které musi jeho implementace splfiovat, aby byla
pfijata zainteresovanymi stranami. Z tohoto hlediska Ize na né pohlizet jako na testovaci podminky, které by mély
testy provérit. Akceptacni kritéria jsou obvykle vysledkem konverzace (viz kapitola 4.5.1).

Akceptacni kritéria se pouZivaji k:

* definovani rozsahu uZivatelského scénare,

* dosaZeni shody mezi zainteresovanymi stranami,

*  popisu pozitivnich i negativnich scénarq,

*  zakladni definici akceptacniho testovani uZivatelského scénare (viz kapitola 4.5.3),
*  presnéjsimu planovani a odhadovani testovani.

vy  vey

Existuje nékolik zpUsobd, jak napsat akceptacni kritéria pro uzivatelsky scénar. Dva nejbéznéjsi formaty jsou:

* orientovany na scénare (napt. format Given/When/Then pouZivany v BDD, viz kapitola 2.1.3),
* orientovany na pravidla (napf. verifikacni seznam s odrazkami nebo tabulka s mapovanim vstupl
a vystupa).

Ackoliv Ize vétsSinu akceptacnich kritérii dokumentovat v jednom z téchto dvou formatli, mlze tym pouZit
libovolny jiny (i vlastni) format za predpokladu, Ze jsou akceptacni kritéria dobre definovana a jednoznacna.

4.5.3 Vyvoj fizeny akceptacnimi testy (ATDD)

ATDD je jednim z pFistupl iniciovanych testy (viz kapitola 2.1.3), kdy jsou testovaci pfipady vytvoreny pfed vlastni
implementaci uZivatelského scénare Cleny tymu s rlznymi perspektivami, coZ jsou napf. zédkaznici, vyvojafi
a testefi (Adzic 2009). Testovaci pfipady mohou byt provadény manualné nebo automatizované.

Prvnim krokem je obvykle schiizka nad specifikacemi, kde clenové tymu analyzuji, diskutuji a dokumentuji
uZivatelské scénare a (pokud jesté nejsou definovana) jejich akceptaéni kritéria. BEhem tohoto procesu jsou
obvykle vyfeSeny neulplnosti, nejednoznacnosti nebo defekty v uZivatelském scénafi.

Dalsim krokem je vytvoreni testovacich pfipadd, coZz miZe byt provedeno jak celym tymem spolecné, tak pouze
testery. Testovaci pripady jsou zaloZeny na akceptacnich kritériich a lze je povazovat za priklady toho, jak by mél
software pracovat, coZ pomUzZe tymu spravné implementovat uZivatelsky scénar. Vzhledem k tomu, Ze pfiklady
a testy jsou vlastné totozné, pouZivaji se oba terminy zaménitelné. Obvykle jsou prvni testovaci pfipady pozitivni
a potvrzuji spravné chovani bez vyjimeénych situaci nebo chybovych stav(, casto obsahuji posloupnost
provadénych cinnosti v pfipadech, kdy vSe probiha podle ocekdvani. Po dokonceni pozitivnich testovacich
pripadl by mél tym provést negativni testovani, a nakonec pokryt nefunkcionalni kvalitativni charakteristiky
(napf. vykonnostni efektivita nebo pouZitelnost). Pfi ndvrhu testl je mozné pouZzit techniky testovani popsané
v kapitolach 4.2,4.3a 4.4.

Testovaci pfipady by mély byt vyjadreny zplsobem, ktery je pro zainteresované strany srozumitelny. Obvykle
obsahuji véty v pfirozeném jazyce zahrnujici nezbytné vstupni podminky (pre-conditions — pokud existuji), vstupy
a vystupni podminky (post-conditions). Musi pokryvat vSechny charakteristiky uzivatelského scéndare a nemély
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by pfesahovat jeho ramec. Zadné dva testovaci pfipady by nemély popisovat stejné charakteristiky uzivatelského
scéndre.

Akceptacni kritéria mohou podrobné popisovat nékteré aspekty popsané v uZivatelském scénafi. Pfi zapisu ve
formatu podporovaném néjakym frameworkem automatizace testovani mohou vyvojafi testovaci pfipady
automatizovat vytvorenim podplrného kédu jiz pfi implementaci uZitné vlastnosti popsané uZivatelskym
scénafem. V takovém pripadé se akceptalni testy vlastné stanou spustitelnymi pozadavky.
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5 Management testovani — 335 minut

Klicova slova

analyza rizik, identifikace rizik, management defekt(i, management rizik, monitoring rizik, monitoring testovani,
ohodnoceni rizik, plan testovani, planovani testovani, produktové riziko, projektové riziko, pfistup k testovani,
report o defektu, report o postupu praci pfi testovani, riziko, fizeni rizik, fizeni testovdni, souhrnny report
z testovani, strategie testovani, testovaci kvadranty, testovaci pyramida, testovani zaloZzené na rizicich, droven
rizika, vstupni kritéria, vystupni kritéria, zmirnéni rizik

Studijni cile

5.1 Planovani testovani

FL-5.1.1 (K2) llustrovat na prikladech ucel a obsah planu testovani.

FL-5.1.2 (K1) Ur¢it, jakou pridanou hodnotou ma pfitomnost testerl pro planovani iteraci a planovani
vydani.

FL-5.1.3 (K2) Porovnat a uvést odliSnosti vstupnich a vystupnich kritérii.

FL-5.1.4 (K3) Pouzit techniky odhadovani pro vypocet pracnosti potfebné pfi testovani.

FL-5.1.5 (K3) Pouzit prioritizaci testovacich pfipada.

FL-5.1.6 (K1) Vybavit si koncept testovaci pyramidy.

FL-5.1.7 (K2) Shrnout testovaci kvadranty a uvédomit si jejich vztah k Urovnim testovani a typim test(.

5.2 Management rizik

FL-5.2.1 (K1) Identifikovat Uroven rizika pomoci pravdépodobnosti a dopadu rizika.

FL-5.2.2 (K2) Odlisit mezi projektovym a produktovym rizikem.

FL-5.2.3 (K2) Vysvétlit, jak mlze analyza produktovych rizik ovlivnit hloubku a rozsah testovani.
FL-5.2.4 (K2) Vysvétlit, jaka opatreni lze pFijmout v reakci na analyzovand produktova rizika.

5.3 Monitoring, fizeni a dokonceni testovani

FL-5.3.1 (K1) Vybavit si metriky vyuZivané pfi testovani.
FL-5.3.2 (K2) Shrnout ucel a obsah report( z testovani a uvédomit si, pro koho jsou urceny.
FL-5.3.3 (K2) llustrovat na prikladech komunikaci stavu testovani.

5.4 Konfiguraéni management

FL-5.4.1 (K2) Shrnout, jak konfiguraéni management pfispiva k testovani.
5.5 Management defektl

FL-5.5.1 (K3) Pripravit report o defektu.
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5.1 Planovani testovani

5.1.1 Ucel a obsah planu testovani
Plan testovani popisuje cile, zdroje a procesy testovani v rdmci projektu. Plan testovani:

* dokumentuje zplsob dosaZeni cill testovani a harmonogram testovani,

*  pomdha zajistit, aby provadéné testovaci ¢innosti splfiovaly stanovena kritéria,

*  slouZi jako zplGsob komunikace se ¢leny tymu a dal$imi zainteresovanymi stranami,

*  prokazuje, Ze testovani je v souladu se stavajici politikou a strategii testovani (pfipadné vysvétluje, proc¢
se od nich testovani odchyluje).

Planovani testovani je prlivodcem testerll ve smyslu rozvahy nad budoucimi vyzvami souvisejicimi s riziky,
harmonogramy, lidmi, nastroji, naklady, pracnosti atd. Proces pfipravy planu testovani je uZiteCnym ndstrojem
pro analyzu pracnosti potfebné k dosazeni stanovenych cil(l testovani.

Plan testovani obvykle obsahuje:

*  kontext testovani (napf. rozsah, cile testovani, testovaci baze),

* predpoklady a omezeni testovaciho projektu,

* definici zainteresovanych stran (napf. role, odpovédnosti, relevantnost pro testovani, potfeby naboru
a Skoleni),

*  plan komunikace (napft. rozdilné zplsoby a cetnost komunikace, Sablony dokumentace),

*  registr rizik (napf. produktova a projektova rizika),

*  pristup k testovani (napf. Urovné testovani, typy testl, techniky testovani, vystupy z testovani, vstupni
a vystupni kritéria, nezavislost testovani, pozadované metriky, pozadavky na testovaci data, pozadavky
na testovaci prostredi, odchylky od politiky a strategie testovani),

*  rozpocet a harmonogram.

Dalsi podrobnosti o planu testovani a jeho obsahu Ize nalézt v normé ISO/IEC/IEEE 29119-3.

5.1.2 PFinos testeri pfi planovani iteraci a vydani
V iterativnich SDLC se obvykle vyskytuji dva druhy planovani: planovani vydani a planovani iterace.

Planovani vydani vyhlizi vpred smérem k vydani produktu, definuje a upravuje produktovy backlog a mize
zahrnovat rozpracovani vétsich uZivatelskych scéndrd do sady mensich. Zaroven slouZi jako zaklad pro definici
pfistupu k testovdni a planu testovani napfic vSemi iteracemi. Testefi zapojeni do planovani vydani se podili na
specifikaci testovatelnych uZivatelskych scéndard a akceptacnich kritérii (viz kapitola 4.5), podili se na analyzach
projektovych a produktovych rizik (viz kapitola 5.2), provadi odhady pracnosti potfebné k testovani uZivatelskych
scénara (viz kapitola 5.1.4), stanovuji pFistup k testovani a planuji testovani souvisejici s vydanim.

Planovani iterace vyhlizi smérem ke konci jedné iterace a pracuje s backlogem iterace. Testefi zapojeni do
planovaniiteraci se podili na podrobné analyze rizik uZivatelskych scénafl, stanovuiji jejich testovatelnost, podili
se na jejich rozkladu do Ukoll (zejména pro testovaci ¢innosti), provadi odhady pracnosti testovani pro vsechny
testovaci Cinnosti a pFispivaji k identifikaci a zpfesfiovani funkcionalnich a nefunkcionalnich aspektd testovaného
objektu.

5.1.3 Vstupni kritéria a vystupni kritéria

Vstupni kritéria urcuji predpoklady pro realizaci dané Cinnosti. Pokud nejsou splnéna vstupni kritéria, bude
typicka vstupni kritéria patfi dostupnost zdrojd (napf. lidé, nastroje, prosttfedi, testovaci data, rozpocet, ¢as),
dostupnost testwaru (napf. testovaci baze, testovatelné pozadavky, uZivatelské scénare, testovaci pripady)
a pocatecni Uroven kvality testovaného objektu (napf. Uspésnost viech smoke testl).
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Vystupni kritéria urcuji podminky, kterych musi byt dosazeno, aby bylo mozné prohlasit ¢innost za dokoncenou.
Mezi typickd vystupni kritéria patfi mira ddkladnosti (napf. dosazena uUroven pokryti, pocet nevyfesenych
defektd, hustota defektll, pocet nelspésnych testovacich pfipadl) a binarni kritéria ano/ne (napf. provedeni
planovanych testtll, provedeni statického testovani, zaznamenani vsech zjisténych defektl, automatizace vsech
regresnich testa).

Za platnd vystupni kritéria |ze také povaZovat vyCerpani ¢asu nebo financ¢nich prostredk(l. Pokud v takové situaci
(tj. kdy nejsou ostatni vystupni kritéria naplnéna) zainteresované strany pfezkoumaji a pfijmou rizika spojena
s nasazenim produktu do produkce bez dalsich test(, Ize akceptovat ukonceni testovani.

V agilnim vyvoji softwaru se vystupni kritéria ¢asto nazyvaji definice hotového (ang. definition of done) a urcuji
projektovou objektivni metriku pro polozky pfipravené k vydani. Vstupni kritéria, kterd musi uzivatelsky scénar
splfiovat, aby mohly byt zahdjeny vyvojové a/nebo testovaci ¢innosti, se nazyvaji definice pfipravenosti (angl.
definition of ready).

Vstupni a vystupni kritéria by méla byt definovdna pro kazdou urover testll a mohou se lisit v zavislosti na
stanovenych cilech testovani.

5.1.4 Techniky pro odhadovani

Odhad pracnosti testovani reprezentuje ocekdvané mnozstvi prace, které bude zapotrebi k dosazeni cill
testovani v projektu. Je dllezZité vSem zainteresovanym stranam objasnit, Ze odhad vychazi z momentalnich
predpokladd a vzdy miZe byt zatizen chybou odhadu, pficemz plati, Ze odhad pro malé ukoly je obvykle presné;jsi
nez pro velké ukoly. Proto je pfi odhadovani vhodné rozloZit rozsahly ukol na sadu mensich a ty nasledné
odhadnout. Tyto uc¢ebni osnovy popisuji ¢tyfi techniky odhadovani.

Odhad na zakladé poméra. Pri této technice zaloZzené na metrikach se shromazduji Gdaje z pfedchozich projektt
v ramci organizace, coZz umoznuje odvodit ,standardizované” pomérové metriky (vzorce) pro podobné projekty.
Takové metriky odvozené z vlastnich projektd organizace (napf. prevzaté z historickych dat) jsou obecné
nejlepsim zdrojem, ktery lze v procesu odhadovani pouzit a lze je pouzit k odhadu pracnosti testovani nového
projektu. Pokud byla napfiklad v pfedchozim projektu pracnost vyvoje a pracnost testovani v poméru 3:2 a
v soucCasném projektu se ocekava, Ze pracnost vyvoje bude Cinit 600 ¢lovéko-dnd, Ize pracnost testovani
odhadnout na 400 ¢lovéko-dn(.

Extrapolace. Pfi této technice zaloZzené na metrikach se v aktudlnim projektu provadi co nejdrive méreni s cilem
shromaZdovat data. S dostatecnym poctem pozorovani (dat) Ize potfebnou zbyvajici pracnost aproximovat
extrapolaci téchto dat (obvykle pouZzitim matematického modelu). Tato metoda je velmi vhodna pro iterativni
modely SDLC, protoZe tym muZe naptiklad extrapolovat pracnost testovani v nadchazejici iteraci jako priimérnou
pracnost z poslednich tfi iteraci.

Wideband Delphi. Pfi této iterativni technice zalozené na expertech provadéji experti odhady zaloZzené na
zkuSenostech. Kazdy takovy expert (odbornik) samostatné odhadne pracnost. Vysledky téchto odhadl jsou
shromazdény a pokud se mezi nimi objevi odchylky mimo rozsah dohodnutych hranic, diskutuji experti o svych
aktudlnich odhadech. Kazdy je poté pozadan, aby na zakladé této zpétné vazby proved| novy odhad, a to opét
samostatné. Tento proces se opakuje, dokud neni dosazeno shody. Variantou Wideband Delphi, ktera se bézné
pouziva pfi agilnim vyvoji softwaru, je tzv. planovaci poker. Pfi ném se odhady obvykle provadéji pomoci karet s
Cisly, ktera predstavuji rozsah pracnosti.

Tribodovy odhad. Pfi této technice zaloZzené na expertech provadéji experti tfi odhady: nejoptimisti¢téjsi odhad
(a), nejpravdépodobnéjsi odhad (m) a nejpesimistictéjsi odhad (b). Vysledny odhad (E) je jejich vazeny
aritmeticky primeér. V nejpouzivané;jsi verzi této techniky se odhad vypocita jako E=(a+4 * m + b) / 6. Vyhodou
této techniky je, Ze umoZriuje expertim vypocitat chybu méreni, obvykle ve formé smérodatné odchylky: SD =
(b - @) / 6. Pokud jsou napf. odhady (v ¢lovéko-hodinach): a =6, m =9 a b = 18, pak vysledny odhad je 10 + 2
¢lovéko-hodin (tj. mezi 8 a 12 ¢lovéko-hodinami), protoze E=(6+4*9+18)/6=10aSD=(18-6)/6=2.

Vice informaci o téchto a mnoha dalSich technikach odhadovani pracnosti testovani Ize nalézt v Kan 2003,
Koomen 2006 a Westfall 2009.
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5.1.5 Prioritizace testovacich pfripada

Jakmile jsou testovaci pfipady a testovaci procedury vytvofeny a sestaveny do testovacich sad, Ize tyto testovaci
sady fadit do harmonogramu provadéni definujici pofadi spousténi.

PFi stanoveni priorit testovacich ptipadl Ize zohlednit rlizné faktory. Nej¢astéji pouzivané strategie prioritizace
testovacich pfipadd jsou nasledujici:

*  Prioritizace na zakladé rizik, kdy poradi provadéni testd vychazi z vysledkd analyzy rizik (viz kapitola
5.2.3). Nejprve se provedou testovaci pfipady pokryvajici nejdllezitéjsi rizika.

*  Prioritizace na zakladé pokryti, kdy je poradi provadéni testl zaloZeno na uréitém pokryti (nap¥. pokryti
prikazl). Testovaci pfipady dosahujici nejvyssiho pokryti jsou provedeny jako prvni. V jiné varianté
(nazyvané prioritizace dodatecného pokryti) se nejprve provede testovaci pripad s nejvyssim pokrytim.
Kazdy nasledujici testovaci pripad je ten, ktery dosahne nejvyssiho dodatecného pokryti.

*  Prioritizace na zakladé poZadavkli, kdy poradi provadéni testl vychazi z priorit poZadavki
trasovatelnych zpét k odpovidajicim testovacim pripaddm. Priority pozadavkud definuji zainteresované
strany, testovaci pfipady souvisejici s nejdllezitéjsimi pozadavky jsou provadény jako prvni.

Videdlnim pripadé by mély byt testovaci pripady sefazeny k provadéni na zakladé Urovné jejich priority, napfiklad
pomoci jedné z vySe uvedenych strategii prioritizace. Tento postup vsak nemusi fungovat, pokud mezi
testovacimi pfipady nebo testovanymi uzitnymi vlastnostmi existuji zavislosti. Pokud testovaci pfipad s vyssi
prioritou zavisi na testovacim pripadu s nizsi prioritou, musi byt nejdfive proveden testovaci pripad s nizsi
prioritou.

Poradi provadeéni testd musi také zohlednovat dostupnost zdrojd, napf. pozadovanych testovacich nastroju,
testovaciho prostredi nebo osob, které mohou byt k dispozici pouze po urcitou dobu.

5.1.6 Testovaci pyramida

Testovaci pyramida je model, ktery ukazuje, Ze rlizné testy mohou mit rliznou granularitu. Pfedstavuje pomucku
pro uréeni miry automatizovanych test( tim, Ze tymu nazorné ukazuje rozloZeni pracnosti v jednotlivych arovnich
(typech) automatizace potrebné k dosazZeni specifickych cil(i kazdé trovné.

Vrstvy pyramidy pFedstavuji skupiny testd. Cim vy$&i vrstva, tim niz$i granularita testu, mensi izolace testu (napf.
mira zdvislosti na ostatnich ¢astech systému) a delsi doba provadéni testu. Testy ve spodni vrstvé jsou malé,
izolované, rychlé a ovéruji malou ¢ast funkcionality, takZze k dosazeni rozumného pokryti je jich obvykle potieba
velké mnoiZstvi. Horni vrstva predstavuje komplexni vysokouroviiové E2E (end-to-end) testy. Ty jsou obecné
pomalejsi nez testy z nizSich vrstev a obvykle ovéruji velkou ¢ast funkcionality, takze pro dosazeni rozumné
urovné pokryti je jich obvykle zapotrebi jen nékolik. Pocet a pojmenovani jednotlivych vrstev se mize liit,
napfiklad ptvodni model testovaci pyramidy (Cohn 2009) definuje tfi vrstvy (testy komponent, testy sluzeb a
testy uZivatelského rozhrani). Jiné modely definuji jednotkové testy (testy komponent), integracni testy
komponent a end-to-end testy, obecné Ize pouZit i jiné Urovné testovani (viz kapitola 2.2.1).

5.1.7 Testovaci kvadranty

Testovaci kvadranty definované Brianem Marickem (Marick 2003, Crispin 2008) davaji do souvislosti Urovné
testovani s pfislusnymi typy testd, ¢innostmi, technikami testovani a pracovnimi produkty v agilnim vyvoji
softwaru. Model je pomuckou pro management testovani pfi vizualizaci téchto vztahl s cilem zajistovat, Ze
vSechny vhodné typy a Urovné testl jsou zahrnuty do SDLC, a pro pochopeni toho, Ze nékteré typy testid jsou pro
urcité Urovné testl relevantnéjsi neZ jiné. Poskytuje zplsob, jak od sebe rozliSit a popsat typy testl viem
zainteresovanym stranam véetné vyvojarl, tester( a zastupcl byznysu.

V tomto modelu osa Y rozliSuje testy zamérené na byznys nebo na technologii a osa X pak testy zaméfrené na
podporu tymu (tj. ty, které pomdhaji usmérniovat vyvojové aktivity) nebo kritiku produktu (tj. takové, které
pomahaji mérit jeho chovani proti ocekavanim). Kombinace téchto dvou pohled( (os) urcuje ¢tyfi kvadranty:

* Kvadrant Q1 (zaméfrené na technologii a podporu tymu). Tento kvadrant obsahuje testy komponent
a integracni testy komponent. Tyto testy by mély byt automatizovany a zahrnuty do procesu Cl.
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e Kvadrant Q2 (zaméfené na byznys a podporu tymu). Tento kvadrant obsahuje funkcionadini testy,
priklady, testy uZivatelskych scénard, UX prototypy, testovani rozhrani (API) a simulace. Tyto testy
ovéfuji akceptacni kritéria a mohou byt manualni i automatizované.

*  Kvadrant Q3 (zaméfené na byznys a kritiku produktu). Tento kvadrant obsahuje prizkumné testovani,
testovani pouZitelnosti a uzivatelské akceptaéni testovani. Tyto testy jsou uZivatelsky orientované
a ¢asto manudlini.

* Kvadrant Q4 (zamérené na technologii a kritiku produktu). Tento kvadrant obsahuje smoke testy
a nefunkcionalni testy (kromé testl pouzitelnosti). Tyto testy jsou Casto automatizované.

5.2 Management rizik

Organizace Celi mnoha internim a externim faktorm pfinasejicim nejistotu v tom, zda a kdy dosahnou svych cill
(ISO 31000). Management rizik jim umozZnuje zvysit pravdépodobnost dosazeni téchto cild, zlepsit kvalitu jejich
produkt( a zvysit ddvéru vSech zainteresovanych stran.

Hlavnimi ¢innostmi v oblasti managementu rizik jsou:

* analyza rizik (obsahuje identifikaci a ohodnoceni rizik, viz kapitola 5.2.3),
*  fFizeni rizik (obsahuje zmirnovani a monitoring rizik, viz kapitola 5.2.4).

Pristup k testovani, pfi kterém jsou testovaci ¢innosti vybirany, prioritizovany a spravovany na zakladé analyzy
rizik spolecné s fizenim rizik, se nazyva testovani zalozené na rizicich.

5.2.1 Definice rizika a jeho atributy

Riziko je moZna udalost, nebezpeci, hrozba nebo situace, jejiz vyskyt ma nepftiznivy vliv. Riziko Ize charakterizovat
dvéma faktory:

*  pravdépodobnost rizika — pravdépodobnost vzniku rizika vyjadiend v procentech nebo v intervalu (0;1),
* dopad rizika (Skoda) — dlsledky vyskytu takové udalosti.

Tyto dva faktory vyjadfuji Grover rizika, ktera je jeho mirou (metrikou). Cim vy33i je Groven rizika, tim dileZit&jsi
je jeho osetreni.

5.2.2 Projektova a produktova rizika

Pri testovani softwaru se obecné zabyvame dvéma typy rizik — projektova rizika a produktova rizika.
Projektova rizika se tykaji managementu a fizeni projektu. Mezi projektova rizika patfi:

* organizacni problémy (napf. zpozdéni pfi dodavani pracovnich produktl, nepresné odhady, snizovani
nakladu),

* problémy s lidmi (napf. nedostatecné dovednosti, konflikty, komunikacni problémy, nedostatek
zaméstnancu),

*  technické problémy (napf. narlstajici rozsah, Spatnd podpora nastroju),

*  problémy s dodavateli (napf. selhani dodavky treti strany, Upadek dodavatele).

Projektova rizika mohou mit dopad na harmonogram, rozpocet nebo rozsah projektu, coz ovliviiuje schopnost
projektu dosahnout svych cild.

Produktova rizika souviseji s kvalitativnimi charakteristikami produktu (napf. popsanymi v modelu kvality 1SO
25010). Mezi priklady produktovych rizik patfi:

*  chybéjici nebo nespravna funkcionalita,
*  nespravné vypocty,

*  chyby pfi béhu (runtime errors),

*  Spatnd architektura,

* neefektivni algoritmy,

* nedostate¢na doba odezvy,

*  Spatna uzivatelskd zkusenost,
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*  bezpecnostni zranitelnosti.
Produktova rizika mohou mit rGzné negativni disledky, naptiklad:

* nespokojenost uZivatel(,

e ztrata pfijma, daveéry, povésti,

*  Skody zpUsobené tfetim stranam,

*  vysoké naklady na udrzbu,

*  pretizeni helpdesku,

*  trestnépravni postihy,

» fyzické poskozeni, zranéni, v extrémnich pfipadech smrt.

5.2.3 Analyza produktovych rizik

Z hlediska testovani je cilem analyzy produktovych rizik poskytnout povédomi o produktovych rizicich s cilem
nasmeérovat pracnost pfi testovani tak, aby doslo k minimalizaci jejich rezidudlnich Urovni. V idedlnim pfipadé
zacCind analyza produktovych rizik v rané fazi SDLC. Analyza produktovych rizik se sklada z identifikace
a ohodnoceni rizik.

Identifikace rizik spociva ve vytvoreni komplexniho seznamu rizik. VSechny zainteresované strany mohou
identifikovat rizika pomoci riznych technik a nastroji, napf. brainstormingu, workshop, rozhovord nebo grafa
pricin a nasledka.

Ohodnoceni rizik zahrnuje kategorizaci identifikovanych rizik, uréeni jejich pravdépodobnosti, dopadu a trovné,
stanoveni priorit a navrZeni zplsobu jejich feSeni. Kategorizace pomaha pti ptifazovani zmirnujicich opatreni,
protoZe obvykle Ize rizika spadajici do stejné kategorie zmirnit podobnymi ¢innostmi.

Ohodnoceni rizik mlze vyuZivat kvantitativni nebo kvalitativni pristup (pfip. oboji). Pfi kvantitativnim pristupu se
uroven rizika vypocitd jako nasobek pravdépodobnosti rizika a dopadu rizika. Pfi kvalitativnim pfistupu Ize Groven
rizika stanovit pomoci matice rizik.

Analyza produktovych rizik mize ovlivnit dikladnost a rozsah testovani. Jeji vysledky se pouZivaji k:

* urceni rozsahu testovani, které ma byt provedeno,

* urceni konkrétnich Urovni testovani a ndvrhu typ( testd, které maji byt provedeny,
* urceni technik testovani, které maji byt poutzity,

* urceni pokryti, kterého ma byt dosazeno,

* odhadu pracnosti testovani vyzadovaného pro kazdy ukol,

* stanoveni priorit testovani s cilem co nejrychlejsiho nalézani kritickych defektq,

* urceni, zda by mohly byt ke sniZeni rizika pouZity i jiné ¢innosti (kromé testovani).

5.2.4 Rizeni produktovych rizik

Rizeni produktovych rizik zahrnuje véechna opatfeni, ktera jsou ptijata v reakci na identifikovana a ohodnocena
produktova rizika. Skladd se ze zmirfiovani rizik a monitoringu rizik.

Obsahem zmirfovani rizik je zavedeni opatfeni navrzenych pti ohodnoceni rizik s cilem snizZit Groven rizika.
Jakmile je riziko analyzovano, je moiné na néj reagovat nékolika zplsoby, napf. jeho zmirnénim pomoci
testovani, prijetim, prenosem nebo zaloinim planem (Veenendaal 2012). Opatieni, kterd lze pfijmout ke
zmirnéni produktovych rizik prostfednictvim testovani, jsou nasledujici:

*  vybér testerd se zkusenostmi a dovednostmi vhodnymi pro dany typ rizika,

*  poutziti vhodné Urovné nezavislosti testovani,

*  provedeni revizi a statické analyzy,

*  poutziti vhodnych technik testovani a Urovni pokryti,

*  pouZiti vhodnych typl testll zamérenych na dotéené kvalitativni charakteristiky,
*  provedeni dynamického testovani (véetné regresniho testovani).

Cilem monitoringu rizik je zajiStovani efektivity zmirfujicich opatieni, zisk dalSich informaci pro zlepseni
ohodnoceni rizik a identifikace noveé vznikajicich rizik.

Verze 4.0.1.1 Strana 47 z 67 25.1.2025

© International Software Testing Qualifications Board



/

ISTOB

Certifikovany tester zakladni Urovné S

Foundation Level

5.3 Monitoring, fizeni a dokonceni testovani

Monitoring testovani se zabyva shromazdovanim informaci o testovani. Tyto informace se vyuzivaji k posouzeni
postupu praci pfi testovani a ke stanoveni, zda jsou naplnéna vystupni kritéria nebo dokonceny testovaci ukoly
spojené s vystupnimi kritérii (jako nap¥. splnéni cild pro pokryti produktovych rizik, poZadavkl nebo akceptacénich
kritérif).

Rizeni testovani vyuziva informace z monitoringu testovani k tomu, aby byly (ve formé nafizeni nebo smérnic)
poskytnuty pokyny a nezbytnd ndpravnd opatfeni k dosazeni co nejucinnéjsiho a nejefektivnéjsiho testovani.
Mezi pfiklady takovych nafizeni patfi:

* prehodnoceni priorit testd pti vyskytu identifikovaného rizika,

* prehodnoceni, zda v disledku zmén (pfepracovani) spliiuje dand polozka testovani vstupni nebo
vystupni kritéria,

*  Uprava harmonogramu testovani s ohledem na zpozdéni v dodani testovaciho prostredi,

*  pridavani novych zdroji tam, kde je potieba a kdy je potreba.

V ramci dokonceni testovani se shromazduji data z dokoncenych testovacich ¢innosti za ucelem konsolidace
zkuSenosti, testwaru a dalsich dalezitych informaci. K ¢innostem souvisejicim s dokonéenim testovani dochazi v
ramci projektovych milnikd jako je dokonceni Urovné testovani, dokonceni iterace pfi agilnim vyvoji, dokonceni
(nebo zruseni) testovaciho projektu, vydani softwarového systému nebo dokonceni servisniho vydani
(maintenance release).

5.3.1 Metriky pouZivané v testovani

Testovaci metriky jsou shromazdovany s cilem ukazovat postup proti planovanému harmonogramu testovani a
rozpoctu, aktualni kvalitu testovaného objektu a efektivitu testovacich ¢innosti s ohledem na cile projektu nebo
iterace. Monitoring testovani shromazduje rizné metriky pro podporu fizeni a dokonceni testovani.

Mezi typické testovaci metriky patfi:

* metriky o postupu projektu (napft. dokonceni ukolu, vyuziti zdrojQ, pracnost testovani),

* metriky o postupu testovani (napf. postup implementace testovacich pripadl, postup pripravy
testovacich prostfedi, pocet spusténych / nespusténych testovacich ptipadd, pocet provedenych testd,
které prosly / selhaly, doba provedeni testu),

*  metriky tykajici se kvality produktu (napt. dostupnost, doba odezvy, stfedni doba mezi poruchami),

*  metriky nad defekty (napf. polet a priority zjiSténych / opravenych defektd, hustota defektd, procento
zjisténych defektll — DDP, defect detection percentage),

*  metriky nad riziky (napf. Uroven rezidualnich rizik),

*  metriky pokryti (napf. pokryti poZzadavkd, pokryti kédu),

*  metriky tykajici se nakladd (nap¥. naklady na testovani, naklady na kvalitu v rdmci organizace).

5.3.2 Ucel, obsah a cilové skupiny reportt z testovani

Cilem reportovani testll je shrnuti a komunikace informaci z testovani pfi jeho pribéhu a po ném. Reporty
0 postupu praci pti testovani podporuji pribéiné fizeni testovani. Musi poskytovat dostatek informaci pro
provedeni zmén v harmonogramu testovani, zdrojich nebo planu testovani, pokud jsou tyto zmény nutné
z dlvodu odchylky od planu nebo zmény okolnosti. Souhrnné reporty z testovani shrnuji uréitou testovaci ¢innost
(napf. uroven testovani, testovaci cyklus, iteraci) a mohou poskytnout informace pro nasledné testovani.

Béhem monitoringu a fizeni testovani vytvari testovaci tym reporty o postupu praci pfi testovani s cilem
poskytovat zainteresovanym stranam informace. Reporty o postupu praci pfi testovani jsou obvykle generovany
pravidelné (napf. denné, tydné atd.) a obsahuiji:

e testovaci obdobi,

* postup praci pfi testovani (napf. ndskok nebo zpozdéni oproti harmonogramu) vcetné vsech
vyznamnych odchylek,

*  prekazky pfi testovani a jejich feseni,
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*  testovaci metriky (viz kapitola 5.3.1),
* novd azménéna rizika béhem testovaciho obdobi,
* testovdani planované pro nasledujici obdobi.

Souhrnny report z testovani se pfipravuje v priibéhu faze dokonceni testovani, kdy je projekt, Uroven testovani
nebo typ testu ukonéen a kdy jsou (v idedlnim ptipadé) splnéna stanovena vystupni kritéria. Tento report vyuZiva
informace z dilcich reportl o postupu praci pfi testovani a doplriuje je o dalsi data. Typické souhrnné reporty
z testovani obsahuiji:

*  shrnuti testq,

* vyhodnoceni testovani a kvality produktu na zadkladé plvodniho planu testovani (tj. cilG testovani
a vystupnich kritérii),

* odchylky od planu testovani (napf. rozdily oproti planovanému harmonogramu testovani, trvani a
pracnosti),

*  prekazky pfi testovani a jejich reseni,

* testovaci metriky na zakladé reportl o postupu praci pfi testovani,

*  neoSetfena rizika, nevyresené defekty,

* ponauceni (lessons learned), které jsou relevantni pro testovani.

RGzné cilové skupiny potiebuji v téchto reportech rizné informace a ovliviuji tim miru formalnosti a ¢etnost
reportovani testl. Podavani zprav o postupu praci pfi testovani ostatnim clenlim stejného tymu je vétSinou Casté
a neformalni, zatimco podavani souhrnnych reportd z testovani se provadi typicky pouze jednou, a to dle
definované sablony.

V normé ISO/IEC/IEEE 29119-3 Ize nalézt Sablony a ptiklady reporti o postupu praci pfi testovani (nazyvané
reporty o stavu testl) a souhrnnych reporta z testovani.

5.3.3 Komunikovani stavu testovani

Optimalni zplsob komunikovani stavu testovani se liSi v zavislosti na potfebach managementu testovani,
strategiich testovaniv organizaci, regulatornich normach nebo v pfipadé samoorganizujicich se tym( (viz kapitola
1.5.2) na samotném tymu. Mezi moznosti komunikace patfi:

* verbalni komunikace se ¢leny tymu a dalSimi zainteresovanymi stranami,
» dashboardy (napf. CI/CD dashboard, tabule s Gkoly a grafy burn-down),
* elektronické komunikac¢ni kanaly (napt. e-mail, chat),

* online dokumentace,

*  formalni reporty z testovani (viz kapitola 5.3.2).

Lze pouZit jednu nebo kombinaci nékolika mozZnosti, formalnéjsi komunikace muZe byt vhodnéjsi pro
distribuované tymy, kde neni pfima osobni komunikace vZdy mozna kv(li geografické vzdalenosti nebo ¢asovym
rozdilim. Obvykle se rlizné zainteresované strany zajimaji o jiny typ informaci, proto by méla byt komunikace
odpovidajicim zplsobem pfizplsobena.

5.4 Konfiguracni management

V oblasti testovani je konfiguracni management disciplina, kterd slouzi pro identifikaci, fizeni a sledovani
pracovnich produktl. Konfiguraénimi poloZzkami mohou byt jakékoliv plany testovani, strategie testovani,
testovaci podminky, testovaci pripady, skripty, vysledky testd, protokoly test( (test logs) a reporty z testovani.

V pripadé komplexni konfiguracni polozky (napf. testovaci prostredi) Ize v ramci konfiguraéniho managementu
zaznamenavat dil¢i polozky, ze kterych se tato komplexni polozka sklada, jejich vztahy a verze. V. momenté, kdy
je konfiguracni polozka schvalena pro testovdni, stdva se soucasti tzv. baseline a Ize ji ménit pouze
prostirednictvim formalniho procesu pro fizeni zmén.

V pripadé vytvoreni nové baseline je Ukolem konfiguracniho managementu uchovavat zaznamy o vsech
zménénych konfiguracnich polozkach. Pokud je napfiklad nutné reprodukovat pfedchozi vysledky testl, je
mozné vratit se k pfedchozi baseline.
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Konfigura¢ni management jako podptrna disciplina testovani zajistuje nasledujici:

*  Vsechny konfiguraéni polozky véetné polozek testovani (jednotlivych ¢asti testovaného objektu) jsou
jednoznacné identifikovany, jejich verze jsou fizeny, vSechny zmény jsou evidovany a vztahy s jinymi
konfiguraénimi polozkami jsou zaznamenany tak, aby bylo mozné zajistit trasovatelnost v pribéhu
celého procesu testovani.

* Na vSechny identifikované poloZzky dokumentace a softwaru se v testwaru jednoznacné odkazuje.

Priibéina integrace, pribézné dodavani, pribézné nasazovani a s témito procesy souvisejici testovani jsou
obvykle implementovany jako soudast automatizované DevOps pipeline (viz kapitola 2.1.4), jejiz soucasti je
obvykle i automatizovany konfigura¢ni management.

5.5 Management defektl

Vzhledem k tomu, Ze jednim z hlavnich cilG testovani je nalezeni defekt(, je zavedeni procesu managementu
defektl nezbytné. Tento proces zahrnuje minimalné definici pracovniho postupu (workflow) pro zpracovani
jednotlivych anomalii ¢i defektll od jejich odhaleni aZ po jejich uzavreni a pravidla pro jejich klasifikaci. Pracovni
postup obvykle zahrnuje ¢innosti, jejichZ cilem je zaznamenavat nahlasené anomalie, analyzovat je a klasifikovat,
rozhodnout o vhodné reakci (typicky opravit nebo ponechat) a uzavreni reportu o defektu. Anomalie mohou byt
hlaseny v kterékoli fazi SDLC a jejich forma Casto zavisi na pouzitém SDLC.

Podobnym zplsobem je vhodné resit i defekty zjisténé statickym testovanim (zejména statickou analyzou).

Plati, Ze ne vSechny nahlasené anomalie musi byt nutné skute¢né defekty (napf. falesné pozitivni vysledky testu
nebo zménové poZadavky). Toto vyhodnoceni je provadéno v ramci zpracovani reportu o defektu. Reporty
o defektu maji obvykle nasleduijici cile:

*  Poskytovat osobam odpovédnym za zpracovani a feSeni hlasenych defektl dostatecné informace pro
vyreseni problému.

*  Poskytovat zpUsob sledovani kvality pracovniho produktu.

*  Navrhovat ndpady pro zlepSovani procesll vyvoje a proces( testovani.

Report o defektu zaznamenany béhem dynamického testovani obvykle obsahuje:

* jedinecny identifikator,

* nazev obsahuijici kratké shrnuti reportované anomdlie,

* datum zjisténi anomalie, reportujici organizace a autor (vCetné role autora),

* identifikaci testovaného objektu a testovaciho prostiedi,

* kontext defektu (napf. provedeny testovaci pripad, provedena testovaci Cinnost, faze SDLC a dalsi
relevantni informace jako napt. pouzitd technika testovani, pouZity kontrolni seznam nebo pouzita
testovaci data),

*  popis selhani umoznujici reprodukci a vyreseni véetné testovacich krokd, které anomalii vyvolaly, vsech
relevantnich protokoll testd (test logs), zaloh databazi, snimk( obrazovky nebo videozaznamd,

* ocekavané a skutecné vysledky,

*  zavainost defektu (miru dopadu) na zajmy zainteresovanych stran nebo na poZadavky,

* naléhavost / prioritu opravy,

» stav defektu (napf. otevieny, odloZeny, duplicitni, cekajici na opravu, ¢ekajici na konfirmacni testovani,
znovu otevreny, uzavieny, zamitnuty),

* odkazy (napf. na testovaci ptipad).

Nékteré z téchto informaci mohou byt automaticky vkladany nastrojem pro management defektd (napf.
identifikator, datum, autor a pocate¢ni stav). Sablony dokumentd pro report o defektu a priklady report
o defektu Ize nalézt v normé ISO/IEC/IEEE 29119-3 (norma v3ak pouZiva termin zprava o incidentu).
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6 Testovaci nastroje — 20 minut

Klicova slova

automatizace testl

Studijni cile

6.1 Nastroje pro podporu testovani

FL-6.1.1 (K2) Vysvétlit, jak rlizné typy testovacich nastroji podporuji testovani.

6.2 Vyhody a rizika automatizace testl

FL-6.2.1 (K1) Vybavit si vyhody a rizika automatizace test.
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6.1 Nastroje pro podporu testovani

Testovaci nastroje podporuji a usnadnuji mnoho testovacich aktivit. Mezi takové nastroje pat¥i naptiklad:

*  nastroje pro management testovani — zvysuji efektivitu testovani usnadnénim spravy SDLC, pozadavkd,
test(, defekt(, konfiguraci,

* nastroje pro statické testovani — podporuji provadéni revizi a statické analyzy,

*  nastroje pro navrh a implementaci testld — usnadnuji vytvareni testovacich pfipadd, testovacich dat
a testovacich procedur,

*  néastroje pro provadéni testd a méreni jejich pokryti — usnadniuji automatizované provadéni testl
a méreni pokryti,

* nastroje pro nefunkcionalni testovani — umoziuji provadét nefunkcionalni testovani, které je obtizné
nebo nemozné provést manualné,

* nastroje DevOps — podporuji pipeline v DevOps, sledovani pracovnich tokd, procesy automatizovaného
sestavovani, CI/CD,

*  nastroje pro spolupraci — usnadnuji komunikaci,

*  nastroje podporujici Skalovatelnost a standardizaci nasazeni (napf. virtualni pocitace, nastroje pro praci
s kontejnery),

*  jakykolijiny nastroj, ktery pomaha pfi testovani (napr. tabulkovy procesor mlze byt v kontextu testovani
povaZovan za testovaci nastroj).

6.2 Vyhody a rizika automatizace test(

Prosté pofizeni nastroje neni zarukou Uspéchu. Kazdy novy nastroj vyZzaduje urcitou pracnost pro dosazeni
redlnych a trvalych prinost (napf. na zavedeni nastroje, jeho Udrzbu a Skoleni). Existuji také urcita rizika, u kterych
je vhodné provést analyzu a zmirnéni jejich dopadu.

Mezi mozné vyhody pouziti automatizace testl patfi:

»  Uspora ¢asu snizenim mnozstvi opakované manualni prace (napf. provadéni regresnich testd, opétovné
zadavani stejnych testovacich dat, porovnavani ocekavanych vysledk( se skute¢nymi nebo kontroly
kodu dle daného standardu programovani).

*  Predchazeni lidskych chyb diky vyssi konzistenci a opakovatelnosti (napf. testy jsou dusledné
odvozovany z poZadavk(, testovaci data jsou vytvarena systematicky nebo testy jsou provadény
nastrojem ve stale stejném poradi se stejnou frekvenci).

*  Objektivnéjsi posouzeni (napf. pokryti) a provadéni opatieni, kterd jsou pro ¢lovéka pfilis komplikovana.

*  Snazsi pfistup k informacim o testovani pro podporu managementu testovani a reportovani testl (napf.
statistiky, grafy a souhrnna data o prabéhu testl, mite selhani a délce provadéni testu).

*  Zkraceni doby provadéni testll vedouci k drivejsi detekci defektd, rychlejsi zpétné vazbé a rychlejSimu
uvedeni na trh.

+  Uspora ¢asu testerd, ktery je moZno vyuzit na ndvrh novych, dikladnéjsich a efektivnéjsich testd.

Mezi mozna rizika pouZiti automatizace test( patfi:

*  Nerealistickd oc¢ekavani od daného nastroje (véetné funkcionality a snadnosti pouZiti).

*  Nepresné odhady ¢asu, nakladd, usili potfebného k zavedeni nastroje, udrZovani testovacich skriptl
a zméné stavajiciho procesu manualniho testovani.

*  Poutiivani nastroje v situacich, kdy je manudlni testovani vhodnéjsi.

*  Pfilisna spoléhani se na ndstroj, napt. ve smyslu ignorovani potieby kritického mysleni ¢lovéka.

e Zavislost na dodavateli nastroje, ktery miZe ukoncit ¢innost, prestat vyvijet nastroj, prodat nastroj
jinému dodavateli nebo poskytovat nedostate¢nou podporu (napf. reakce na dotazy, upgrady a opravy
defektd).

*  PouZivani open-source nastroje, jehoZ vyvoj mize byt zastaven nebo jehoZ vnitfni komponenty mohou
vyzadovat pomérné Casté aktualizace a dalsi vyvoj.

*  Nekompatibilita technologie automatizace testovani s technologiemi pro vyvoj.
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*  Vybér nevhodného nastroje, ktery nespliiuje regulatorni pozadavky a/nebo bezpeénostni normy.
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8 Priloha A - Studijni cile a kognitivni uroven znalosti

Pro ucely téchto ucebnich osnov jsou definovany studijni cile. Kazdé téma v osnovach mize byt prezkouseno dle
odpovidajiciho studijniho cile. Studijni cile zacinaji vidy slovesem, které odpovida jeho kognitivni Grovni znalosti,
viz nize.
Uroven 1: Zapamatovat si (K1) — kandidat je schopen zapamatovat si, urcit nebo vybavit si dany termin nebo
koncept.

Slovesa: identifikovat, vybavit si, zapamatovat si, urcit.
Priklady:

»ldentifikovat typické cile testovani.”
* ,Vybavit si koncept testovaci pyramidy.”
,Urcit, jakou pfidanou hodnotou ma pritomnost testerd pro planovani iteraci a planovani vydani.”

Urover 2: Porozumét (K2) — Kandidat dokaze oznaéit pficiny nebo vysvétleni k vyrokdm vztahujici se k tématu,
dokaze shrnout, porovnat, kategorizovat a uvést ptiklady pro dany koncept testovani.

Slovesa: kategorizovat, porovnat, uvést odliSnosti, rozlisit, odlisit, ilustrovat na prikladech, vysvétlit, uvést
priklady, interpretovat, shrnout.

Priklady:

* ,Kategorizovat rlizné moznosti pro psani akceptacnich kritérii.“

* ,Porovnat rlizné role v testovani (hledejte podobnosti a/nebo rozdily).

» ,0Odlisit projektova rizika od produktovych rizik (umoznuje diferencovat pojmy).
* llustrovat na prikladech ucel a obsah planu testovani.”

* ,Vysvétlit dopad kontextu na proces testovani.”

* ,Shrnout aktivity procesu revizi.”

Uroveii 3: PouZit (K3) — kandidat je schopen aplikovat dany postup, pokud je konfrontovan s obdobnym tkolem,
nebo zvolit spravny postup a aplikovat jej na dany kontext.

Slovesa: aplikovat, implementovat, pfipravit, pouzit.
Priklady:

* ,Aplikovat prioritizaci testovaciho pfipadu” (mélo by odkazovat na postup, techniku, proces, algoritmus
atd.).

» ,Pripravit report o defektu.”

* ,Pouiit techniku analyzy hrani¢nich hodnot k odvozeni testovacich pfipadd.”

Reference (pro kognitivni trovné studijnich cilii)

. Anderson, L. W. a Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching and Assessing:
A Revision of Bloom‘s Taxonomy of Educational Objectives, Allyn & Bacon
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Priloha B — Trasovaci matice profesnich a studijnich cilli

Tato ¢ast dava do souvislosti studijni a profesni cile téchto u¢ebnich osnov ve formé trasovaci matice.

Profesni cile: UEebni osnovy pro FL- FL- FL- FL- FL- FL- FL- FL- FL- FL- FL- FL- FL- FL-
zakladni stupen BO1 | BO2 | BO3 | BO4 | BOS | BO6 | BO7 | BO8 | BO9 | BO10 | BO1l | BO12 | BO13 | BO14
BO1 Chapat, co je testovani a proc je prospésné. 6
BO2 Chdpat zakladni koncepty testovani softwaru. 22
BO3 Urdit pristup k testovani a ¢innosti, které maji byt 6
provedeny v zavislosti na kontextu.
BO4 Posoudit a zlepsit kvalitu dokumentace. 9
BO5 Zvysit efektivitu a G¢innost testovani. 20
Sladit proces testovani s Zivotnim cyklem vyvoje
BO6 6
softwaru (SDLC).
BO7 Rozumét principdm managementu testovani. 6
Psat jasné a srozumitelné reporty o defektu
BOS o . 1
a umét je komunikovat.
BO9 Chapat faktory, které ovliviiuji priority a pracnost 7
¢innosti souvisejicich s testovanim.
BO10 | Pracovat jako soucast multifunkéniho tymu. 8
BO11 | Rozumét rizikim a prinostim automatizace testu. 1
BO12 Ident|f|lkc?vat zakladni dovednosti potfebné pro 5
testovani.
BO13 | Chapat vliv rizika na testovani. 4
Efektivne - —
BO14 fektlvlne’ reportovat o priibéhu a kvalité 4
testovani.
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PROFESNI CILE
Kapitola/ K-
podkapitola/ Studijni cil arovers | FL- FL- FL- FL- FL- FL- FL- FL- FL- FL- FL- FL- FL- FL-
cast BO1 BO2 BO3 BO4 BO5 BO6 BO7 BO8 BO9 BO10 BO11 BO12 BO13 BO14
Kapitola1 [Zakladytestovini | |
1.1 Co je testovani?
111 Identifi,kc’:vat typické cile K1 X
testovani.
112 OdlviéiF testovani od K2 X
ladéni.
1.2 Proc je testovani
nezbytné?
llustrovat na prikladech, K2
1.2.1 proc je testovani X
nezbytné.
Vybavit si vztah mezi K1
1.2.2 testovanim a zajisténim X
kvality.
Rozlisit mezi kofenovou K2
1.2.3 pficinou, chybou, X
defektem a selhdnim.
1.3 Principy testovani
131 Vysvét!it,sedm principt K2 X
testovani.
Testovaci ¢innosti,
1.4 testware a role
v testovani
Vysvétlit rlizné testovaci K2
1.4.1 ¢innosti a souvisejici X
ukoly.
1.4 Vysvétlit vliv klor]textu na K2 X X
proces testovani.
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Rozlisit mezi rGznymi
druhy testwaru
podporujicimi testovaci
¢innosti.

Vysvétlit hodnotu
udrZovani
trasovatelnosti.

Porovnat rlizné role
v testovani.

Uvést priklady obecnych
dovednosti
pozadovanych pro
testovani.

Vybavit si vyhody
tymového pfistupu.

Uvédomit si vyhody
a nevyhody nezdvislosti
testovani.

Vysvétlit vliv zvoleného
zivotniho cyklu vyvoje
softwaru na testovani.

2.1.2

Vybavit si na osvédcené
postupy pfi testovani
aplikovatelné na vsechny
typy SDLC.

Vybavit si priklady vyvoje
iniciovaného testy (test-
first).
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Shrnout, jaky vliv na
testovani mlze mit
DevOps.

K2

Vysvétlit principshift
left.

K2

Vysvétlit, jak je mozné
vyuZit retrospektivy jako
mechanismu pro
zlepSovani procesl.

K2

2.2

Urovné testovani a typy
testu

221

Rozlisit mezi rGznymi
urovnémi testovani.

K2

2.2.2

Rozlisit mezi riznymi
typy testd.

K2

223

Odlisit konfirmacni
testovani od regresniho
testovani.

K2

23

Testovani udrzby

23.1

3.1

Shrnout testovani udrzby
a jeho spoustéce.

Zaklady statického
testovani

K2

311

Urcit typy pracovnich
produktd, které mohou
byt otestovany s
pouzitim rlznych technik
statického testovani.

K1

Vysvétlit hodnotu
testovani bilé skFinky.

K2

Porovnat a uvést
odlisnosti statického
a dynamického
testovani.

K2

3.2

Proces zpétné vazby
a revise
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3.21

Identifikovat vyhody
vCasné a Casté zpétné
vazby od
zainteresovanych stran.

K1

3.2.2

Shrnout ¢innosti procesu
revize.

K2

3.23

Vybavit si, které
odpovédnosti pfi
provadeéni revizi jsou
pfifazeny jednotlivym
rolim.

K1

3.24

Porovnat a uvést
odlisnosti rdznych typa
revizi.

K2

3.25

4.1

Vybavit si faktory, které
ptispivaji k Uspésné
revizi.

Prehled technik
testovani

K1

Rozlisit mezi technikami
testovani Cerné skrinky,
bilé skfifiky a technikami
zaloZzenymi na
zkusenostech.

K2

4.2

Techniky testovani cerné

skrinky

4.2.1

Pouzit techniku rozdéleni
trid ekvivalence

k odvozeni testovacich
pripada.

K3

4.2.2

PouZit techniku analyzy
hrani¢nich hodnot

k odvozeni testovacich
pripada.

K3

4.2.3

Pouzit techniku testovani
dle rozhodovaci tabulky k

K3
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odvozeni testovacich
pfipadd.

Pouzit techniku testovani
prechod( stavi

k odvozeni testovacich
pripada.

K3

4.3

Techniky testovani bilé

skrinky

43.1

Vysvétlit techniku
testovani prikazd.

K2

4.3.2

Vysvétlit techniku
testovani vétvi.

K2

433

Vysvétlit pfinos testovani
bilé skFitiky.

K2

4.4

Techniky testovani
zalozené na
zkusenostech

4.4.1

Vysvétlit techniku
odhadovani chyb.

K2

4.4.2

Vysvétlit techniku
prizkumného testovani.

K2

443

Vysvétlit techniku
testovani zalozenou na
kontrolnich seznamech.

K2

4.5

Pristupy k testovani
zalozené na spolupraci

45.1

Vysvétlit, jak psat
uZivatelské scénare ve
spolupraci s vyvojafi

a zastupci byznysu.

K2

4.5.2

Kategorizovat rlizné
moznosti psani
akceptacnich kritérii.

K2

453

Pouzit techniku vyvoje
fizeného akceptacnimi
testy k odvozeni
testovacich pripadd.

K3
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5.1

Planovani testovani

llustrovat na prikladech
ucel a obsah planu
testovani.

K2

Urdit, jakou pridanou
hodnotu ma pritomnost
tester( pro planovani
iteraci a planovani
vydani.

K1

Porovnat a uvést
odlisnosti vstupnich
a vystupnich kritérii.

K2

5.1.4

Pouzit techniky
odhadovani pro vypocet
pracnosti potfebné pri
testovani.

K3

PouZit prioritizaci
testovacich pfipadd.

K3

Vybavit si koncept
testovaci pyramidy.

K1

5.1.7

Shrnout testovaci
kvadranty a uvédomit si
jejich vztah k drovnim
testovani a typdm testd.

K2

5.2

Management rizik

521

Identifikovat droven
rizika pomoci
pravdépodobnosti

a dopadu rizika.

K1

5.2.2

Odlisit mezi projektovym
a produktovym rizikem.

K2

5.23

Vysvétlit, jak mize
analyza produktovych
rizik ovlivnit hloubku
a rozsah testovani.

K2

524

Vysvétlit, jakd opatreni
Ize pfijmout v reakci na

K2
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531

analyzovana produktova
rizika.

Vybavit si metriky
vyuZivané pfi testovani.

K1

5.3.2

Shrnout ucel a obsah
reportl z testovani

a uvédomit si, pro koho
jsou urceny.

K2

533

llustrovat na prikladech
komunikaci stavu
testovani.

Shrnout, jak konfiguracni

K2

K2

54.1 management prispiva X
k testovéni.
Pipravit report K3

.51

55 o defektu. X X
Vysvétlit, jak rlizné typy K2

6.1.1 testovacich nastrojl
podporuji testovani.
Vybavit si vyhody a rizika K1

6.2.1 automatizace testu.
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10 Priloha C — Poznamky k vydani

Ucebni osnovy ISTQB® zakladni Urovné (ISTQB® Foundation Syllabus) v4.0.1 je errata pro uéebni osnovy ISTQB®
zakladni Urovné v4.0. Tato errata obsahuje nasledujici zmény.

Zmény ve formulaci studijnich cili tak, aby byly v souladu s terminy ve slovniku pojmi:
*  FL-1.4.1: Shrite rGzné testovaci ¢innosti a Ukoly -> Vysvétlete rlizné testovaci ¢innosti a souvisejici Ukoly
*  FL-2.1.5: Vysvétlit pfistup posunu doleva -> Vysvétlit princip shift left
*  FL-3.1.1: Rozpoznat typy produktl, které lze zkoumat rliznymi technikami statického testovani->
Rozpoznat typy pracovnich produktd, které Ize zkoumat pomoci statického testovani

Zmény textu za Ucelem sladéni s terminy ve slovniku (artefakty, dokumentace -> pracovni produkty, cile, zaméry
testovani, cile projektu testovani -> cile testovani, testovaci dokumentace -> testware, prvky testovaciho
prostiedi -> polozky testovaciho prostredi, charakteristiky kvality softwaru -> charakteristiky kvality, nezavislost
testl -> nezdvislost testovani, faze -> etapa, vykonnost -> vykonnostni efektivita, vstupni/vystupni kritéria ->
vstupni kritéria nebo vystupni kritéria, organizacni politika testovani -> politika testovani, shift-left, shift-left
pristup, strategie shift-left -> princip shift left, faze testovani -> testovaci ¢innost, krok -> testovaci krok).

Aktualizace normy ISO 25010

V roce 2023 byla vydana nova verze normy ISO 25010, ve které doslo mimo jiné k témto zménam:
*  prejmenovani pojmu ,pouzitelnost” na ,schopnost interakce”,
*  prejmenovani pojmu ,prenositelnost” na ,flexibilita”,
e  pfidani pojmu ,bezpeci“).

V textu téchto uéebnich snov byly ponechany plvodni pojmy, ale v textu jsou pfidany i pojmy nové (viz kapitola
2.2.2).

Nova klicova slova
Byla pridana tfi nova klicova slova: proces testovani a trasovatelnost v kapitole 1 a strategie testovani v kapitole
5.

Opravy v textu3

*  kap. 1.1.2 vyrazy ,pfi¢ina“ a ,kofenova pfic¢ina“ nahrazeny vyrazem , defekt”,

*  kap. 1.4.1 jasnéjsi a jednoznacné;jsi popis Cinnosti,

* kap. 1.4.3 ,,automatizované testovaci skripty”“ zménény na ,manualni a automatizované skripty”,

*  kap. 1.4.4 odstranéno slovo ,detekované” ve vyrazu ,detekované defekty”,

* kap. 1.2.2,QC" bylo nahrazeno vyrazem ,testovani“, protozZe tato kapitola porovnava QA a testovani,
nikoliv QC a testovani,

* kap. 2.1.3 (v casti BDD) vyraz ,testovaci pfipady jsou nasledné automaticky preloZzeny” nahrazen
vyrazem ,testovaci pfipady by mély byt nasledné automaticky prelozeny”,

*  kap. 2.1.5 vyraz ,,z pohledu testovani“ nahrazen vyrazem ,z pohledu tester(”,

*  kap. 2.1.6 vyraz ,po-projektové schlzky” odstranén,

* kap. 2.2.2 se popis testovaci baze zménil z ,externi dokumentace testovaného objektu“ na
,dokumentace testovaného objektu, ktera nesouvisi s jeho interni strukturou” z dlvodu zvyseni
kontrastu mezi mezi testovanim cerné skfirky a testovanim bilé skfirky,

*  kap. 2.2.2 systémové testovani odstranéno jako priklad pro princip , v€asné testovani Setfi Cas a penize”,

*  kap. 3.1 byly podrobnéji specifikovani zastupci byznysu,

*  kap. 3.1.2 bylo slovo ,,urcité” doplnéno na ,nékteré defekty v kédu lze odhalit pomoci statické analyzy
mnohem efektivnéji” (pfedchozi text naznacoval, Ze se to tyka vsech moznych defektl kédu),

* kap. 4.2.1 ,testovany objekt” nahrazeno ,poloZka testovani“, protoZe to je spravny termin v kontextu
technik testovani,

3 Cesky preklad seznamu oprav se proti anglickému originalu li$i, protoZe nékteré chyby anglického originalu byly zachyceny
ceskym prekladovym tymem jiz pfi prvnim prekladu anebo je zména anglického originalu pro Cesky preklad nepodstatna
(napf. zména slovniho druhu).
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* kap. 4.2.1 doplnéno, Ze neplatné tfidy ekvivalence by mély byt testovany izolované, aby se predeslo
maskovani defektd,

*  kap. 4.2.4 ,navstivenivSech stav(i“ nahrazeno ,,pokryti vSech stav(l“, protoze ,,pokryti“ je spravny termin
v kontextu pokryti prvk( modelu testovacimi pfipady,

*  kap. 4.2.4 ,diagram pfechodd mezi stavy” nahrazen , stavovy diagram”, nebot to je bézny nazev tohoto
typu diagramu modelu v informatice, a také proto, aby byl v souladu se u¢ebnimi osnovami Model-based
testing (Testovani zaloZené na modelu).

* kap.5.1.1 ,omezeni“v prvni odraZce odstranéno, omezeni jsou pfedmétem druhé odrazky,

* kap. 5.1.3 se vyraz ,kritéria dokonéeni” pouziva v kontextu binarnich kritérii ,ano/ne“, nikoli jako
synonymum , kritéria ukonéeni®, takze byl zménén pfislusny termin,

e kap. 5.1.6 byl opraven vztah mezi vrstvami testovaci pyramidy a Urovnémi izolace testd (¢im vy3si je
vrstva, tim mensi je izolace testl). Stejné tak byl nahrazen vyraz ,pfimérené pokryti“ vyrazem
»primérena droven pokryti",

*  kap. 5.5 vyraz ,anomalie” nahrazen vyrazem , defekty nebo anomalie”,

*  kap. 6.2 byl vyraz ,mira defektd” nahrazen vyrazem ,mira selhani”.

Dale bylo opraveno nékolik preklepl a sjednoceny nékteré terminy napftic celymi u¢ebnimi osnovami.

Poznamky k vydani verze 4.0

Ucebni osnovy ISTQB® zakladni Urovné (ISTQB® Foundation Syllabus) v4.0 jsou vyznamnou aktualizaci, ktera
vychazi z pfedchozi verze 3.1.1 osnov zékladni Urovné a z ucebnich osnov Agile Tester 2014. Z tohoto divodu
neexistuji detailni pozndmky k vydani (release notes) na trovni jednotlivych kapitol a sekci a prehled zasadnich
zmén je uveden v této kapitole.

Kromé toho poskytuje ISTQB® (v samostatnych poznamkach k vydani) trasovatelnost mezi studijnimi cili (LO)
ucebnich osnov zakladni Urovné ve verzi 3.1.1, studijnimi cili u€ebnich osnov Agile Tester verze 2014 a studijnimi
cili uéebnich osnov zakladni Urovné ve verzi 4.0, kde je navic zdliraznéno, které studijni cile byly pfidany,
aktualizovany nebo odstranény.

V dobé, kdy byly tyto ucebni osnovy vytvoreny (2022-2023) bylo evidovano vice nez 1 000 000 osob ve vice neZ
100 zemich, ktefi absolvovali ISTQB® zkousku zdkladni drovné. Celosvétové pak existuje vice nez 800 000
certifikovanych tester(l. Za pfedpokladu, Ze si vSichni z nich precetli uéebni osnovy zékladni Grovné s cilem sloZit
zkousku, je moZné fFict, Ze se jedna pravdépodobné o nejctenéjsi dokument v oblasti testovani vibec. Tato
aktualizace je vytvorena tak, aby tyto hodnoty respektovala a také, aby prispéla ke zlepseni nazord na Groven
kvality, kterou ISTQB® pFinasi globalni testovaci komunité.

V této verzi byly vSechny studijni cile upraveny tak, aby byly atomické, a aby byla vytvorena 1:1 trasovatelnost
mezi studijnimi cili a kapitolami ucebnich osnov. Jinymi slovy, ucebni osnovy neobsahuji kapitoly (obsah), ke
kterym neexistuje studijni cil. Cilem je usnadnit ¢teni, porozuméni, uceni a preklad s dlrazem na zvyseni
praktické uzite¢nosti a rovnovahy mezi znalostmi a dovednostmi.

V této verzi doslo k nasledujicim zméndm:

*  Zmenseni celkové velikosti osnov. U¢ebni osnovy nejsou ucebnice, ale dokument, ktery slouzi k nastinéni
zakladni kostry jakéhokoliv Gvodniho kurzu o testovani softwaru véetné informaci o tom, jaka témata by
méla byt pokryta a na jaké Urovni. To znamena nasledujici:

0 Ve vétiiné pripadd jsou z textu vylouéeny piiklady. Ukolem poskytovatele gkoleni je pak tyto
priklady (véetné praktickych cviceni) poskytnout béhem Skoleni.

o0 Byl dodrZen princip ,Velikost textu vzhledem ke K-trovni“, ktery definuje maximalni velikost
textu pro studijni cile na kazdé drovni K (K1 = max. 10 fadkd, K2 = max. 15 radka, K3 = max. 25
radkua).

*  SniZeni poctu studijnich cild ve srovnani s osnovami zakladni Urovné (CTFL) verze 3.1.1 a Agile Tester
(CTFL-AT) verze 2014:

0 14K1cilh (FLv3.1.1 méla 15 cilG a AT 2014 6 cild),
0 42 K2cill (FLv3.1.1 méla 40 cild a AT 2014 13 cild),
o 8K3cill (FLv3.1.1 méla 7 cilt a AT 2014 8 cil).
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* K dispozici jsou rozsdhlejsi odkazy na klasické a/nebo uzndvané knihy a ¢lanky o testovani softwaru
a souvisejicich tématech.
*  Hlavni zmény v kapitole 1 (Zaklady testovani)

0 Byla rozsifena a vylepsena podkapitola o dovednostech tester(.

0 Byla pridana podkapitola o tymovém pfistupu (K1).

0 Podkapitola o nezdvislosti testovani byla pfesunuta z kapitoly 5 do kapitoly 1.

*  Hlavni zmény v kapitole 2 (Testovani v ramci SDLC)

0 Podkapitoly 2.1.1 a 2.1.2 byly prepracovany a vylepseny, zaroven byly upraveny odpovidajici
studijni cile.

o Je kladen vy3si dliraz na techniky vyvoje iniciovaného testy (K1), pfistupu shift left (K2)
a retrospektiv (K2).

0 Pridana nova podkapitola o testovani v kontextu DevOps (K2).

o Uroven integraéniho testovani byla rozdélena do dvou samostatnych testovacich Grovni
(testovani integrace komponent a testovani integrace systému).

* Hlavni zmény v kapitole 3 (Statické testovani)

o0 Podkapitola o technikach revize spolu s odpovidajicim studijnim cilem ,,(K3) PouZit techniku
revize” byla odstranéna.

*  Hlavni zmény v kapitole 4 (Testovaci analyza a navrh testl)

o0 Testovani pripadu uZziti bylo odstranéno (ale je stale predmétem osnov Advanced Test Analyst).

0 Vyssi dlraz je kladen na techniky testovani zaloZzenych na spolupraci (pridan novy K3 studijni
cil o pouziti ATDD k odvozeni testovacich pripadl a dva nové K2 cile o uzivatelskych scénafrich
a akceptacnich kritériich).

0 Testovani a pokryti rozhodnuti nahrazeno testovanim a pokrytim vétvi (za prvé, termin pokryti
vétvi se v praxi pouziva vice; za druhé, razné standardy definuji termin rozhodnuti odlisné od
vétve; za treti, resSi to drobny, ale zavazny nedostatek ze starych osnov zakladni Urovné verze
2018, kde je napsano, Ze ,,100% pokryti rozhodnuti znamena 100% pokryti prikaz(“ —tato véta
neni pravdiva v pripadé kédu bez podminek nebo cykld, tedy bez bodd rozhodnuti).

0 Byla vylepsena podkapitola o hodnoté testovani bilé skiriky.

*  Hlavni zmény v kapitole 5 (Management testovacich aktivit)

o0 Oddil o testovacich strategiich/pFistupech byl odstranén.

0 Pridan novy K3 studijni cil o technikdch odhadovani pracnosti pro testovani.

0 Je kladen vyssi dlraz na vieobecné znamé agilni koncepty a nastroje pfi managementu
testovani: planovani iteraci a vydani (K1), testovaci pyramida (K1) a testovaci kvadranty (K2).

0 0ddil o managementu rizik je |épe strukturovany popisem ¢tyf hlavnich Cinnosti: identifikace
rizik, posouzeni rizik, zmirnéni rizik a monitoring rizik.

*  Hlavni zmény v kapitole 6 (Testovaci nastroje)

0 Rozsah textu o automatizaci testl byl snizen z dlvodi pfilis vysoké odbornosti nevhodné pro
ucebni osnovy zakladni Grovné.

0 Podkapitola o vybéru nastrojli, provadéni pilotnich projektl a zavadéni nastroji do organizace
byla odstranéna.
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