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0 Uvod

0.1 U&el ugebnych osnov

Tieto u€ebné osnovy tvoria zaklad pre medzinarodnu kvalifikaciu testovania softvéru zakladnej urovne.
ISTQB® poskytuje tieto u¢ebné osnovy nasledovne:

1. Clenskym vyborom, pre preklad do daného narodného jazyka a za uc¢elom akreditacie
poskytovatelov $koleni. Clenské vybory mézu prisposobitf osnovy konkrétnym potrebam svojho
jazyka a pridat odkazy na lokdlne publikécie.

2. Certifika¢nym autoritam, za u¢elom vytvorenia skuskovych otdzok v ndrodnom jazyku
prispdsobenych Studijnym cielom pre tieto osnovy.

3. Poskytovatelom Skoleni, k priprave vyukovych kurzov a stanoveniu vhodnych vyukovych metdd.

4. Zaujemcom o certifikaciu, za ucelom pripravy na certifikaénu skisku, a to bud’ ako stucast vyukového
kurzu alebo na samostatnu pripravu.

5. Medzindrodnej komunite softvérovych a systémovych inzinierov, za u¢elom podpory profesie
testovania softvéru a systémov, a tiez ako zdroj pre knihy a ¢lanky.

0.2 Certifikovany tester zakladnej urovne pre testovanie softvéru

Tato uroven je uréena kazdému, kto sa podiela na testovani softvéru. Patria sem ludia v rolach testerov,
analytikov testovania, Specialistov v oblasti testovania, konzultantov, manazérov testovania, softvérovych
vyvojarov alebo inych ¢lenov timov. Zakladna uroven je tiez vhodna pre kazdého, kto chce ziskaf zakladné
znalosti v oblasti testovania softvéru, napriklad pre vlastnikov produktov (product owners), projektovych
manazérov, manazérov kvality, manazérov vyvoja softvéru, biznis analytikov, IT riaditelov a konzultantov
na urovni manazmentu. Ziskanie certifikatu zéakladnej urovne opraviuje jeho drzitela k certifikaciam
vys§§ich drovni v oblasti testovania softvéru.

0.3 Kariérna cesta pre testerov

Program ISTQB® podporuje odbornikov v oblasti testovania na véetkych urovniach ich kariérneho
rozvoja a pontika rozvoj znalosti ako do $irky, tak do hibky. Jednotlivci, ktorf ziskali certifikéciu ISTQB®
zdkladnej urovne, mézu mat tiez zaujem o pokrogilé Urovne (analytik testovania, technicky analytik
testovania a manazér testovania) a nasledne o expertné urovne (manazment testovania alebo zlepSovanie
testovacieho procesu). Kazdy, kto chce rozvijat zru¢nosti pre testovanie v agilnom prostredi, méze zvazit
certifikaciu Agile Technical Tester alebo Agile Test Leadership at Scale. ISTQB® tiez pontika v ramci
kariérnej cesty oznacovanej Specialist detailny pohlad do oblasti, v ktorych su vyzadované Specifické
pristupy k testovaniu a Specifické testovacie ¢innosti (napr. automatizacia testovania, testovanie Al,
testovanie zaloZené na modeloch, testovanie mobilnych aplikacii) alebo ktoré suvisia s konkrétnymi
testovacimi oblastami (napr. testovanie vykonu, testovanie pouzitelhosti, akceptaéné testovanie,
bezpecnostné testovanie), pripadne kde je nevyhnutné mat $pecidlne priemyselné know-how (napr.
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automobilovy priemysel alebo hry). Aktualne informacie o certifikaciach testerov podla schémy ISTQB®
mozno najst na strankach www.castb.org alebo www.istgb.org.

0.4 Profesijné ciele

V tejto &asti je uvedenych 14 profesijnych cielov, ktoré by mal spinat kazdy, kto dosiahol certifikéciu
zakladnej urovne. Certifikovany tester zakladnej urovne dokaze:

Kéd | Profesijny ciel

FL-BO1 | Chapat, ¢o je testovanie a preco je prospesné.

FL-BO2 | Chapat zakladné koncepty testovania softvéru.

FL-BO3 | Urcit pristup k testovaniu a ¢innosti, ktoré maju byt vykonané v zavislosti od kontextu.

FL-BO4 | Posudit a zlepsit kvalitu dokumentacie.

FL-BO5 | Zvysit efektivitu a i¢innost testovania.

FL-BO6 | Zladit proces testovania so Zivotnym cyklom vyvoja softvéru.

FL-BO7 | Rozumief principom manazmentu testovania.

FL-BO8 | Pisat jasné a zrozumitelné reporty o defekte a vediet ich komunikovat.

FL-BO9 | Chapat faktory, ktoré ovplyviiuju priority a naro¢nost ¢innosti stvisiacich s testovanim.

FL-BO10 | Pracovat ako sucast multifunkéného timu.

FL-BO11 | Rozumiet rizikdm a prinosom automatizacie testov.

FL-BO12 | Identifikovaf nevyhnutné zru¢nosti potrebné na testovanie.

FL-BO13 | Chapat vplyv rizik na testovanie.

FL-BO14 | Efektivne reportovat o postupe a kvalite testovania.

0.5 Preskumatelné Studijné ciele a kognitivne urovne znalosti

Studijné ciele st odvodené od profesijnych cielov a st pouzité k vytvdraniu certifikaénych skigok. Vo
vS8eobecnosti je vSetok obsah kapitol 1-6 v tychto osnovach preskumatelny na drovni K1. To znamena,
ze kandidat méze byt poziadany, aby urcil, zapamatal si alebo si vybavil kiticové slovo alebo koncept z
niektorej zo $iestich kapitol tychto osnov. Urovne znalosti konkrétnych $tudijnych cielov st uvedené na
zaCiatku kazdej kapitoly a su klasifikované nasledovne:

« K1: Zapamétaf si
 K2: Pochopit
 K8: Pouzit
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Na zacCiatku kazdej kapitoly (tesne pod nazvom kapitoly) je uvedeny zoznam kltui¢ovych slov. V&etky
uvedené klticové slova je nutné si zapamataf (K1), a to aj v pripade, Ze nie su vyslovne uvedené v
$tudijnych cieloch. Viac informacii o klasifikacii urovni znalosti vratane prikladov mozno najst v sekcii
7.

0.6 Certifikacna skuska zakladnej urovne

Skuska pre ziskanie certifikdtu z modulu Certifikovany Tester Zdkladna Uroveri je zaloZena na tychto
ucebnych osnovach. Odpovede na jednotlivé otazky pri certifikatnej skuske mézu vyzadovat znalosti

z roznych kapitol. V8etky Casti tychto osnov mozu byt predmetom certifikacnej skisky (okrem tvodu a
priloh). Normy, knihy a iné osnovy ISTQB® st uvedené ako odkazy (pozri kapitolu 9), ale ich obsah nie
je sucastou skusky s vynimkou toho, ¢o je z nich priamo zahrnuté v tychto osnovach. Viac informdcii je
mozné najst v dokumente Struktiry a pravidld skugok zékladnej trovne (v anglickom jazyku dostupné ako
Foundation Level Examination Structures and Rules).

0.7 Akreditacia

Clensky vybor ISTQB® méze akreditovat poskytovatela $koleni, ktorého &tudijné materidly zodpovedaj
tymto u¢ebnym osnovam. Pokyny pre akreditaciu by mali poskytovatelia Skoleni dostat od daného
Clenského vyboru alebo organu, ktory akreditaciu vykonava. Akreditovany kurz je nasledne uznany za
vyhovuijuci tymto osnovam a je doft mozné priamo zaclenit certifikaénu skisku ISTQB®. Pokyny pre
akreditaciu tychto u€ebnych osnov sa riadia vSeobecnymi akreditacnymi pokynmi zverejnenymi prislusnou
pracovnou skupinou ISTQB® (v anglickom jazyku dostupné ako Accreditation Guidelines).

0.8 VyuZitie noriem

V tychto u¢ebnych osnovéach su uvedené odkazy na rézne normy (napr. normy IEEE alebo ISO).
Informdcie v tychto normach mézu byt citované priamo (napr. norma ISO 25010 pri definicii kvalitativnych
charakteristik) alebo poskytuju pripadnému ¢itatelovi zdroj dal$ich informacii. Samotné normy vsak nie su
predmetom skusky. Viac informacii mozno najst v kapitolu 9.

0.9 Zaistenie aktualnosti

Softvérovy priemysel sa dynamicky meni. Aby bolo mozné sa s tymito zmenami vysporiadat a poskytnut
zainteresovanym stranam pristup k relevantnym a aktualnym informaciam, vytvorili pracovné skupiny
ISTQB® na webovych strankach www.istgb.org odkazy, ktoré vedu na podpornt dokumentaciu a zmeny
noriem. Znalost tychto informdcii nie je pri skuske zakladnej Urovne vyzadovana.

0.10 Uroven detailu

Urover detailu v tychto osnovéch umoziiuje vykonavat kurzy a skisky v medzindrodne porovnatelhom
rozsahu. Preto sa osnovy skladaju z:
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vS8eobecnych cielov vyucby popisujucich zamer zékladnej urovne
zoznamu pojmov (klti¢ovych slov), ktoré si Studenti musia byt schopni vybavit
Studijnych cielov pre kazdu oblast znalosti popisujticich vysledok uéenia, ktoré sa ma dosiahnut

popisu klicovych konceptov vratane odkazov na uznavané zdroje.

Obsahom osnov nie je vy&erpavajuci popis vSetkych znalosti v oblasti testovania softvéru, ale odraza
Uroven detailu, ktora ma byt pokryta v rdmci vzdeldvacich kurzov pre zakladnu uroven. Obsah sa
zameriava na koncepciu a techniky testovania, ktoré je mozné pouzit pre vSetky softvérové projekty
nezavisle na zvolenom SDLC (software development lifecycle, zivotny cyklus vyvoja softvéru).

0.11 Usporiadanie osnov

Sucastou ucebnych osnov je celkom Sest kapitol, ktorych obsah méze byt sti¢astou skisky. Najvyssia
uroven nadpisu pre kazdu kapitolu uvadza celkovu dobu vyucby pre danu kapitolu, Casovanie pre nizsie
urovne kapitoly nie je definované. Celkom je tak pri akreditovanych vzdelavacich kurzoch vyzadovany
rozsah najmenej 1135 minut (18 hodin a 55 minut) rozdelenych do Siestich kapitol a to takto:

v4.0

Kapitola 1: Zaklady testovania (180 minut)

Studenti sa zoznamia so zakladnymi principmi suvisiacimi s testovanim, dévodmi, preco je
testovanie vyzadované a s popisom cielov testovania.

Studenti porozumeiju pojmom proces testovania, hlavné testovacie &innosti a testvér.

Studenti sa zoznamia so zakladnymi zru&nostami potrebnymi na testovanie.

Kapitola 2: Testovanie v priebehu Zivotného cyklu vyvoja softvéru (130 minut)

Studenti porozumeiju tomu, ako je testovanie zaélenené do réznych metodik vyvoja.

Studenti sa zoznamia s konceptmi pristupov iniciovanych testami (test-first) a s metodikami DevOps.
Studenti sa zoznamia s réznymi troviiami testov, typmi testovania a testovanim poéas tdrzby.
Kapitola 3: Statické testovanie (80 minut)

Studenti sa zoznamia so zakladmi statického testovania, s procesom spatnej vazby a revizie.
Kapitola 4: Testovacia analyza a navrh testov (390 minut)

Studenti sa naugia aplikovat techniky &iernej skrinky, bielej skrinky a techniky testovania zaloZzené na
skusenostiach pri odvodzovani testovacich pripadov z r6znych softvérovych pracovnych produktov.

Studenti sa zoznamia s pristupom k testovaniu zaloZzenym na spolupré&ci.

Kapitola 5: Manazment testovania (335 minut)

Studenti sa naugia, ako v&eobecne planovat testy a ako odhadntit Usilie potrebné na testovanie.
Studenti sa zoznamia s tym, ako mozu riziké ovplyvnit testovanie.

Studenti sa haugia monitorovat a riadif testovacie aktivity.
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Studenti sa zoznamia s tym, ako konfiguraény manazment podporuje testovanie.

Studenti sa naugia reportovat defekty jasnym a zrozumitelnym spésobom.

Kapitola 6: Testovacie nastroje (20 minut)

Studenti sa naudia klasifikovat néstroje a porozumiet rizikdm a prinosom automatizacie testovania.

0.12 Pouzité skratky

Nasledujuca tabulka uvadza zoznam skratiek pouZzitych v tychto osnovach, zaroven je vyznam skratky
uvedeny pri jej prvom vyskyte. Definiciu niektorych skratiek je mozné najst aj v slovniku ISTQB® na
adrese glossary.istqb.org.
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Skratka | Vyznam Slovensky vyznam
ISTQB | International Software Qualifications Board | Medzindrodny vybor pre testovanie softvéru
CTFL | Certified Tester Foundation Level Certifikovany tester zakladnej urovne
SDLC | software development lifecycle zivotny cyklus vyvoja softvéru
QA | quality assurance zabezpecenie kvality
QC | quality control kontrola kvality
ATDD | acceptance test driven development vyvoj riadeny akceptaénymi testami
BDD | behavior driven development vyvoj riadeny spravanim
DDD | domain driven development vyvoj riadeny doménou
XP | extreme programming Extrémne programovanie
FDD | feature driven development vyvoj riadeny funkcionalitou (FDD - Feature-
driven development)
TDD | test driven development vyvoj riadeny testami
Cl | continuous integration priebezna integracia
CD | continuous delivery priebezné dodavanie
EP | equivalence partitioning rozdelenie na triedy ekvivalencie
BVA | boundary value analysis analyza hrani¢nych hodnét
APl | application programming interface aplikacné programové rozhranie (API)
E2E | end-to-end nepreklada sa, vyznamovo ide o testovanie od
zacliatku do konca
DDP | defect density percentage hustota defektov vyjadrend v percentach
(podiel vSetkych defektov na jednotku velkosti
objektu)
KPI | key performance indicator klu€ovy vykonnostny ukazovatel (KPI)
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1 Zaklady testovania - 180 minut

Klicové slova

ciel' testovania, defekt, dokon&enie testovania, chyba, implementacia testovania, korefiova pric¢ina, kvalita,
ladenie, monitorovanie testovania, navrh testov, planovanie testovania, pokrytie, riadenie testovania,
testovacia analyza, testovacia baza, testovacia podmienka, testovacia procedura, testovacie data,
testovaci pripad, testovanie, testovany objekt, testvér, validacia, verifikacia, vykonanie testov, vysledok
testu, zabezpecenie kvality, zlyhanie

Studijné ciele
1.1 Co je testovanie?

FL-1.1.1 (K1) Identifikovat typické ciele testovania.
FL-1.1.2 (K2) Rozlisovat testovanie od ladenia.

1.2 Preco je testovanie nevyhnutné?

FL-1.2.1 (K2) llustrovat na prikladoch, prec¢o je testovanie nevyhnutné.
FL-1.2.2 (K1) Zapamatat si vztah medzi testovanim a zabezpeéenim kvality.
FL-1.2.3 (K2) RozliSovat medzi korefiovou pri¢inou, chybou, defektom a zlyhanim.

1.3 Principy testovania
FL-1.3.1 (K2) Vysvetlit sedem principov testovania.

1.4 Testovacie €innosti, testvér a roly v testovani

FL-1.4.1 (K2) Zhrndt rozne testovacie ¢innosti a ulohy.

FL-1.4.2 (K2) Vysvetlit vplyv kontextu na proces testovania.

FL-1.4.3 (K2) Rozlisovat medzi roznymi druhymi testvéru podporujlicimi testovacie ¢innosti.
FL-1.4.4 (K2) Vysvetlif hodnotu udrziavania sledovatelnosti.

FL-1.4.5 (K2) Porovnat rézne roly v testovani.

1.5 Zakladné zru€nosti a osvedcené postupy pri testovani

FL-1.5.1 (K2) Uviest priklady v§eobecnych zruénosti pozadovanych pre testovanie.

FL-1.5.2 (K1) Zapamatat si prinosy timového pristupu.

FL-1.5.3 (K2) Uvedomit si vyhody a nevyhody nezavislosti testovania.

v4.0 Strana 16 z 76 1.7.2024
Release

© International Software Testing Qualifications Board



/

ISTQB® Certifikovany tester ISTQB

Certified Tester

zékladnej trovne U¢ebna osnova—(CTFL) Foundation Level

1.1 Co je testovanie?

Softvérové systémy su neoddelitelnou sti¢astou nasho kazdodenného Zivota. Vacsina fudi ma skisenosti
so softvérom, ktory fungoval inak, nez ocakavali. Softvér, ktory nefunguje spravne, méze viest k mnohym
problémom, napr. strate penazi, ¢asu alebo obchodnej povesti a v extrémnych pripadoch dokonca k
zraneniu alebo smrti. Testovanie softvéru hodnoti kvalitu softvéru a pomaha znizovat riziko zlyhania
softvéru v prevadzke.

Testovanie softvéru je sada Cinnosti, ktorych cielom je odhalovanie defektov a vyhodnocovanie kvality
softvérovych artefaktov, ktoré sa pri testovani oznacuju ako testované objekty. Bezna (a bohuzial mylna)
predstava o testovani je, ze ide len o vykonavanie testov (i. j. spustenie softvéru a kontrola vysledkov
testov). Testovanie softvéru ale zahifia aj dalSie ¢innosti a musi byf v sulade so Zivotnym cyklom vyvoja
softvéru (pozri kapitolu 2).

Dal$ou beznou mylnou predstavou o testovani je, Ze testovanie sa zameriava vyhradne na verifikaciu
testovaného objektu. Testovanie ale zahffia nielen verifikéciu (t. j. kontrolu, &i systém spifia
$pecifikované poziadavky), ale aj validaciu (teda kontrolu, &i systém spitia potreby pouzivatelov a dalich
zainteresovanych stran v ich prevadzkovom prostredi).

Testovanie méze byt dynamické alebo statické. Dynamické testovanie vyZzaduje spustenie testovaného
softvéru, zatial o statické testovanie spustenie nevyzaduje. Statické testovanie zahffia revizie (pozri
kapitolu 3) a staticku analyzu. Dynamické testovanie pouziva r6zne techniky testovania a pristupy k
testovaniu s ciefom definovat testovacie pripady (pozri kapitolu 4).

Testovanie nie je len technicka ¢innost. Rovnako je potrebné ho riadne planovat, riadif, odhadovat,
monitorovat a kontrolovat (pozri kapitolu 5).

Testeri sice pouzivaju pri testovani nastroje (pozri kapitolu 6), ale je dolezité si uvedomit, Ze testovanie
je hlavne intelektudlna ¢innost. Pri nej je potrebné, aby testeri mali Specializované znalosti, pouzivali
analytické zru€nosti a aplikovali kritické a systémové myslenie ((Myers et al., 2011),(Roman, 2018)).

Dalsie informécie o konceptoch testovania softvéru mozno najst v norme ISO/IEC/IEEE 29119-1
(Softwarové a systémové inZenyrstvi — Testovani softwaru — Cdst 1: Obecné pojmy, 2022).

1.1.1 Test Objectives
Typické ciele testovania su:

» ohodnotenie pracovnych produktov ako su poziadavky, pouzivatelské scenare, navrhy a kdéd,

* vyvolanie zlyhania a najdenie defektov,

+ zabezpeclenie pozadovaného pokrytia testovaného objektu,

* zniZenie Urovne rizika plynuce z nedostato¢nej kvality softvéru,

» verifikacia, €i boli splnené stanovené poZiadavky,

» verifikacia, Ze testovany objekt vyhovuje zmluvnym, pravnym a regulatérnym poziadavkam,

+ poskytnutie informacii zainteresovanym stranam tak, ako zaklad pre kvalifikované rozhodnutia,
» vytvorenie dbévery v danu uroveri kvality testovaného objektu,
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+ kontrola, &i je testovany objekt kompletny a funguje podla o€akavania vSetkych zainteresovanych
stran.

Ciele testovania sa mozu Iisif v zavislosti od kontextu, ktory zahffia faktory ako je charakteristika
testovaného pracovného produktu, Uroven testovania, rizik, zvoleného zivotného cyklu vyvoja softvéru
(SDLC). Okrem toho ale zavisi aj od biznisového kontextu s faktormi ako Struktura spolo€nosti,
konkurenéné hladiska alebo doba uvedenia na trh (time to market).

1.1.2 Testovanie a ladenie

Testovanie a ladenie (debugging) sui samostatné ¢innosti. Testovanie méze vyvolaf zlyhania, ktoré su
sposobené defektmi v softvéri (dynamické testovanie), alebo moze priamo odhalif defekty v testovanom
objekte (statické testovanie).

Zatial ¢o dynamické testovanie (pozri kapitolu 4) sa snazi vyvolaf zlyhanie, ladenie sa zaoberd hladanim
pricin takych zlyhani (t. j. defektov), ich analyzou a ich odstranenim. Typicky proces ladenia v tomto
pripade zahfia:

» reprodukovanie zlyhania,
» diagnostika (najdenie korenovej priciny),
* oprava priciny.

Nasledné tzv. konfirmacné testovanie overuje, ¢i doslo v désledku tychto oprav k vyrieSeniu problému.
Vykonava ho idealne rovnaka osoba, ktora vykonala prvotny test. Okrem toho je nasledne tiez mozné
vykonat tzv. regresné testovanie s cielom overit, ¢i opravy nespdsobuiju zlyhanie v inych ¢astiach
testovaného objektu. Viac informacii o konfirmacnom a regresnom testovani pozri kapitolu 2.2.3.

Statické testovanie priamo identifikuje defekt, ladenie sa zaobera jeho odstranenim. Obvykle pri iom nie
je nutné vykonavat reprodukovanie a diagnostiku, pretoze statické testovanie nachadza priamo defekty a
neméze sposobit zlyhanie (pozri kapitolu 3).

1.2 Preco je testovanie nevyhnutné?

Testovanie ako jeden zo sp6sobov riadenia kvality pomaha pri dosiahnuti dohodnutych cielov v ramci
stanoveného rozsahu, ¢asu, kvality a rozpo¢tovych obmedzeni. K tdspechu projektu neprispievaju nutne
iba ¢innosti zaistené testovacim timom — ktokolvek zo zainteresovanych stran moze vyuzit svoje testovacie
zru€nosti na to, aby sa projekt Uspesne pribliZil k svojmu cielu. Testovanie komponentov, systémov a
slvisiacej dokumentacie pomaha identifikovat defekty v softvéri.

1.2.1 Ako testovanie prispieva k uspechu

Testovanie poskytuje nékladovo efektivny spésob detekcie defektov. Tieto defekty je mozné odstranit
(ladenim, teda aktivitou, ktord nespada pod oblast testovania), takze testovanie vlastne nepriamo
prispieva ku kvalitnej8im testovanym objektom.

Testovanie poskytuje prostriedky na priame hodnotenie kvality testovaného objektu v réznych fazach
SDLC. Tieto hodnotenia sa pouzivaji ako sucast Sirgich aktivit manazmentu projektov a prispievaju tak k

v4.0 Strana 18 z 76 1. 7. 2024
Release

© International Software Testing Qualifications Board



/

ISTQB® Certifikovany tester ISTQB

Certified Tester

zékladnej trovne U¢ebna osnova—(CTFL) Foundation Level

rozhodnutiu o prechode do dalsej fazy SDLC, napriklad k rozhodnutiu o vydani.

Testeri su zarukou toho, Ze ich pochopenie potrieb pouzivatelov je zohladnené v priebehu celého
zivotného cyklu vyvoja. Alternativou k vyuZitiu testerov je zapojenie reprezentativnej skupiny pouzivatelov
do projektu, €o ale obvykle nie je mozné kvoli vysokym nakladom a nedostato€nej dostupnosti vhodnych
pouzivatelov.

Okrem hodnotenia kvality testovaného objektu méze byt testovanie softvéru vyzadované aj z dévodu
splnenia zmluvnych alebo zakonnych poZziadaviek ¢i noriem.

1.2.2 Testovanie a zabezpecenie kvality

Ludia ¢asto zamienaju pojmy testovania a zabezpecenie kvality (QA — quality assurance), ale nie je to to
isté.

Testovanie je forma riadenia kvality (QC — quality control). QC je produktovo orientovany, napravny
pristup, ktory sa zameriava na tie ¢innosti, ktoré podporuju dosiahnutie primeranej urovne kvality.
Testovanie je sice hlavnou formou QC, ale nie je jedinou. Mozno vyuzif aj iné formalne metddy (napr.
overenie modelu alebo dékazy spravnosti), pripadne simulaciu alebo prototypovanie.

QA je preventivny pristup orientovany na procesy, ktory sa zameriava na ich zavadzanie a zlepSovanie.
Je zalozeny na predpoklade, ze pokial je dodrziavany spravny proces, potom je jeho vysledkom spravny
produkt. QA sa vztahuje na procesy vyvoja i testovania a je zodpovednostou vsetkych oséb v projekte.

Vysledky testov su vyuzivané v QA aj v QC. V QC sa pouzivaju na opravu defektov, zatial ¢o v QA
poskytuju spatnu vazbu o tom, ako dobre funguju procesy vyvoja a testovania.

1.2.3 Chyby, defekty, zlyhania a korefiové priciny

Ludia robia chyby (omyly), v désledku ktorych vznikaju defekty (vady, bugy), ktoré mézu viest k zlyhaniu.
Ludské chyby vznikaju z réznych dévodov ako su ¢asova tiesen alebo zlozitost pracovnych produktov,
procesov, infrastrukturry a interakcii. Chyby mézu tiez vzniknuf jednoducho preto, ze su ludia unaveni
alebo im chybaju zodpovedajuce Skolenia.

Defekty mozno ndjst v dokumentdcii (napr. v $pecifikacii poziadaviek alebo testovacom skripte),

v zdrojovom kdde alebo v akomkolvek podpornom artefakte, napr. v zostavenom subore (builde). Pokial
nie su zistené defekty artefaktov vzniknutych v skorSich fazach SDLC, vedu €asto k vzniku defektnych
artefaktov v jeho nadvazujucich fazach.

Ak je spusteny defekt v kéde, systém nemusi robit to, ¢o by mal robit alebo m6ze urobit nieco, ¢o by
nemal. To méze (ale nemusi) spdsobit zlyhanie. Niektoré defekty mézu viest pri spusteni k zlyhaniu vzdy,
iné iba za urcitych okolnosti, niektoré dokonca nemusia zlyhanie spdsobit nikdy.

Chyby a defekty nie su jedinou pri¢inou zlyhania. Zlyhania mézu byt spésobené aj podmienkami
prostredia, prikladom méze byf defekt vo firmvéri spdsobeny Ziarenim alebo pésobenim
elektromagnetického polfa.

Korenova pricina je primarnym dévodom vzniku problému (napr. situdcia, ktora vedie k chybe). Koreriové
pri¢iny mozno identifikovat pomocou ich analyzy, ktord sa obvykle vykondva po vyskyte zlyhania alebo
identifikacii defektu. Predpoklada sa, Ze rieSenim korefiovej pri€iny (najlepsie jej odstrdnenim) mozno
zabranit podobnym zlyhaniam alebo defektom (popr. aspon znizit ich pocetnost).
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1.3 Principy testovania

Pocas poslednych rokov bol zdokumentovany rad principov, ktoré poskytuju vSeobecny navod
aplikovatelhy pre vSetky druhy testovania. Tieto u¢ebné osnovy popisuju sedem takychto principov.

1. Testovanie preukazuje pritomnost defektov, nie ich nepritomnost. Testovanie méze preukazat, ze
defekty su v testovanom objekte pritomné, ale nemo6ze preukazat, Ze v nom ziadne nie su (Buxton et al.,
1970). Testovanie znizuje pravdepodobnost, Ze v testovanom objekte zostali neodhalené defekty, avSak
pokial nie st ziadne defekty ndjdené, nie je tym preukdzana jeho spravnost.

2. Vycerpavaijlce testovanie nie je mozné. Testovanie vSetkého (napr. vSetkych kombindcii vstupov)
nie je mozné s vynimkou trividlnych pripadov (Manna et al., 1978). Namiesto snahy o vyCerpavajlice
testovanie je lepsie sa zameraf na vhodné techniky testovania (pozri kapitolu 4), stanovenie priorit
testovacich pripadov (pozri kapitolu 5.1.5) a testovanie zaloZzené na rizikach (pozri kapitolu 5.2).

3. VEasné testovanie Setri ¢as a peniaze. Defekty, ktoré su odstranené v ranej faze procesu,
nespdsobia nasledne iné defekty v odvodenych (naslednych) pracovnych produktoch. Naklady na kvalitu
budu navyse znizené, pretoze neskdr v SDLC dbéjde k mensiemu poctu zlyhani (Boehm, 1981). Na
véasné odhalenie defektov by sa malo ¢o najskor zacat statické testovanie (pozri kapitolu 3) aj dynamické
testovanie (pozri kapitolu 4).

4. Zhlukovanie defektov. Vacsinu zistenych defektov obsahuje obvykle malé mnozstvo systémovych
komponentov, pripadne je malé mnozstvo systémovych komponentov zodpovednych za vacsinu
prevadzkovych zlyhani (Endres, 1975). Tento jav je ilustraciou tzv. Paretovho pravidla. Predpokladané

a skuto¢ne pozorované zhluky defektov polas testovania alebo v prevadzke su vyznamnym vstupom pre
testovanie zaloZzené na rizikach (pozri kapitolu 5.2).

5. Testy sa opotrebovavaju. Pokial sa rovnaké testy opakuju neustdle dookola, stavaju sa stdle menej
ucinnymi a nedochadza k odhalovaniu novych defektov (Beizer, 1990). Aby sme sa vysporiadali s
dosledkami tohto principu, je nutné menif existujlice testy a testovacie data, prip. je potrebné vytvorif nové
testy. V niektorych pripadoch ma vS8ak opakovanie rovnakych testov vyznam, napr. pri automatizovanom
regresnom testovani (pozri kapitolu 2.2.3).

6. Testovanie je zavislé od kontextu. Neexistuje jediny univerzalne pouzitelhy pristup k testovaniu,
testovanie sa vykonava odliSne v r6znych kontextoch (Kaner; Falk et al., 1999).

7. Nepritomnost defektov je klam. Je mylnou predstavou o¢akdvat, Ze obycajna verifikdcia softvéru
zaisti jeho uspech. Aj pri dékladnom testovani vSetkych Specifikovanych poZiadaviek a odstraneni
véetkych zistenych defektov méze vzniknut systém, ktory nespiiia potreby a o&akévania pouzivatelov,
ktory nepomaha dosahovat biznisové ciele zdkaznika a ktory je horsi v porovnani s inymi konkurené¢nymi
systémami. Okrem verifikdcie by mala byt vykonana aj validacia (Boehm, 1981).

1.4 Testovacie Cinnosti, testvér a roly v testovani

Testovanie je sice zavislé od kontextu, av8ak existuju testovacie €innosti, bez ktorych je menej
pravdepodobné, ze sa dosiahnu vyty€ené ciele. Skupiny takychto €innosti nazyvame proces testovania.
Proces testovania méze byt prispésobeny danej situacii na zaklade réznych faktorov. O tom, ktoré
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testovacie Cinnosti su zahrnuté do procesu testovania, ako su implementované a kedy k nim dojde, sa
obvykle rozhoduje v ramci planovania testovania pre konkrétnu situaciu (pozri kapitolu 5.1).

Nasledujuci text popisuje vSeobecné aspekty tohto procesu z hladiska testovacich &innosti a dloh, vplyvu
kontextu, testvéru, sledovatelhosti medzi testovacou bazou a testvérom a tiez rolami v testovani.

Dalsie informé&cie o procesoch testovania je mozné najst v norme ISO/IEC/IEEE 29119-2 (Softwarové a
systémové inZenyrstvi - Testovdni softwaru - Cdst 2: Testovaci procesy, 2021).

1.4.1 Testovacie Cinnosti a ulohy

Proces testovania sa obvykle sklada z hlavnych skupin ¢innosti (pozri dalej), ktoré je obvykle nutné
prispdsobit systému a projektu. Aj ked sa mnohé z tychto hlavnych skupin ¢innosti mézu javit ako logicky
zoradené za sebou, Casto sa vykonavaju iterativne alebo paralelne.

Planovanie testovania sa sklada z definovania cielov testovania a nasledného vyberu takého pristupu,
ktory najlepSie dosahuje definované ciele v rémci obmedzeni danych celkovym kontextom. Planovanie
testovania je dalej vysvetlené v kapitole 5.1.

Monitorovanie a riadenie testovania. Monitorovanie testovania zahffia priebeznu kontrolu vSetkych
testovacich €innosti a porovnavanie skuto€ného stavu proti planu, riadenie testovania sa zaobera prijatim
opatreni potrebnych na dosiahnutie cielov testovania. Monitorovanie a riadenie testovania su dalej
vysvetlené v kapitole 5.3.

Testovacia analyza zahifia analyzu testovacej bazy za u¢elom identifikacie testovatelnych funkcionalit
(features) a definovania prislusnych testovacich podmienok vratane stanovenia ich priorit a suvisiacich
rizik spolu s ich drovitami (pozri kapitolu 5.2). Testovacia baza a testované objekty su tiez hodnotené
za Ucelom posudenia ich testovatelhosti a identifikacie pripadnych defektov v nich obsiahnutych. Pri
testovacej analyze su €asto pouzivané techniky testovania (pozri kapitolu 4). Testovacia analyza urCuje
,Co sa mé testovat?“ v zmysle meratelnych kritérii pokrytia.

Navrh testov zahffia rozpracovanie testovacich podmienok do testovacich pripadov a dalSieho testvéru
(napr. testovacich listin). Casto obsahuje aj identifikaciu poloZiek pokrytia sliZiacich ako voditko pre
stanovenie vstupov testovacich pripadov. Pri tejto ¢innosti je mozné pouzit taktiez vhodné techniky
testovania (pozri kapitolu 4). Navrh testov tieZ zahffia stanovenie poZiadaviek na testovacie data, navrh
testovacieho prostredia a identifikaciu dalSej potrebnej infrastruktury alebo nastrojov. Navrh testov dava
odpoved’ na otazku ,Ako testovat?“.

Implementacia testovania zahfia vytvorenie alebo ziskanie testvéru nevyhnutného na vykonanie
testov (napr. testovacie data). Testovacie pripady mozu byt usporiadané do testovacich proceddr a

su Casto zoskupené do testovacich sad. Okrem iného su v ramci tejto €innosti vytvarané manuaine

a automatizované testovacie skripty. Z dévodu efektivneho vykonania testov (pozri kapitolu 5.1.5) su
testovacie procedury prioritizované a usporiadané v harmonograme vykonania testov. Sucastou ¢innosti
implementacie testovania je zostavenie testovacieho prostredia a overenie jeho spravneho nastavenia.

Vykonanie testov zahffia spustenie testov v sulade s harmonogramom vykonania testov (ako Ciastkovych
behov testov, test runs). Vykonanie testov méze byt manudlne alebo automatizované a méze mat
mnoho foriem vratane tzv. kontinudlneho alebo parového testovania. V ramci tejto ¢innosti su porovnané
skuto€né vysledky testov s o€akavanymi a zaznamenané ich vysledky. Anomalie su analyzované
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s cielfom identifikacie ich pravdepodobnej pri¢iny. Tato analyza umozriuje reportovat anomadlie na zéklade
pozorovanych zlyhani (pozri kapitolu 5.5).

K ¢innostiam dokonéenia testovania obvykle dochadza pri dosiahnuti milhikov projektu (napr.
vydanie, koniec iteracie, dokongenie urovne testovania) a vykonava sa pre vSetky nevyrieSené defekty,
poziadavky na zmeny alebo vytvorené polozky produktového backlogu. Akykolvek testvér, ktory méze
byt v buducnosti uzitoény, je identifikovany a archivovany, pripadne je odovzdany prislugnym timom.
Testovacie prostredie sa uvedie do dohodnutého stavu (napr. je vypnuté). Testovacie ¢innosti su
analyzované s cielom identifikacie ziskanych poznatkov a vylepSeni pre pripadné buduce iteracie,
vydania alebo aj iné projekty (pozri kapitolu 2.1.6). Je vytvorena sprava o dokon&eni testovania, ktora
je komunikovana prisluSnym zainteresovanym stranam.

1.4.2 Proces testovania v suvislostiach

Testovanie neprebieha izolovane. Testovacie ¢innosti st neoddelitelnou suc¢astou procesov vyvoja
vykonavanych v rdmci organizécie. Finalnym cielom testovania je (okrem iného) poméct spinit biznisové
potreby zainteresovanych stran, ktoré tiez proces testovania financuju. Sposob, akym sa testovanie
vykondva, bude preto zavisief od mnohych faktorov, napriklad:

« zainteresované strany (ich potreby, o¢akdvania, poziadavky, ochota spolupracovat),

« ¢lenovia timu (ich zruénosti, znalosti, Uroven skisenosti, dostupnost, potreby $kolenia),

- sféra biznisu (kritickost testovaného objektu, identifikované rizika, potreby trhu, konkrétne pravne
predpisy),

« technicke faktory (typ softvéru, architektura produktu, pouzité technoldgie),

» obmedzenie projektu (rozsah, €as, rozpoclet, zdroje),

 organizacné faktory (organizacna Struktura, existujice politiky, pouzivané postupy),

* Zivotny cyklus vyvoja softvéru (technické postupy, metédy vyvoja atd.),

* nastroje (dostupnost, pouzitelhost, zhoda s predpismi).

Tieto faktory budu mat vplyv na mnoho aspektov stvisiacich s testovanim vratane stratégie testovania,
pouzitych technik testovania, stupfia automatizacie testovania, poZzadovanej urovne pokrytia, urovne
podrobnosti dokumentécie testovania, reportovania, atd.

1.4.3 Testvér

Testvér je definovany ako vystupny pracovny produkt z testovacich ¢innosti popisanych v kapitole 1.4.1.
V tom, ako rézne organizacie vytvaraju, pomenovavaju, organizuju a spravuju také pracovné produkty,
existuju v8ak znacné rozdiely. Pre podporu konzistencie a integrity testvéru je dblezité zaistenie dobrého
konfiguraéného manazmentu (pozri kapitolu 5.4).

Nasledujuci zoznam uvadza niektoré (ale nie vSetky) také typické vystupné pracovné produkty (testvér):

» Pracovné produkty z planovania testovania: plan testovania, harmonogram testovania, register
rizik a vstupné a vystupné kritéria (pozri kapitolu 5.1). Register rizik je zoznam rizik spolu s ich
pravdepodobnostou, dopadom a informéciami o ich moznom zmierneni (risk mitigation), pozri
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kapitolu 5.2. Harmonogram testovania, register rizik, vstupné a vystupné kritéria su ¢asto sucastou
planu testovania.

» Pracovné produkty z monitorovania a riadenia testovania: spravy o postupe testovania (pozri
kapitolu 5.3.2), pokyny a nevyhnutné napravné opatrenia (pozri kapitolu 5.3) a informacie o rizikach
(pozri kapitolu 5.2).

» Pracovné produkty z testovacej analyzy: (prioritizované) testovacie podmienky (napr. akceptacné
kritéria, pozri kapitolu 4.5.2) a defekty v testovacej baze (pokial eSte neboli opravené).

» Pracovné produkty z navrhu testov: (prioritizované) testovacie pripady, testovacie listiny, polozky
pokrytia, poziadavky na testovacie data a poziadavky na testovacie prostredie.

» Pracovné produkty z implementacie testovania: testovacie procedury, automatizované testovacie
skripty, testovacie sady, testovacie data, harmonogram prevedenia testov a prvky testovacieho
prostredia. Medzi priklady poloZiek testovacieho prostredia patria nastavce, ovlddace, simulatory
a virtualizacia sluzieb.

» Pracovné produkty z vykonania testov: protokoly testov (test logs) a reporty defektov (pozri
kapitolu 5.5).

» Pracovné produkty z dokonéenia testovania: sprava o dokonceni testovania (pozri kapitolu 5.3.2),
akéné body pre zlepSenie buducich projektov alebo iteracii, zdokumentované ziskané poznatky
(lessons learned) a zmenové poziadavky (napr. ako polozky produktového backlogu).

1.4.4 Sledovatelhost medzi testovacou bazou a pracovnymi produktmi z testovania

Aby bolo mozné efektivne monitorovat a riadit testovanie, je dblezité vytvorit a ndsledne udrziavat

v priebehu celého procesu testovania sledovatelhost medzi kazdou polozkou testovacej bazy, vystupnymi
pracovnymi produktmi vztiahnutymi k tejto polozke (testvérom — napr. testovacie podmienky, rizika alebo
testovacie pripady), vysledky testov a najdenymi defektmi.

Presna sledovatelnost umoziiuje vyhodnocovat pokrytie, takze je velmi uzito¢né, pokial su v testovacej
baze pre toto pokrytie definované jeho meratelné kritéria. Kritéria pokrytia mézu predstavovat jeden

z klu€ovych ukazovatelov vykonnosti (KPI — key performance indicator) pre riadenie testovacich €innosti,
ktoré ukazuju na mieru dosiahnutia cielov testovania (pozri kapitolu 1.1.1). Napriklad:

« Sledovatelhost medzi testovacimi pripadmi a poziadavkami pomoze overit, ¢i su poziadavky pokryté
testovacimi pripadmi.

« Sledovatelhost medzi vysledkami testov a rizikami mozno pouzit na vyhodnotenie trovne
zvyskoveého rizika testovaného objektu.

Okrem vyhodnotenia pokrytia umoznuje dobra sledovatelhost urcit vplyv zmien, ulahéuje vykonavanie
auditov testovania a pomaha pinit kritéria zdsad spravneho riadenia v IT. Dobra sledovatelhost tiez
zlepsuje zrozumitelhost sprav o postupe testovania a sprdv o dokonéenf testovania tym, ze ukazuje stav
poloziek testovacej bazy. To moze tiez prispiet k zrozumitelnej komunikdcii so zainteresovanymi stranami
o technickych aspektoch testovania. Sledovatelhost poskytuje informéacie pre posudenie kvality produktu,
spbsobilosti procesov a postupe prac v projekte vzhladom na biznisové ciele.
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1.4.5 Roly v testovani

V tychto ucebnych osnovach su definované dve hlavné roly pri testovani: rola manazéra testovania a rola
testera. Cinnosti a ulohy vykonavané tymito dvoma rolami zavisia od kontextu projektu a produktu, od
zru€nosti fudi v danych rolach a od danej organizécie.

Manazér testovania ma celkovi zodpovednost za proces testovania, testovaci tim a Uspesné riadenie
testovacich ¢innosti. Zameriava sa predovsetkym na €innosti planovania testovania, monitorovania a
riadenia testovania a dokoncenia testovania. Sposob, akym sa tato rola vykonava, sa lisi v zavislosti
na zivotnom cykle vyvoja softvéru, napriklad v agilnom vyvoji su niektoré dlohy manazéra testovania
vykonavané celym agilnym timom. Ulohy, ktoré zahffaju viac timov alebo celli organizéciu, mézu byt
vykonavané manazérmi testovania mimo vyvojovy tim.

Tester prebera celkovi zodpovednost za inziniersky (technicky) aspekt testovania. Zameriava sa
predovSetkym na Cinnosti testovacej analyzy, navrhu testov, implementécie testovania a vykonania testov.

Obe roly mézu byt vykonavané v réznych obdobiach réznymi ludmi, napriklad rola manazéra testovania
moze byt vykondvana veducim timu, samotnym manazérom testovania alebo manazérom vyvoja. Je tiez
mozné, aby jedna osoba prevzala rolu testera aj rolu manazéra testovania sucasne.

1.5 Zakladné zrucnosti a osvedCené postupy pri testovani

Zrug¢nost je schopnost robif nie¢o dobre a vychadza z nie¢ich znalosti, praxe a schopnosti. Aby mohli
testeri dobre vykondvat svoju pracu, potrebuju mat urcité zakladné zru¢nosti, okrem iného by mali byt
dobrymi timovymi hra¢mi a mali by byt schopni pracovat na réznych urovniach nezavislosti testovania.

1.5.1 VSeobecné zruénosti potrebné na testovanie
Nasledujuce zruénosti su sice vSeobecné, ale pre testerov obzvlast dolezité:
« Znalost testovania (s ciefom zvySovania efektivity testovania, napr. pomocou technik testovania).

 Dokladnost, starostlivost, zvedavost, déraz na detail, schopnost pracovaf metodicky (s cielom
identifikacie defektov, a to najma tych, ktoré sa daju len tazko néjst).

+ Dobré komunikac¢né zruénosti, aktivne poc¢uvanie, schopnost byt timovym hraéom (s cielom
efektivne komunikovat so vSetkymi zainteresovanymi stranami, odovzdavat informéacie ostatnym,
byt pochopeny, reportovat defekty a diskutovaf o nich).

» Analytické myslenie, kritické myslenie, kreativita (s cielom zvySovania efektivity testovania).

+ Technické znalosti (s cielom zvySovania efektivity testovania, napr. pouzitim vhodnych testovacich
nastrojov).

« Znalost domény (s ciefom mat schopnost porozumiet koncovym pouzivatefom alebo obchodnym
zastupcom a komunikovat s nimi).

Beznou ludskou vlastnostou je obvinovanie nositelov zlych sprav a testeri su ¢asto nositelmi takych zlych
sprav. Z tohto dévodu su pre testerov klticové komunika¢né schopnosti — oznamovanie vysledkov testov
moze byt totiz vnimané ako kritika produktu a jeho autora.
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Termin konfirmacné skreslenie (confirmation bias) popisuje tendenciu ¢loveka fazko prijimat informdacie,
ktoré su v rozpore s jeho stuc¢asnymi nazormi. lde o psychologicky faktor, v désledku ktorého mézu
niektori ludia vnimat testovanie ako destruktivnu aktivitu, hoci vyznamne prispieva k Uspechu projektu
a kvalite produktu. Pri snahe zniZit tieto vnimania by informéacie o defektoch a zlyhaniach mali byt
komunikované konstruktivne a bez emdcii.

1.5.2 Timovy pristup

Jednou z délezitych zruénosti testerov je schopnost efektivne pracovat v time a pozitivne prispievat
k timovym cielom. Tzv. timovy pristup (whole team approach, technika vychadzajuca z extrémneho
programovania, pozri kapitolu 2.1) je postaveny na tejto zruénosti.

Pri timovom pristupe méze kazdy ¢len timu s potrebnymi znalostami a zrué¢nostami vykonavat akukolvek
tlohu a kazdy ¢&len timu je zodpovedny za kvalitu. Clenovia timu zdielaju rovnaky pracovny priestor,
pretoze spolo€né umiestnenie v jednom fyzickom alebo virtudlnom priestore ulah¢uje vzajomnu
komunikaciu a interakciu. Timovy pristup zvysSuje timovu dynamiku, zlepSuje komunikaciu a spolupracu
v ramci timu a vytvara synergiu tym, ze umozriuje vyuzitie réznych zruénosti v time v prospech projektu.

Ak ma byt dosiahnuta pozadovana uroven kvality, musia testeri Uizko spolupracovat s ostatnymi ¢lenmi
timu. To zahifa (okrem iného) spolupracu s obchodnymi zdstupcami (ktori mézu napr. poméct s
vytvorenim vhodnych akceptaénych testov) alebo s vyvojarmi (napr. s ciefom dosahovat spolo¢né
dohody o stratégii testovania a o pristupoch k automatizacii testov). Testeri mézu tiez odovzdavat znalost
testovania ostatnym ¢lenom timu a ovplyviiovat vyvoj produktu.

Timovy pristup nemusi byt v kontexte projektu vzdy vhodnou metodikou. Typickym prikladom je testovanie
bezpecnostne kritickych scendrov, kedy je nutné zachovat vysoku Urovein nezavislosti testovania.

1.5.3 Nezavislost testovania

Urcita miera nezavislosti robi testerov efektivnej8imi pri hfadani defektov, ¢o je spdsobené rozdielmi medzi
kognitivnym skreslenim autorov (vyvojarov) a testerov (Salman, 2016). Nezavislost v§ak nie je ndhrada za
dobru znalost systému — aj vyvojari mozu efektivne ndjst mnoho defektov vo svojom vlastnom kdde.

Pracovné produkty mozu byt testované ich autorom (nulové nezavislost), kolegami autora z rovnakého
timu (malé nezavislost), testermi mimo timu autora, ale v rdmci organizacie (vysoka nezavislost) alebo
testermi mimo organizéacie (velmi vysoka nezavislost). Vo vaésine projektov je zvy€ajne najlepsie
vykonavat testovanie s viacerymi Uroviiami nezavislosti (napr. vyvojari vykonavajlici testovanie
komponentov a integracné testovanie komponentov, testovaci tim vykonavajuci systémové testovanie
a systémové integracné testovanie a obchodni zastupcovia vykonavajuci akceptacné testovanie).

Hlavnym prinosom nezdavislosti testovania je to, Zze nezavisli testeri dokdzu pravdepodobnejsie rozpoznat
rézne druhy zlyhani a defektov v porovnani s vyvojarmi, a to z dévodu ich odlisného zazemia, technického
nadhladu a predsudkov. Nezavisli testeri m6zu navyse verifikovat, napadnut ¢i vyvratif predpoklady, ktoré
mali zainteresované strany v ¢ase pripravy Specifikacie ¢i implementacie systému.

Existuju v8ak aj niektoré nevyhody. Nezavisli testeri mézu byt izolovani od vyvojového timu, ¢o méze
viest k nedostatoénej spolupraci, problémom v komunikéacii alebo nepriatelskému vztahu s vyvojovym

timom. Vyvojari mézu stratit pocit zodpovednosti za kvalitu. Nezavisli testeri mézu byt izkym miestom vo
vyvojovom procese alebo mézu byt vineni za oneskorenie pri vydavani produktu.
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2 Testovanie v priebehu zivotného cyklu vyvoja softvéru —
130 minut

Klucové slova
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testovanie po€as udrzby, testovanie Ciernej skrinky, typ testovania, uroven testovania

Studijné ciele

2.1 Testovanie v kontexte Zivotného cyklu vyvoja softvéru

FL-2.1.1 (K2) Vysvetlit vplyv zvoleného Zivotného cyklu vyvoja softvéru na testovanie.

FL-2.1.2 (K1) Zapamatat si osvedéené postupy testovania aplikovatelné na vsetky typy zivotného
cyklu vyvoja softvéru.

FL-2.1.3 (K1) Zapamatat si priklady vyvoja iniciovaného testami (test-first).

FL-2.1.4 (K2) Zhrnut, aky vplyv na testovanie méze mat DevOps.

FL-2.1.5 (K2) Vysvetlit pristup k testovaniu shift-left.

FL-2.1.6 (K2) Vysvetlit, ako je mozné vyuzit retrospektivy ako mechanizmus na zlep$ovanie
procesov.

2.2 Urovne testovania a typy testovania

FL-2.2.1 (K2) RozliSovat medzi réznymi Uroviiami testovania.
FL-2.2.2 (K2) Rozlisovat medzi roznymi typy testovania.
FL-2.2.3 (K2) Rozlisovat konfirmacéné testovanie a regresné testovanie.

2.3 Testovanie pocas udrzby

FL-2.3.1 (K2) Zhrnt testovanie poc¢as Udrzby a jeho spustace.
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2.1 Testovanie v kontexte Zivotného cyklu vyvoja softvéru

Model zivotného cyklu vyvoja softvéru (SDLC) je zovSeobecneny proces vyvoja softvéru. UrCuje, ako
spolu logicky i chronologicky suvisia r6zne fazy vyvoja a typy ¢innosti vykonavanych v ramci tohto
procesu. Medzi kategérie modelov SDLC patria sekvenéné modely vyvoja (napr. vodopadovy model, V-
model), iterativne modely vyvoja (napr. Spirdlovy model, prototypovanie) a inkrementélne vyvojové modely
(napr. Rational Unified Process).

Niektoré ¢innosti v ramci procesov vyvoja softvéru je mozné tiez popisat podrobnej$imi metddami vyvoja
softvéru a agilnymi postupmi. Medzi takéto metddy patri vyvoj riadeny akceptaénymi testami (ATDD —
acceptance test-driven development), vyvoj riadeny spravanim (BDD — behavior-driven development),
navrh riadeny doménou (DDD — domain-driven design), extrémne programovanie (XP — extreme
programming), vyvoj riadeny funkcionalitou (FDD - feature-driven development), Kanban, Lean IT, Scrum
a vyvoj riadeny testovanim (TDD — test-driven development).

2.1.1 Vplyv Zivotného cyklu vyvoja softvéru na testovanie
Aby bolo testovanie Uspesné, musi byt prispdsobené SDLC. Volba SDLC ma vplyv na:
* rozsah a na¢asovanie testovacich ¢innosti (napr. urovne testovania a typy testovania),

+ uroven detailu testovacej dokumentécie,

volbu technik testovania a pristupu k testovaniu,
* rozsah automatizacie testov,
+ roly a zodpovednosti testerov.

V sekven¢nych modeloch vyvoja sa testeri v pociatoénych fazach obvykle zid&asthiuju revizii poziadaviek,
testovacej analyzy a navrhu testov. KedZe je spustitelny kéd obvykle vytvoreny az v neskorsich fazach
SDLC, nemozno v tychto pociato¢nych fazach pouzivat techniky dynamického testovania.

V niektorych iterativnych a inkrementalnych vyvojovych modeloch sa predpoklada, ze vysledkom kazdej
iteracie je funkény prototyp alebo prirastok produktu. To znamena, Ze v kazdej iteracii moze byt vykonané
statické aj dynamické testovanie, a to vo v&etkych trovniach testovania. Casté doddvanie takychto
prirastkov vyZaduje rychlu spatnu vazbu a rozsiahle regresné testovanie.

Agilny vyvoj softvéru (s vyuzitim iterativnych a inkrementalnych modelov) predpoklada, ze v priebehu
projektu moze dojst k zmene. Preto je v agilnych projektoch uprednostiiovand skor struénejsia
dokumentécia pracovnych produktov, a naopak rozsiahla automatizacia testov, ktora ulah€uje regresné
testovanie. Vacsina manualnych testov sa ¢asto vykonava pomocou testovacich technik zaloZzenych na
skusenostiach (pozri kapitolu 4.4), pri ktorych sa nevyZzaduje vykonanie rozsiahlej testovacej analyzy a
navrhu testov.

2.1.2 Zivotny cyklus vyvoja softvéru a osved&ené testovacie postupy
Medzi osvedcené testovacie postupy, nezdvisle na zvolenom modeli SDLC, patria:

 Ku kazdej vyvojovej ¢innosti existuje zodpovedajlca testovacia ¢innost, takze vsetky vyvojové
¢innosti podliehaju riadeniu kvality.
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+ Existuju r6zne drovne testovania (pozri kapitolu 2.2.1) a kazda ma svoje Specifické (a niekedy aj
odligné) ciele. Tym je testovanie primerane detailné a zaroven nedochadza k nadbyto¢nostiam.

 Testovacia analyza a navrh testov pre danu uroven zacina po€as zodpovedajucej vyvojovej fazy
SDLC, takze je splneny princip v€asného testovania (pozri kapitolu 1.3)

» V okamihu, kedy je k dispozicii pracovna verzia (draft) lubovolhého pracovného produktu, su do jeho
revizie zapojeni testeri, ¢o (ako forma v€asného testovania a v€asnej detekcie defektov) podporuje
pristup shift-left (pozri kapitolu 2.1.5).

2.1.3 Vyvoj softvéru riadeny testovanim

TDD, ATDD a BDD su podobné pristupy k vyvoju, ked' su testy definované ako prostriedok na riadenie
vyvoja. Kazdy z tychto pristupov je aplikéciou principu v€asného testovania (pozri kapitolu 1.3) a uplatiiuje
pristup shift-left (pozri kapitolu 2.1.5) — testy su definované pred tvorbou samotného kédu. Vaetky
podporuju iterativny model vyvoja a su charakterizované nasledovne:

Vyvoj riadeny testami (TDD)

+ Pisanie kddu je riadené pomocou testovacich pripadov (namiesto rozsiahleho navrhu softvéru)
(Beck, 2003).

» Najprv su spisané testy a az nasledne kdd, a ten tak, aby tymto testom vyhovoval. Nasledne mézu
(ale nemusia) byt testy a kod refaktorované.

Vyvoj riadeny akceptacnymi testami (ATDD)
« Odvodzuje testy z akceptacnych kritérii ako sti¢ast procesu ndvrhu systému (Gartner, 2012).
 Dana cast aplikacie je vytvorena tak, aby vyhovovala testom napisanym pred samotnym vyvojom.
Viac informécii o ATDD mozno najst v kapitolu 4.5.3.
Vyvoj riadeny spravanim (BDD)

» PoZzadované spravanie aplikacie je popisané testovacimi pripadmi napisanymi v jednoduchej
forme prirodzeného jazyka zrozumitelného pre zainteresované strany. Obvykle je vyuzity format
Given/When/Then (Dana podmienka/Podmienka/Akcia) (Chelimsky, 2010).

+ Testovacie pripady su nasledne automaticky prelozené do spustitelnych testov.

Pre vSetky vyssie uvedené pristupy mézu byt testy automatizované (ale nemusia) s cielom podporit kvalitu
pri buducich Upravach alebo refaktoringu.

2.1.4 DevOps a testovanie

DevOps je pristup k vyvoju softvéru, ktory je postaveny na synergii medzi oddeleniami vyvoja (vratane
testovania) a prevadzky s cielom dosahovania definovanych spolo¢nych cielov. DevOps vyzaduje zmenu
kultdry v ramci organizacie tak, aby sa medzi tymito dvoma organizaénymi jednotkami preklenuli medzery
a zaroven sa k nim pristupovalo s rovnakou délezitostou. DevOps podporuje autonémiu timu, rychlu
spatnu vazbu, integrované sady nastrojov a pouzitie technickych pristupov ako je kontinualna integracia
(Cl — continuous integration) a kontinualne dodavanie (CD — continuous delivery). To umozfiuje timom
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vytvarat, testovaf a vyddvat kvalitny kdd rychlejSie prostrednictvom definovanej DevOps pipeline (Kim et
al., 2016).

Z pohladu testovania ma DevOps tieto vyhody:

» Poskytuje rychlu spatnu vazbu o kvalite (nového) kédu a o nepriaznivom vplyve na doterajsiu
funkénost systému/komponenty.

Vdaka Cl podporuje pristup shift-left pri testovani (pozri kapitolu 2.1.5) tym, Ze motivuje vyvojarov k
pisaniu kvalitného kédu podporovaného testovanim komponentov a statickou analyzou.

» Propaguje automatizované spracovanie (napr. Cl/CD), ktoré ulahCuje vytvaranie stabilnych
testovacich prostredi.

« Zvy$uje déraz na nefunkciondlne charakteristiky kvality (napr. vykon alebo spolahlivost).

» Automatizaciou prostrednictvom pipeline zniZuje potrebu opakovaného manudlneho testovania.

» Minimalizuje riziko regresie vdaka rozsahu a miere automatizovanych regresnych testov.
DevOps ma aj niektoré rizika a nevyhody:

« Musi byt definovand a zavedena DevOps pipeline.

+ Musia byt zavedené a udrziavané nastroje CI/CD.

« Automatizované testy vyzaduju dodato¢né investicie a moze byt tazké ich vytvorit a udrziavat.

« Hoci DevOps predpoklada vy$s$i rozsah automatizovaného testovania, nemozno zabudaf ani na
manuadlne testovanie, a to najma z pohladu koncového uzivatela

2.1.5 Pristup shift-left

Princip v€asného testovania (pozri kapitolu 1.3) je niekedy oznaCovany ako shift-left (posun dolava v
zmysle ¢asovej osi), kde je testovanie vykonavané v skorsich fazach SDLC. Shift-left odporuc¢a zacéat s
testovacimi ¢innostami skor (napr. ne¢akat na implementdciu kédu alebo na integraciu komponentov), ale
neznamena to, ze by testovanie v neskorsich fazach malo byt zanedbavané.

Existuju niektoré osvedcené postupy, na ktorych je mozné demonstrovat aplikdciu tohto pristupu:

» Revidovanie Specifikacii z pohladu testovania, ktoré nachadza potencialne defekty ako su
nejednoznacnosti, nedplnosti a nezrovnalosti.

+ Pisanie testovacich pripadov pred napisanim kédu a spustenie kédu v sade testovacieho vybavenia
(test harness) po€as vyvoja kddu.

» Pouzivanie Cl alebo lepsie CD, pretoze prichadza s rychlou spatnou vézbou a automatizovanymi
testami komponentov, ktoré su spolo¢ne s kédom ulozené do repozitara.

- Spustanie statickej analyzy zdrojového kédu pred dynamickym testovanim, alebo ako stc¢ast daného
automatizovaného procesu.

» Vykonavanie nefunkcionalnych testov hned’ na urovni testovania komponentov (pokial je to mozné).
Ide tiez o formu shift-left principu, pretoze obvykle su tieto typy testovania vykonavané v neskorsich
fazach SDLC, ked'je k dispozicii kompletny systém a zodpovedajlice testovacie prostredie.
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Zavedenie shift-left pristupu méze v pociato¢nych fazach znamenat potrebu preskolenia timu, zvysenia
pracnosti a/alebo nékladov, ale v neskorSich fazach naopak Setri vynalozené usilie a/alebo naklady.

Je délezité, aby boli vetci zastupcovia zainteresovanych stran presvedéeni o uzito¢nosti tohto konceptu a
podporovali ho.

2.1.6 Retrospektivy a zlepSovanie procesov

Retrospektivy (zname tiez ako po-projektové schodzky alebo projektové retrospektivy) sa ¢asto konaju
na konci projektu alebo iteracie, pri dosiahnuti milhika alebo podla potreby (ad-hoc). Natasovanie a
organizacia retrospektiv zavisi od konkrétneho modelu SDLC. U&astnici tychto schédzok (nielen testeri,
ale aj napr. vyvojari, architekti, vlastnici produktov, biznisovi analytici) obvykle preberaju:

« Co bolo Uspesné a malo by sa zachovat?
« Co sa nepodarilo a dalo by sa zlep§it?
« Ako implementovat navrhy na zlepSenie a zabezpecit v budicnosti trvald Uspesnost?

Vystupy z retrospektiv by mali byt zaznamenané, zvy¢ajne su sutcastou suhrnnej sprava z testovania
(pozri kapitolu 5.3.2). Retrospektivy su z hladiska nastavenia procesu kontinudlneho zlepSovania kritické a
je dblezité, aby boli vietky odporucané opatrenia sledované (a dodrziavané).

Medzi typickeé prinosy retrospektiv z pohladu testovania patria:

+ ZvySovanie efektivity / t€innosti testov (napr. z dévodu implementacie navrhov na zlep$enie
procesov).

» ZvySovanie kvality testwaru (napr. spolo¢nou reviziou testovacich procesov).

Stmelovanie timu a vzajomné ucenie (napr. ako vysledok moznosti hlasit problémy a navrhovat
ZlepSenie).

+ ZlepSovanie kvality testovacej bazy (napr. vyrieSenim nedostatkov v rozsahu a kvalite poziadaviek).

+ ZlepSovanie spoluprace medzi vyvojom a testovanim (napr. vdaka pravidelnym reviziam a
optimalizacii vzajomnej spoluprace).

2.2 Urovne testovania a typy testovania

Urovne testovania st skupiny testovacich &innosti, ktoré si organizované a riadené spolo¢ne. Kazd4
uroven testovania je instanciou procesu testovania tvorenou ¢innostami vykonavanymi vo vztahu k
softvéru v danej faze vyvoja, od jednotlivych komponentov az po celé systémy, alebo pripadne aj systémy
systémov.

Urovne testovania suvisia s dal$imi ¢innostami v rdamci Zivotného cyklu vyvoja softvéru. V sekvenénych
modeloch SDLC su urovne testovania ¢asto definované tak, ze vystupné kritéria jednej trovne su
suc¢astou vstupnych kritérii dalSej urovne. To ale nemusi platit v niektorych iterativnych modeloch, kde
sa Urovne testovania mozu v ¢ase prekryvat a vyvojové ¢innosti mozu preklenut viac drovni testovania.

Typy testovania su skupiny testovacich ¢innosti suvisiace so Specifickymi kvalitativnymi charakteristikami a
vacsinu tychto ¢innosti mozno vykondvat v fubovolnej drovni testovania.
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2.2.1 Urovne testovania
V tychto uéebnych osnovach je popisanych nasledujicich pat drovni testovania:

» Testovanie komponentov (oznacované aj ako jednotkové testovanie, unit testing) sa zameriava
na testovanie izolovanych komponentov. Na ich vykonavanie je €asto potrebny Specidlny softvér,
napr. ré6zne sady testovacieho vybavenia (test harness) alebo frameworky pre jednotkové testovanie.
Testovanie komponentov obvykle vykonavaju vyvojari vo svojich vyvojovych prostrediach.

« Integracné testovanie komponentov (oznacované tiez ako integraéné testovanie jednotiek) sa
zameriava na testovanie rozhrania a interakcii medzi komponentmi. Toto testovanie je silne zavislé
na zvolenej integracnej stratégii (napr. zdola-hore, zhora-dole alebo tzv. velky tresk).

« Systémové testovanie sa zameriava na celkové spravanie a schopnosti celého systému
alebo produktu, ¢asto vratane funkcionalneho testovania komplexnych (end-to-end) uloh a
nefunkcionalneho testovania kvalitativnych charakteristik. Niektoré z nich (napr. pouzitelhost) je
vhodnejsie testovat na Uplnom systéme vo vhodnom testovacom prostredi. Okrem iného je mozné
vyuzivat aj simuldcie subsystémov. Systémové testovanie vychddza zo Specifikacii systému a moze
byt vykonavané nezdavislym testovacim timom.

- Systémové integracné testovanie sa zameriava na testovanie rozhrania medzi testovanym

systémom a dalSimi systémami alebo externymi sluzbami. Pre systémové integratné testovanie
je potrebné mat vhodné testovacie prostredie, pokial mozno podobné prevadzkovému.

» Akceptacné testovanie sa zameriava na preukazanie pripravenosti systému na nasadenie do
produkéného prostredia a validuje, Ze systém spifia biznisové potreby uzivatela. V idealnom pripade
by akceptac¢né testovanie mali vykondvat koncovi pouzivatelia. Naj¢astejSie formy akceptaéného
testovania su: uzivatelské akceptacné testovanie (UAT), prevadzkové akceptaéné testovanie,
zmluvné a regulacné akceptané testovanie, alfa testovanie a beta testovanie.

Aby nedochadzalo k prekryvaniu €innosti pri testovani v jednotlivych drovniach, ¢iastkové urovne
testovania sa odliSuju Specifickou definiciou réznych atributov. Medzi najdélezitejSie atributy patria:

« testovany objekt,
* ciele testovania,

- testovacia baza,

defekty a zlyhania,

* pristup a zodpovednosti.

2.2.2 Typy testovania

Existuje mnoho typov testovania, ktoré je mozné na projektoch pouzif. Tieto u¢ebné osnovy sa zaoberaju
Styrmi typmi testovania.

Funkcionalne testovanie overuje funkcionality, ktoré by komponent alebo systém mal vykondvat.
Funkcionality predstavuju to, ,&o“ by mal systém robit. Hlavnym cielom funkcionalneho testovania je
kontrola funkcionalnej uplnosti, funkcionalnej spravnosti a funkcionalnej vhodnosti.
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Nefunkcionalne testovanie vyhodnocuje nefunkcionalne charakteristiky komponentu alebo systému

a dava tak odpoved na otazku ,ako dobre sa systém chova“. Zoznam nefunkcionalnych charakteristik
kvality softvéru mozno ndjst v norme ISO/IEC 25010 (Systémové a softwarové inZenyrstvi — PoZadavky a
hodnoceni kvality systému a softwaru (SQuaRE), Modely kvality systému a softwaru, 2011):

+ vykonnostna efektivita,
+ kompatibilita,

« pouzitelnost,

« spolahlivost,

* bezpecénost,

« udrzatelhost,

« prenositelhost.

Vela nefunkcionalnych testov je odvodenych z funkcionalnych. Oba typy pouzivaju rovnaké testovacie
pripady, ale nefunkcionalne kontroluju, &i je pri danej funkcionalite spinené aj nejaké nefunkcionalne
obmedzenie (napr. Ze je véetko vykonané v uréenom ¢ase alebo ¢i méze byf dana funkénost prenesend
na novu platformu). Neskoré odhalenie nefunkcionédlneho defektu méze predstavovat vaznu hrozbu pre
uspech projektu.

Niekedy je vhodné, aby nefunkcionalne testovanie zacalo uz v ranej faze SDLC (napr. ako sucast revizif
a pri testovani komponentov alebo systémovom testovani) a niekedy je nutné vyuzit velmi Specifické
testovacie prostredie ako je napriklad laboratérium na testovanie pouZzitelhosti.

Testovanie €iernej skrinky (pozri kapitolu 4.2) je zalozené na Specifikacii a odvodzuje testy z
dokumentacie testovaného objektu (teda nie zo spravania samotného objektu). Hlavnym cielom testovania
Ciernej skrinky je kontrola spravania systému podla jeho Specifikacie.

Testovanie bielej skrinky (pozri kapitolu 4.3) je zaloZzené na Struktire a odvodzuje testy z implementacie
systému alebo z jeho vnutornej Struktury, o je napr. kéd, architektura, pracovné toky (workflows) alebo
datoveé toky. Hlavnym cielom testovania bielej skrinky je dosahovat dostatoc¢né pokrytie testovanej
Struktdry (napr. kédu).

Vsetky Styri vy$sie uvedené typy testovania je mozné aplikovat vo vSetkych drovniach testovania, aj
ked’ konkrétna implementdcia bude v kazdej urovni odliSnd. Na odvodenie testovacich podmienok
a testovacich pripadov pre vSetky uvedené typy testovania je mozné pouzit rézne techniky testovania.

2.2.3 Konfirmacné a regresné testovanie

Pokial sa v komponente alebo systéme vykonavaju zmeny, je obvykle ich ciefom vylepSenie (pridanim
novej funkcionality) alebo oprava (odstranenim defektu). Nasledné testovanie by potom malo zahfiiat
konfirmacné testovanie aj regresné testovanie.

Konfirmacéné testovanie overuje, ¢i bol pdvodny defekt uspesne opraveny. V zavislosti na riziku je
mozné otestovaf opravenu verziu softvéru niekolkymi réznymi spdsobmi, napr.:

» Vykonanim v8etkych testovacich pripadov, ktoré predtym zlyhali kvéli defektu.
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« Pridanim novych testov s ciefom pokryvat véetky zmeny potrebné na opravu defektu.

V pripadoch, ked'je na opravu defektu malo ¢asu alebo finanénych prostriedkov, méze byt konfirmacné
testovanie obmedzené na jednoduché vykonanie krokov, ktoré by mali reprodukovat pévodné zlyhanie
spOsobené defektom a skontrolovat, ¢i k zlyhaniu nedochadza.

Regresné testovanie overuje, ¢i nedoslo k ziadnym neziaducim dopadom po realizovanych zmendch,
vratane oprav, ktoré uz boli potvrdené konfirma&nym testovanim. Tieto neziaduce dopady by mohli
ovplyvnit ako komponent, kde bola zmena vykonang, tak aj iné komponenty v rovnakom systéme alebo
dokonca iné prepojené systémy. Regresné testovanie nemusi byt obmedzené na samotny testovany
objekt, ale moze tiez suvisiet s prostredim. Odporuca sa preto pred testovanim najskor vykonat tzv.
analyzu dopadu s cielom optimalizovat rozsah regresného testovania. Analyza dopadu ukazuje, ktoré
Casti softvéru by mohli byt ovplyvnené.

Sady regresnych testov sa spustaji mnohokrat a obvykle sa ich pocet zvysuje s kazdou novou iterdciou
alebo vydanim, preto su vhodnym kandidatom na automatizaciu testovania. Automatizécia tychto testov
by mala zacat uz v ranych fazach projektu (pozri kapitolu 6). Automatizované regresné testy je vhodné
zaradif do Cl pipeline (napr. DevOps pipeline, pozri kapitolu 2.1.4). Regresné testy mézu byt podla
situdcie vykondvané v réznych udrovniach testovania.

Konfirmacné a/alebo regresné testovanie testovaného objektu je nutné pouzit v tych drovniach testovania,
kde doSlo k opravam defektov a/alebo su v nich vykonané zmeny.

2.3 Testovanie poCas udrzby

Existuju rbzne druhy udrzby s réznymi cielmi, napr. oprava, adaptacia na zmenu prostredia, zlepSenie
vykonu alebo zlepSenie udrzatelhosti (pozri normu ISO/IEC 14764 (Softwaroveé inZenyrstvi — Procesy
Zivotniho cyklu softwaru — Udrzba, 2010)). Udrzba méze byt ako planovand, tak neplanované (hotfix).
Pred vykonanim zmeny je mozné taktiez vykonat analyzu dopadu, ktord poméze pri rozhodovani, ¢i

by zmena mala byt vykonan4, a to na zaklade potencidlnych désledkov v inych oblastiach systému.
Testovanie zmien systému, ktory je uz v produkcii zahffia vyhodnotenie uspesnosti implementacie zmeny,
ako aj kontrolu moznej regresie v nezmenenych astiach systému (€o je obvykle va&sina systému).

Rozsah testovania po€as udrzby zavisi od tychto faktorov:
* miera rizika zmeny,
- velkost existujlceho systému,
» rozsah zmeny.
Spustace (aktivacné udalosti) tdrzby a testovania udrzby mozno rozdelit takto:
« Upravy ako st pldnované vylep$enia (napr. v celom vydani), opravné zmeny alebo hotfixy.

+ Aktualizacia alebo migracia prevadzkového prostredia (napriklad z jednej platformy na inu), kedy je
nutné vykonat testy spojené s novym prostredim a zmenenym softvérom, pripadne testy konverzie
dat, kedy su data z inej aplikacie migrované do systému, ktory je udrZiavany.

» Vyradenie aplikacie z prevadzky na konci jej zivotnosti. Pri vyradeni aplikacie alebo systému méze
byt vhodné vykonat testovanie archivacie dat, a to najma pre také data, pre ktoré su pozadované
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dihé lehoty archivacie. Pre pripad, kedy by bolo po¢as doby archivacie nutné nacitat niektoré
archivované data, je mozné otestovat aj procesy obnovenia a naditania (po archivacii).
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3 Statické testovanie — 80 minut

Klicové slova

anomalia, dynamickeé testovanie, formalna revizia, inSpekcia, neformalna revizia, predvedenie
(walkthrough), revizia, statickd analyza, statické testovanie, technicka revizia

Studijné ciele

3.1 Zaklady statického testovania

FL-3.1.1 (K1) Ur¢it typy produktov, ktoré mozu byt otestované s pouzitim réznych technik
statického testovania.

FL-3.1.2 (K2) Vysvetlit hodnotu statického testovania.

FL-3.1.3 (K2) Porovnat a uviest odli$nosti statického a dynamického testovania.

3.2 Proces spatnej vazby a revizie

FL-3.2.1 (K1) Identifikovat prinosy véasnej a ¢astej spatnej vazby od zainteresovanych stran.

FL-3.2.2 (K2) Zhrndt ¢innosti procesu revizie.

FL-3.2.3 (K1) Zapamatat si, ktoré zodpovednosti pri vykondvani revizii su priradené jednotlivym
rolam.

FL-3.2.4 (K2) Porovnat a uviest odlinosti roznych typov revizii.

FL-3.2.5 (K1) Zapamatat si faktory, ktoré prispievaju k Uspesnej revizii.
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3.1 Zaklady statického testovania

Na rozdiel od dynamického testovania nie je pri statickom testovani nutné testovany softvér spustat. Kéd,
Specifikacia procesu, Specifikacia architektury systému alebo iné pracovné produkty su hodnotené a
preverované bud’ manudlne (napr. reviziami) alebo pomocou nastroja (napr. staticka analyza). Medzi ciele
testovania patri zlepSovanie kvality, odhalovanie defektov a posudzovanie vlastnosti ako je ¢itatelhost,
Uplnost, spravnost, testovatelnost a konzistencia. Statické testovanie je mozné pouzivat ako na verifikaciu,
tak na validaciu.

Testeri, zastupcovia biznisu a vyvojari pocas popisu prikladov (napr. pri vyuziti techniky Specifikacie
pomocou prikladov), pisani pouzivatelskych scendrov a spresfiovani backlogu (backlog refinement)
spolupracuju tak, aby pouzivatelské scendre a stvisiace pracovné produkty spifiali definované kritéria,
napr. definicie pripravenosti (Definition of Ready) (pozri kapitolu 5.1.3). Techniky revizii mozno pouzif
na zabezpec&enie toho, aby pouzivatelské scenare boli Uplné a zrozumitelhé a obsahovali testovatelhé
akceptacné kritéria. Tym, Ze testeri kladu spravne otazky vlastne skimaju, konfrontuju a pomahaju
vylepSovat navrhované pouzivatelské scendre.

Statickd analyza méze upozornif na problémy este pred vykonanim dynamického testovania, pricom
¢asto vyzaduje mensie Usilie — nevyzaduje totiz tvorbu testovacich pripadov a je mozné u nej vyuzit rozne
nastroje (pozri kapitolu 6). Staticka analyza je ¢asto za¢lenend do nastrojov priebeznej integrdcie (pozri
kapitolu 2.1.4). Aj ked’sa z velkej Casti pouziva na odhalovanie Specifickych defektov kédu, mozno ju
tie? pouzif na vyhodnotenie udrzatelnosti a bezpeénosti (security). Dal§imi prikladmi nastrojov statickej
analyzy su néastroje na kontrolu pravopisu a Citatelhosti.

3.1.1 Pracovné produkty, ktoré mézu byt preverené statickym testovanim

Takmer kazdy pracovny produkt méze byt preskiimany pomocou statického testovania. Medzi také
produkty patria napriklad Specifikacie poziadaviek, zdrojovy kdd, plany testovania, testovacie pripady,
polozky produktového backlogu, testovacie listiny, projektova dokumentacia, zmluvy alebo modely.

Reviziu je mozné pouzit na akykolvek pracovny produkt, ktory je mozné precitat a porozumiet mu.

Pre staticku analyzu je nutné, aby mali skiimané pracovné produkty formalnu strukturu, voci ktorej mézu
byt kontrolované (napr. modely, kdd alebo text s formalnou syntaxou).

Pracovné produkty, ktoré nie st vhodné na statické testovanie, st obvykle tie, ktoré su fazko
interpretovatelné fudmi a suti¢asne by nemali byt analyzované nastrojmi (napr. spustitelny kdd tretej strany,
ktory z pravnych dévodov nemozno analyzovat s vyuzitim ndstrojov).

3.1.2 Prinosy statického testovania

Statické testovanie méze odhalit defekty v najskorsich fazach SDLC, &im napiiia princip véasného
testovania (pozri kapitolu 1.3). Méze tiez odhalit defekty, ktoré nemozno zistit dynamickym testovanim
(napr. nedosiahnutelny kéd, chybne implementované navrhové vzory, defekty v nespustitelnych
pracovnych produktoch).

Statické testovanie vytvdra doveru v dané pracovné produkty a umoznuje vyhodnotif ich kvalitu.
Verifikaciou zdokumentovanych poziadaviek mézu zainteresované strany tiez zabezpecit, ze tieto
poziadavky odrazaju ich skuto¢né potreby. Vzhladom na to, Ze statické testovanie méze byt vykondvané
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v ranych fazach SDLC, je mozné nastavif pravidla jednotného chépania (napr. poziadaviek), ¢im sa tiez
zleps$i komunikécia medzi zainteresovanymi stranami. Z tohto dévodu sa odportca zapojit do statického
testovania r6zne typy ucastnikov.

Aj ked' méze byt vykonanie revizii nakladné, celkové néklady na projekt st obvykle ovela nizsie, nez ked
sa revizia vobec nevykonava. Dévodom je to, Ze neskdr v projekte nie je potrebné vynalozit tolko ¢asu a
usilia na opravu defektov.

Niektoré defekty v kdde je mozné odhalif pomocou statickej analyzy ovela efektivnejsie ako pri
dynamickom testovani, o obvykle vedie k ich menSiemu poctu a tym aj nizSej celkovej naro€nosti pri
VYVOji.

3.1.3 Rozdiely medzi statickym a dynamickym testovanim

Statické a dynamické testovacie postupy sa vzajomne dopifiaju. Maju podobné ciele (napr. odhalovanie
defektov v pracovnych produktoch, pozri kapitolu 1.1.1), ale existuju medzi nimi aj ur&ité rozdiely,
napriklad:

« Ako statické, tak aj dynamickeé testovanie (vratane analyzy zlyhania) méze viest k odhaleniu defektu,
avs$ak existuju niektoré typy defektov, ktoré mozno najst bud’len statickym alebo iba dynamickym
testovanim.

» Statické testovanie najde defekty priamo, zatial ¢o dynamické testovanie hlada zlyhanie, z ktorych su
prislusné defekty uréené naslednou analyzou.

- Statické testovanie méze lahsie odhalovat defekty fazko dosiahnutelné pomocou dynamického
testovania alebo také, ktoré su v kéde v ¢astiach spustanych len zriedka.

« Dynamickeé testovanie je mozné pouzif iba na spustitelné pracovné produkty, statické testovanie aj
na nespustitelné.

- Statické testovanie je mozné pouzit na meranie kvalitativnych charakteristik (napr. udrztelnosti)
nezavislych na spusteni kddu, dynamické testovanie iba na tie, ktoré su na spusteni kédu zavislé
(napr. vykonnostna efektivita).

Medzi typické defekty odhalitelné lahSie a lacnejSie statickym testovanim patria:

+ defekty v poziadavkach (napr. nezrovnalosti, nejednoznacnosti, rozpory, opomenutia, nepresnosti a
duplicity),

+ defekty v ndvrhu (napr. neefektivne databazoveé Struktury, zla modularita),

* niektoré typy programovacich defektov (napr. premenné s nedefinovanymi hodnotami,
nedeklarované premenné, nedosiahnutelny alebo duplicitny kéd, nadmerna zlozitost kédu),

+ odchylky od noriem (napr. nedostatoéné dodrziavanie konvencii pre programovanie),
» nespravne Specifikacie rozhrania (napr. rozdielny pocet, typ alebo poradie parametrov),
* niektoré bezpecnostné zranitelhosti (napr. preteCenie vyrovnavacej pamate),

+ chybajuce Casti alebo nepresnosti v pokryti testovacej bazy (napr. chybajlce testy pre niektoré
akceptacné kritérium).
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3.2 Proces spatnej vazby a revizie

3.2.1 Prinosy v€asnej a Castej spatnej vazby od zainteresovanych stran

V¢€asna a Casta spatnd vazba pomaha s odhalenim potencidlnych problémov s kvalitou. Pokial sa
zainteresované strany zapdjaju do vyvoja nedostatoéne, vyvijany produkt nemusi spifiat ich pévodné
alebo suc¢asné predstavy. Pokial nie je tim schopny dodat to, ¢o zainteresovana strana chce, hrozia
neoakavané naklady na prepracovanie, zmeskané terminy, vzajomné obvifiovanie, a dokonca mbze
déjst k UpInému zlyhaniu projektu.

Casta spatnd vézba zainteresovanych stran poéas SDLC méze zabranif nedorozumeniam pri definicii
poziadaviek a zabezpedit, aby zmeny poziadaviek boli spravne a v€as pochopené a implementované.
To pomaha vyvojovému timu lepsie porozumiet tomu, ¢o vyvija. Umozniuje im tiez zamerat sa na tie
funkcionality, ktoré prina8aju zainteresovanym stranam najvysS$iu pridand hodnotu, a ktoré maju najviac
pozitivny vplyv na zistené rizika.

3.2.2 Cinnosti procesu revizie

Norma ISO/IEC 20246 (Softwarové a systémoveé inZenyrstvi — revize pracovnich produktu, 2017) definuje
v§eobecny proces revizie a popisuje Strukturovany, ale flexibilny ramec, z ktorého méze byt dany proces
revizie prispdsobeny konkrétnej situécii. Cim vy$si je pozadovany stupe formélnosti revizie, tym vyssi je
pocet uloh po€as réznych ¢innosti.

Mnohé pracovné produkty su tak rozsiahle, ze ich nemozno pokryt iba jedinou reviziou a proces revizie
moze byt vykonany opakovane.

Cinnosti procesu revizie su:

 Planovanie. Pocas fazy planovania sa stanovi rozsah revizie obsahujuci definiciu tGc¢elu a
revidovaného pracovného produktu, kvalitativne charakteristiky pre vyhodnotenie, oblasti zaujmu,
vystupné kritéria, doplfiujuice informacie (napr. normy), potrebné usilie a asovy ramec celej revizie.

- Zacatie revizie. PoCas zacatia revizie je cieflom zabezpedit, aby bolo vetko (vratane vSetkych
zainteresovanych stran) pripravené na reviziu. To okrem iného vyzaduje, aby mal kazdy ucastnik
pristup k revidovanému pracovnému produktu, rozumel svojej ulohe a zodpovednostiam a dostal
vSetko potrebné na vykonanie revizie.

« Individudlna revizia. Kazdy revidujuci reviduje definovany pracovny produkt individualne s cielfom
posudit jeho kvalitu a identifikovat anomadlie, odporuc¢ania a otdzky pomocou jednej alebo viacerych
technik revizie (napr. revizia zalozena na kontrolnom zozname, revizia podla scendrov — pozri
normu ISO/IEC 20246 (Softwarové a systémové inZzenyrstvi — revize pracovnich produkti, 2017)).
Revidujuci zaznamendava vSetky zistené anomalie, odporucania a otazky.

- Komunikacia a analyza. Nie kazda anomalia identifikovana pocas revizie musi byt nutne defekt.
Preto je nutné vSetky takéto anomadlie analyzovat a prediskutovat a pri kazdej by sa malo rozhodnut
0 jej stave, vlastnictve a pozadovanych opatreniach. To sa zvy&ajne vykonava pri reviznej schédzke,
pocas ktorej uCastnici tiez diskutuju o urovni kvality kazdého revidovaného pracovného produktu
a aké nasledné opatrenia su vyZzadované. Na uzatvorenie opatreni moze byt vyZzadovana dalsia
revizia.
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« Opravy a reportovanie. Aby bolo mozné vykonat ndapravu, mal by byt pre kazdy defekt vytvoreny
report o defekte. Pri splneni danych vystupnych kritérii méze byt pracovny produkt akceptovany a
vysledky revizie su podané v sprave.

3.2.3 Roly a zodpovednosti pri reviziach

Reviziu mézu vykondvat rézni ludia a m6zu zastavat rézne roly. Hlavné roly a ich povinnosti su:
« Manazér — rozhoduje o tom, ¢o ma byt revidované a aké zdroje budu vyuzité (vratane ludi a ¢asu).
+ Autor — vytvara a opravuje revidovany pracovny produk.

« Moderator (niekedy aj facilitator) — zaistuje efektivny priebeh reviznych schédzok vratane vyuzitia
mediacie. Okrem iného dohliada na dodrzanie ¢asového ramca a vytvorenie bezpe¢ného prostredia,
v ktorom méze kazdy slobodne vyjadrit svoj nazor.

» Zapisovatel — zhromazduje anomalie od revidujucich a zaznamendava dalSie informacie z revizie
ako napr. rézne rozhodnutia alebo nové anomalie zistené pocas revizneho stretnutia.

« Revidujuci — vykonava reviziu. Revidujlicim moze byt niekto, kto pracuje na projekte alebo je
odbornikom na danu problematiku alebo ktorakolvek osoba zo zainteresovanych stran.

« Veduci revizie — prebera celkovu zodpovednost za reviziu (napr. rozhodovanie o tom, kto do nej
bude zapojeny) a organizéciu toho, kedy a kde sa bude revizia konat.

Popis dalsich moznych roli mozno najst v norme ISO/IEC 20246 (Softwarové a systémové inZenyrstvi —
revize pracovnich produktd, 2017).

3.2.4 Typy revizii

Existuje mnoho typov revizii, od neformalnych az po velmi formalne. Pozadovana uroven formalnosti
zdavisi od faktorov ako je pouzity SDLC, vyspelost procesu vyvoja, kritickost a zloZitost revidovaného
pracovného produktu, pravne alebo regulatérne poziadavky a potreba dolozenia zaznamov pre pripadny
audit. Rovnaky pracovny produkt mdze byt revidovany ré6znymi typmi revizii, napr. najprv neformalne a
neskor formalnejsie.

Vyber spravneho typu revizie je klu€ovy pre dosiahnutie pozadovanych cielov revizie (pozri kapitolu 3.2.5).
Vyber je ale zaloZeny aj na dal§ich faktoroch ako su potreby projektu, dostupné zdroje, typ pracovného
produktu, typ rizika, biznisova doména a firemna kultura.

Medzi beZne pouzivané typy revizii patria:
» Neformalna revizia. Neformalne revizie sa neriadia definovanym procesom a nevyzaduju formalny
dokumentovany vystup. Hlavnym cielom je odhalovanie anomalii.

« Predvedenie (walkthrough). Predvedenie (vedené autorom) méze slizif mnohym cielom ako je
hodnotenie kvality a budovanie dévery v pracovny produkt, vzdeldvanie revidujucich, dosiahnutie
dohody, generovanie novych napadov, motivacia a podpora autora s ciefom zlepSovat pracovny
produkt a odhalovat anomalie. Revidujlici mézu (ale nemusia) pred predvedenim vykonat
individualnu reviziu.
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Technicka revizia. Technicku reviziu vykonavaju odborne kvalifikovani revidujuci a vedie ju
moderator. Cielom technickej revizie je primarne dosiahnut zhodu a urobit rozhodnutia tykajlce

sa nejakého technického problému, ale tiez odhalif anomadlie, vyhodnotit kvalitu, vybudovat déveru v
pracovny produkt, generovat nové napady, motivovat autorov a podporit ich v zlepSovani.

InSpekcia. Vzhladom na to, Ze inSpekcie su najformalnejs$im typom revizie, riadia sa komplexnym
v8eobecnym procesom (pozri kapitolu 3.2.2). Hlavnym cielom je nachadzat maximalny pocet
anomalii. Dal&imi cielmi st hodnotenie kvality, budovanie dévery v pracovny produkt, motivacia

a podpora autorov v zlepSovani. Metriky su zhromazdované a pouzivané za u¢elom zlepSovania
celého SDLC, vratane samotného procesu inSpekcie. Pri inSpekcidch neméze autor vystupovat ako
veduci revizie alebo zapisovatel.

3.2.5 Faktory uspechu pri revizii
Existuje niekolko faktorov kli¢ovych pre uspech procesu revizie:

v4.0

Su definované jasné ciele a meratelné vystupné kritéria. Nie s hodnoteni U€astnici revizie, ale
revidovany pracovny produkt.

Je vybrany taky typ revizie, ktory je vhodny na dosiahnutie danych cielov, pre typ pracovného
produktu, pre U¢astnikov revizie a pre potreby a kontext projektu.

Revizie su vykonavané po malych Castiach, takZe revidujuci nestracaju koncentraciu poc€as revizie
a/alebo pocas reviznych schédzok (ak sa konaju).

Zainteresovanym strandm a autorom je poskytovand spatnd vazba z revizii tak, aby mohli zlepSovat
produkt a svoje €innosti (pozri kapitolu 3.2.1).

Ugastnici maju dostatok ¢asu na pripravu.
Manazment podporuje proces revizie.
Revizie su sucastou firemnej kulttry s cielom podporovat uéenie a zlepSovanie procesov.

Je poskytnuté vhodné odborné skolenie pre véetkych ucastnikov tak, aby vedeli, ako plnit svoju rolu
Vv procese.

Schédze su spravne riadené.
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4 Testovacia analyza a navrh testov — 390 minut

Klicové slova

akceptacné kritéria, analyza hrani¢nych hodnét, odhadovanie chyb, pokrytie, pokrytie prikazov, pokrytie
vetiev, polozka pokrytia, prieskumné testovanie, rozdelenie na triedy ekvivalencie, technika testovania,
technika testovania bielej skrinky, technika testovania zaloZzena na skusenostiach, technika testovania
Ciernej skrinky, testovaci pristup zalozeny na spolupraci, testovanie prechodov stavov, testovanie
rozhodovacou tabulkou, testovanie zalozené na kontrolnych zoznamoch, vyvoj riadeny akceptanymi
testami

Studijné ciele

4.1 Prehlad technik testovania

FL-4.1.1 (K2) Rozlisit medzi technikami testovania Ciernej skrinky, bielej skrinky a technikami
zalozenymi na skusenostiach.

4.2 Techniky testovania ¢iernej skrinky

FL-4.2.1 (K8) Pouzit techniku rozdelenia na triedy ekvivalencie na odvodenie testovacich pripadov.

FL-4.2.2 (K8) Pouzit techniku analyzy hrani¢nych hodnét na odvodenie testovacich pripadov.

FL-4.2.3 (K3) Pouzif techniku testovania podla rozhodovacej tabulky na odvodenie testovacich
pripadov.

FL-4.2.4 (KB) Pouzit techniku testovania prechodov stavov na odvodenie testovacich pripadov.

4.3 Techniky testovania bielej skrinky

FL-4.3.1 (K2) Vysvetlit techniku testovania prikazov.
FL-4.3.2 (K2) Vysvetlit techniku testovania vetiev.
FL-4.3.3 (K2) Vysvetlit prinos testovania bielej skrinky.

4.4 Techniky testovania zalozené na skusenostiach

FL-4.4.1 (K2) Vysvetlit techniku odhadovania chyb.
FL-4.4.2 (K2) Vysvetlit techniku prieskumného testovania.
FL-4.4.3 (K2) Vysvetlit techniku testovania zaloZzenu na kontrolnych zoznamoch.

4.5 Pristupy k testovaniu zalozené na spolupraci

FL-4.5.1 (K2) Vysvetlit, ako pisat pouzivatelské scenare v spolupraci s vyvojarmi a zastupcami
biznisu.

FL-4.5.2 (K2) Kategorizovat rézne moznosti pisania akceptacnych kritérii.

FL-4.5.3 (K8) Pouzif vyvoj riadeny akceptacénymi testami na odvodenie testovacich pripadov.
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4.1 Prehlad technik testovania

Techniky testovania podporuju testerov pri testovacej analyze (v zmysle ,¢o testovat®) a pri navrhu

testov (v zmysle ,ako testovat). Poméahaju systematicky definovat relativne malu, ale dostato¢nu sadu
testovacich pripadov. Techniky testovania tiez pomahaju testerom definovat testovacie podmienky,
identifikovat polozky pokrytia a identifikovat testovacie data. Dal$ie informacie o technikéch testovania

a im zodpovedajucich opatreniach mozno najst v norme ISO/IEC/IEEE 29119-4 (Softwarové a systémové
inZenyrstvi — Testovdni softwaru — Cdst 4: Techniky testovdni, 2021) a v (Beizer, 1990), (Craig et al.,
2002), (Copeland, 2004), (Vroon et al., 2006), (Jorgensen, 2014), (Ammann et al., 2016), (Forgacs et
al., 2019).

V tychto u€ebnych osnovach su techniky testovania klasifikované ako ¢ierna skrinka, biela skrinka a
zaloZené na skusenostiach.

Techniky testovania iernej skrinky (znamej tiez ako techniky zalozené na Specifikaciach) su zalozené
na analyze Specifikovaného spravania testovaného objektu odkazu na jeho vnutornu Strukturu. Testovacie
pripady su teda nezavislé od toho, ako je softvér implementovany. Ak sa teda implementacia zmeni, ale
pozadované spravanie zostane rovnakeé, testovacie pripady su stale uzitoéné.

Techniky testovania bielej skrinky (zname tiez ako techniky zaloZzené na Strukture) su zalozené na
analyze vnutornej Struktury a spésobe spracovania testovaného objektu. KedZe testovacie pripady zavisia
od toho, ako je softvér navrhnuty, mozno ich vytvorit az po ndvrhu alebo implementécii testovacieho
objektu.

Techniky testovania zaloZzené na skusenostiach efektivne vyuzivaju znalosti a skusenosti testerov pri
navrhu a implementécii testovacich pripadov. Efektivita tychto technik silne zavisi od zru€nosti testerov.
Techniky testovania zalozené na skusenostiach mézu odhalif chyby, ktoré mézu byt prehliadnuté pomocou
technik testovania Ciernej skrinky a bielej skrinky. Preto techniky testovania zalozené na skisenostiach
dopihaiju techniky testovania &iernej a bielej skrinky.

4.2 Techniky testovania Ciernej skrinky

Bezne pouzivané techniky testovania Ciernej skrinky su popisané v nasledujucich kapitolach:
+ rozdelenie na triedy ekvivalencie,
+ analyza hrani¢nych hodnét,
» testovanie rozhodovacou tabulkou,

+ testovanie prechodov stavov.

4.2.1 Rozdelenie na triedy ekvivalencie

Rozdelenie na triedy ekvivalencie (EP — equivalence partitioning) je technika testovania rozdelujuca data
do tried (oznacovanych ako triedy ekvivalencie) na zéklade o&akavania, Ze vSetky prvky danej triedy budu
testovacim objektom spracované rovhakym spdsobom. Tedria stojaca za touto technikou spociva v tom,
Ze pokial testovaci pripad detekuje defekt pre niektord hodnotu z urcitej triedy ekvivalencie, mal by tento
testovaci pripad odhalit defekt aj pre akukolvek ind hodnotu tej istej triedy.
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Triedy ekvivalencie je mozné identifikovat pre fubovolny datovy element suvisiaci s testovanym objektom
ako su napr. vstupy, vystupy, konfiguraéné polozky, interné hodnoty, hodnoty suvisiace s Casom alebo
parametrami rozhrania. Triedy mozu byt spojité alebo diskrétne, usporiadané alebo neusporiadané,
konecné alebo nekonecné. Triedy sa nesmu prekryvat a musia ist o neprazdne mnoziny.

Pre jednoduché testované objekty méze byt aplikacia tejto techniky jednoduchd, ale v praxi je ¢asto
komplikované pochopit, ako bude testovaci objekt zaobchadzaf s réznymi hodnotami. Preto by sa
rozdelenie do tried malo vykonavat opatrne.

Trieda ekvivalencie, ktora obsahuje platné hodnoty, sa nazyva platna trieda ekvivalencie. Trieda
ekvivalencie, ktora obsahuje neplatné hodnoty, sa nazyva neplatna trieda ekvivalencie. Definicie platnych
a neplatnych hodnét sa mézu v jednotlivych timoch a organizéacidch |i$if. Napriklad platné hodnoty sa
mozu interpretovat ako hodnoty, ktoré by mal testovaci objekt spracovat, alebo ako hodnoty, pre ktoré
$pecifikacia definuje ich spracovanie. Neplatné hodnoty sa mézu interpretovat ako hodnoty, ktoré by mal
testovaci objekt ignorovat alebo odmietnut, alebo ako hodnoty, pre ktoré nie je v $pecifikacii testovacieho
objektu definované Ziadne spracovanie.

V EP su polozkami pokrytia samotné triedy ekvivalencie. Na dosiahnutie 100% pokrytia musia testovacie
pripady pokryvat vSetky identifikované triedy ekvivalencie (vratane neplatnych), a to pouzitim minimalne
jednej hodnoty z kazdej triedy. Pokrytie sa meria ako pomer poctu tried otestovanych aspori jednym
testovacim pripadom k celkovému poctu identifikovanych tried (obvykle vyjadrené v percentach).

Mnohé testovacie objekty obsahuju viacero mnozin tried ekvivalencie (napr. testované objekty s viacerymi
vstupnymi parametrami). V tomto pripade méze jeden testovaci pripad pokryvat triedy z réznych mnozin
tried. NajjednoduchS§im kritériom pokrytia v takychto pripadoch je tzv. pokrytie kazdej volby — pozri
(Ammann et al., 2016). Toto kritérium vyZaduje, aby testovacie pripady pokryli kazdu triedu z kazdej
mnoziny tried aspof raz a zaroven neberie do uvahy kombinacie tried.

4.2.2 Analyza hrani¢nych hodnét

Analyza hraniénych hodn6t (BVA — boundary value analysis) je technika zalozena na pokryti okrajovych
hodnét tried ekvivalencii. Preto ju mozno pouzit iba pre usporiadané (zoradené) triedy, kde minimalne
a maximalne hodnoty kazdej triedy su jej hraniéné hodnoty. Pre tuto techniku plati, Ze pokial dva prvky
patria do rovnakej triedy, vSetky prvky medzi nimi musia tiez patrit do tejto triedy.

BVA sa zameriava na hrani¢né hodnoty tried, pretoze vyvojari sa pri tychto hrani¢nych hodnotach
CastejSie dopustaju chyb. Typické defekty zistené technikou BVA sa nachadzaju v tych oblastiach, kde su
implementované (skuto¢né) hranice nespravne presunuté na pozicie nad alebo pod ich Specifikovanymi
(predpokladanymi) hodnotami, pripadne kde su uplne vynechané.

Tieto u€ebné osnovy sa zaoberaju dvoma variantmi: 2-hodnotova a 3-hodnotova BVA. Tieto dva varianty
sa liSia v pocte poloziek pokrytia na danej hranici, potrebnych na dosiahnutie 100% pokrytia.

V pripade 2-hodnotovej BVA (Craig et al., 2002), (Myers et al., 2011) existuju pre kazdu hranicu dve
poloZky pokrytia: hrani¢na hodnota a jej najbliz8i sused patriaci do susednej triedy. Na dosiahnutie 100%
pokrytia s tymto variantom musia byt testovacie pripady vykonané pre vSetky polozky pokrytia (t. j. pre
vSetky identifikované hrani¢né hodnoty). Pokrytie sa meria ako pomer poctu vykonanych hrani€¢nych
hodndt k celkovému poctu identifikovanych hrani¢nych hodnét (obvykle vyjadrené v percentach).
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V trojhodnotovom BVA (Vroon et al., 2006), (O’Regan, 2019) su pre kazdu hrani¢nud hodnotu tri polozky
pokrytia: tato hrani€na hodnota a obe jej susedné hodnoty. Preto v 3-hodnotovej BVA niektoré z poloziek
pokrytia nemusia byt hrani¢nymi hodnotami. Na dosiahnutie 100% pokrytia s tymto variantom musia byt
testovacie pripady vykonané pre vSetky polozky pokrytia, t. j. pre identifikované hrani¢né hodnoty aj pre
vSetkych susedov. Pokrytie sa meria ako pomer poctu vykonanych hrani¢nych hodnét a ich susednych
hodnét vydeleny k celkovému poctu identifikovanych hrani€nych hodn6t a ich susednych hodnét (obvykle
vyjadrené v percentéch).

3-hodnotova BVA je ,prisnejsia“ ako 2-hodnotova BVA, s jej pomocou je mozné odhalit defekty, ktoré

by mohli byt s pouzitim 2-hodnotové BVA prehliadnuté. Napriklad, ak je podmienka "IF (x < 10) ..."
nespravne implementovana ako "IF (x = 10) ...", Ziadny z testovacich pripadov vytvorenych pomocou 2-
hodnotovej BVA (x = 10, x = 11) nemdze tdto chybnu implementdciu (a ndsledny defekt) odhalit. Testovaci
pripad x = 9 odvodeny pomocou 3-hodnotovej BVA tuto chybu pravdepodobne odhali.

4.2.3 Testovanie rozhodovacou tabulkou

Rozhodovacie tabulky sa pouzivaju na testovanie implementacie systémovych poziadaviek, ktoré
Specifikuju, ako r6zne kombinacie podmienok vedu k réznym vysledkom. Predstavuju efektivny spésob
zaznamenavania zlozitej logiky ako su napriklad biznisové pravidla.

Pri vytvarani rozhodovacich tabuliek sa definuju podmienky a vysledné akcie systému, ktoré tvoria dve
skupiny riadkov tabulky. Kazdy stipec zodpovedd jednému pravidlu rozhodovania, ktoré definuje jedineénu
kombinaciu podmienok veducich k vykonaniu akcii spojenych s tymto pravidlom. V rozhodovacich
tabulkach s obmedzenym poctom vstupov su vSetky hodnoty podmienok a akcii (s vynimkou irelevantnych
alebo neuskutoCnitelnych hodndt, pozri niz8ie) zobrazuju ako logické hodnoty (pravda alebo nepravda).

Alternativne, v rozhodovacich tabulkach s roz&irenym poctom vstupov mézu niektoré (alebo vietky)
podmienky a akcie tiez nadobudat viac hodnét (napr. rozsahy hodnét, triedy ekvivalencie, diskrétne
hodnoty).

Zapis podmienok je nasledovny:

.1 (true) — podmienka je splnena,

.F* (false) — podmienka nie je splnena,
+ ,— znamena, ze hodnota podmienky je pre vysledok akcie (vystup) irelevantna,
+ ,N/A* — podmienka je pre dané pravidlo neuskuto€nitelha.
Zapis akcif (vystupov) je nasledujuci:
+ X“— akcia by mala nastat,
* “ (prazdna hodnota) — akcia by nemala nastaf.
Mozu sa pouzif aj iné zapisy.
Uplna rozhodovacia tabulka obsahuje taky podet stipcov, aby doslo k pokrytiu kazdej kombinacie
podmienok. Tabulku je mozné zjednodusit odstranenim stlpcov obsahujicich neuskuto¢nitelnu

kombinaciu podmienok alebo tiez zliCenim stipcov, v ktorych niektoré podmienky neovplyviiuju vysledok,
do jedného stlpca. Popis tychto algoritmov je ale nad ramec tychto osnov.
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Pri rozhodovacich tabulkach su polozkami pokrytia stipce obsahuijtice uskutoénitelni kombinaciu
podmienok. Na dosiahnutie 100% pokrytia touto technikou musia testovacie pripady pokryf véetky takéto
stipce. Pokrytie sa meria ako pomer poétu pokrytych stipcov k celkovému poétu uskutoénitelhych stipcov
(zvy€ajne vyjadrené v percentach).

Silnou strankou testovania rozhodovacou tabulkou je, Ze poskytuje systematicky pristup na identifikaciu
vSetkych kombinacii podmienok, z ktorych by niektoré mohli byt inak prehliadnuté. Pomaha tiez najst
pripadné medzery alebo rozpory v poziadavkach.

Ak je podmienok vela, méze byt preverovanie vSetkych rozhodovacich pravidiel ¢asovo naro¢né, pretoze
pocet pravidiel rastie exponencidlne s po¢tom podmienok. V takom pripade sa na znizenie poctu pravidiel,
ktoré je potrebné vykonat, méze pouzit minimalizovana rozhodovacia tabulka alebo pristup zalozeny na
riziku.

4.2.4 Testovanie prechodov stavov

Diagram prechodov stavov modeluje spravanie systému zobrazenim jeho moznych stavov a platnych
prechodov medzi nimi. Prechod je iniciovany vyskytom udalosti a méze byt doplneny o podmienku
prechodu, ktorej spinenie prechod podmieriuje. Predpoklada sa, ze prechody su vykonavané okamzite

a niekedy mézu viest k tomu, ze softvér vykona urcitl akciu. BeZna syntax oznacovania prechodov je
L2udalost [podmienka prechodu] / akcie“. Pokial podmienky prechodov alebo akcie neexistuju (prip. su pre
testerov irelevantné), mozu byt vynechané.

K diagramu prechodov stavov je ekvivalentna aj tabulka prechodov stavov. Jej riadky predstavuju stavy
a jej stipce udalosti (doplnené o podmienky prechodov ak existuju). Jednotlivé polozky tabulky (bunky)
predstavuju prechody a obsahuju cielovy stav spolu s podmienkami prechodov a vyslednymi akciami
(ak su definované). Na rozdiel od diagramu prechodov stavov, zobrazuje tabultka prechodov stavov aj
neplatné prechody, ktoré su reprezentované prazdnymi bunkami.

Testovaci pripad odvodeny z diagramu prechodov stavov alebo z tabulky prechodov stavov je obvykle
znazorneny ako séria udalosti veducich k postupnosti zmien stavov (a akcii, ak su definované). Jeden
testovaci pripad moze (a obvykle bude) pokryvat niekolko prechodov medzi stavmi.

Existuje mnoho kritérii pokrytia pre testovanie prechodov stavov. Tieto u¢ebné osnovy popisuju tri z nich.

Pri pokryti vSetkych stavov su polozkami pokrytia prislusné stavy. Aby bolo dosiahnuté 100% pokrytie
v$etkych stavov, musia testovacie pripady zabezpecit pokrytie véetkych stavov. Pokrytie sa meria ako
pomer poctu pokrytych stavov k celkovému poctu stavov (obvykle vyjadrené v percentach).

Pri pokryti platnych prechodov (nazyvanom tiez pokrytie 0-switch) su polozkami pokrytia jednotlivé
platné prechody. Na dosiahnutie 100% pokrytia platnych prechodov musia testovacie pripady pokryt
vSetky platné prechody. Pokrytie sa meria ako pomer poctu pokrytych platnych prechodov k celkovému
poctu platnych prechodov (obvykle vyjadrené v percentach).

Pri pokryti vSetkych prechodov su polozkami pokrytia vSetky prechody v tabulke prechodov stavov. Na
dosiahnutie 100% pokrytia véetkych prechodov musia testovacie pripady preverit vSetky platné prechody
a pokusit sa preverit prechody neplatné (tzn. pokryt ako platné, tak neplatné prechody). Testovanie iba
jedného neplatného prechodu v jednom testovacom pripade pomaha vyhnut sa maskovaniu chyb, t. j.
situdcii, ked’jedna chyba brani odhaleniu inej. Pokrytie sa meria ako pomer poctu platnych a neplatnych
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prechodov, ktoré boli alebo mali byt pokryté vykonanymi testovacimi pripadmi, k celkovému poctu
vSetkych platnych a neplatnych prechodov (obvykle vyjadrené v percentach).

Kritérium pokrytia vSetkych stavov je ,slabsie“ ako kritérium pokrytia platnych prechodov, pretoze méze
byt obvykle dosiahnuté bez vykonania vSetkych prechodov. Najpouzivanejs$im kritériom pokrytia je ale

pokrytie platnych prechodov, ktoré by tiez malo byt minimalnou poziadavkou pre bezpecénostne kriticky
softvér.

Plati, Zze dosiahnutie pIného pokrytia prechodov garantuje plné pokrytie vSetkych stavov a vSetkych
platnych prechodov.

4.3 Techniky testovania bielej skrinky

Tato kapitola sa zameriava na dve najznamejsie techniky testovania bielej skrinky, s pomocou ktorych je
mozné otestovaf kéd:

« testovanie prikazov,
« testovanie vetiev.

Existuju prisnejSie techniky, ktoré sa pouzivaju v niektorych prostrediach kritickych z hladiska bezpe&nosti
(safety-critical), kritickych z hladiska pouZitia (mission-critical) alebo vysokej integrity (high-integrity)

na dosiahnutie dékladnejSieho pokrytia kédu. Techniky testovania bielej skrinky nesuvisia vyhradne

s Urovnou testovania komponentov. Existuju aj techniky testovania bielej skrinky pouzivané vo vysSich
urovniach testovania (napr. pri API testovani) alebo vyuzivaju pokrytie, ktoré nesuvisi s kédom (napr.
pokrytie neurénov pri testovani neurdnovych sieti). Tieto techniky nie su v tychto u€ebnych osnovach
rozoberané.

4.3.1 Testovanie a pokrytie prikazov

Pri testovani prikazov su polozkami pokrytia spustitelné prikazy. Cielom je navrhovat také testovacie
pripady, ktoré pokryju prikazy v kéde, kym sa nedosiahne akceptovatelhd uroven pokrytia. Pokrytie sa
meria ako pomer poctu spustitelnych prikazov pokrytych testami k celkovému poctu spustitefnych prikazov
v kéde (obvykle vyjadrené v percentach).

Ak sa dosiahne 100% pokrytie prikazov, zabezpeci sa, Zze vetky vykonatelhé prikazy v kdde boli
vykonané aspon raz. To znamena, Ze bude spusteny kazdy prikaz, ktory moze spdsobit zlyhanie
indikujuce vyskyt defektu. Opat ale plati, Ze otestovanie prikazu pomocou testovacieho pripadu nemusi
vzdy odhalif defekt, technika napriklad nemusi odhalit defekty suvisiace s datami (napr. delenie nulou,
ktoré zlyha iba pri nulovej hodnote delitela). Takisto 100% pokrytie prikazov nezaru€uje, Zze vSetka
rozhodovacia logika bola otestovand, pretoze nemusi déjst k spusteniu véetkych vetiev v kéde (pozri
kapitolu 4.3.2).

4.3.2 Testovanie a pokrytie vetiev

Vetva je prenos riadenia medzi dvoma uzlami v grafe riadiaceho toku zobrazujuceho mozné sekvencie,
v ktorych su prikazy zdrojového kédu v testovacom objekte vykonavané. Kazdy prenos riadenia méze byt
bud’ nepodmieneny (t. j. linearny kéd) alebo podmieneny (t. j. vysledok rozhodnutia).
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Pri testovani vetiev su polozkami pokrytia vetvy a ciefom je navrhovat testovacie pripady tak, aby doslo
k pokrytiu vetiev v kéde, kym sa nedosiahne akceptovatelhd uroven pokrytia. Pokrytie sa meria ako pomer
poctu vetiev pokrytych testami k celkovému poctu vetiev (obvykle vyjadrené v percentach).

Pri dosiahnuti 100% pokrytia vetiev su vSetky nepodmienené a podmienené vetvy v kéde pokryté
testovacimi pripadmi. Podmienené vetvy zvyCajne zodpovedaju pravdivému alebo nepravdivému vysledku
z podmienky (IF / THEN / ELSE), vysledku z viaccestnej podmienky (SWITCH / CASE) alebo rozhodnutiu,
¢i ukoncit alebo pokracovat v slucke. Vykonavanie vetvy pomocou testovacieho pripadu véak neodhali
chyby vo vSetkych pripadoch. Nemusi napriklad odhalit chyby vyZzadujice vykonanie konkrétnej cesty

v kdde.

Pokrytie vetiev automaticky zaruCuje pokrytie prikazov. To znamena, ze akakolvek sada testovacich
pripadov, ktora dosiahne 100% pokrytie vetiev, dosiahne tiez 100% pokrytie prikazov (ale nie naopak).

4.3.3 Vyznam testovania bielej skrinky

Silnou strankou technik bielej skrinky je, Ze pri testovani je zohladnena samotna implementacia softvéru,
¢o ulahCuje odhalenie defektov v pripadoch, ked'je jeho Specifikacia vagna, zastarana alebo neuplna.
Zodpovedajucou slabinou je, Ze ak softvér neimplementuje jednu alebo viacero poziadaviek, testovanie
bielych skriniek nemusi odhali vysledné chyby z opomenutia (Watson et al., 1996).

Techniky bielej skrinky m6zu byt pouzité pri statickom testovani (napr. pocas tzv. behov kédu ,nanedisto”,
dry-runs). Su tiez vhodné pri revizii kddu, ktory eSte nie je pripraveny na spustenie (Hetzel, 1988) rovnako
ako pri revizii pseudokddu a inej vysokouroviiovej alebo zhora nadol orientovanej logiky, ktord mozno
modelovat pomocou grafu riadiaceho toku.

Samotné testovanie pomocou technik Ciernej skrinky neposkytuje informacie o miere skutoéného pokrytia
kédu. Naopak vysledky testovania s vyuzitim technik bielej skrinky poskytuju objektivne meranie pokrytia
a poskytuju tiez nevyhnutné informacie umoznujuce vytvaranie dalSich testov s cielom zvySovania tohto
pokrytia a tym aj nasledné zvySovanie d6very v kdd.

4.4 Techniky testovania zaloZzené na skusenostiach

Bezne pouzivané techniky testovania zaloZzené na skidsenostiach popisané v nasledujucich kapitolach su:
» odhadovanie chyb,
* prieskumné testovanie,

« testovanie zalozené na kontrolnom zozname.

4.4.1 Odhadovanie chyb

Odhadovanie chyb je technika pouzivana na predvidanie vyskytu chyb, defektov a zlyhani, ktora je
zaloZena na znalostiach testerov, vratane:

+ ako fungovala aplikacia v minulosti
« typy chyb, ktorych sa vyvojari dopustaju, a typy chyb, ktoré z nich vyplyvaju
* typy zlyhani, ktoré sa vyskytli v inych podobnych aplikaciach
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Vseobecne plati, ze chyby, defekty a zlyhania m6zu suvisiet so vstupom (napr. nebol akceptovany
spravny vstup, nespravne alebo chybajlce parametre), vystupom (napr. nespravny format alebo
nespravny vysledok), logikou (napr. chybajlce pripady, nespravny operator), vypoctom (napr. nespravny
operand, nespravny vypocet), rozhraniami (napr. nesulad parametrov, nekompatibilné typy) alebo datami
(napr. nespravna inicializacia, nespravny typ).

Znamym metodickym pristupom k implementécii odhadovania chyb je utok na vady (fault attack). Tato
technika vyzaduje, aby tester vytvoril alebo ziskal zoznam moznych chyb, defektov a zlyhani a navrhol
testy, ktoré identifikuju chyby, odhalia defekty alebo spbsobia zlyhania. Tieto zoznamy je mozné zostavit
na zaklade skusenosti, udajov o defektoch a zlyhaniach alebo na zéklade vSeobecnych znalosti o tom,
preco softvér zlyhava.

Viac informacii o odhadovani chyb a utokoch na vady najdete v (Whittaker, 2003), (Whittaker, 2009),
(Andrews et al., 2006).

4.4 2 Prieskumné testovanie

Pri prieskumnom testovani su testy su¢asne navrhované, vykondvané a vyhodnocované, zatial o
testeri ziskavaju znalosti o testovanom objekte. Testovanie sa (okrem iného) pouziva k ziskaniu dal$ich
inform&cii o testovanom objekte, na jeho hibsie preskimanie pomocou cielenych testov a na vytvorenie
testov pre netestované oblasti.

Prieskumné testovanie sa niekedy vykonava pomocou tzv. testovania v sedeniach, ktoré pomahaju
$trukturovat testovanie. Testovanie sa vykondva v rdmci definovaného ¢asového ramca. Tester pouziva
testovaciu listinu obsahujudcu ciele testovania, ktorou sa testovanie riadi. Po testovacej relacii obvykle
nasleduje tzv. debriefing s diskusiou medzi testerom a zainteresovanymi stranami, ktoré sa zaujimaju o
vysledky testovacieho sedenia.

V8eobecnymi testovacimi podmienkami mozu byt pri prieskumnom testovani ciele testovania. Jednotlivé
polozky pokrytia su identifikované a preverované pocas testovacieho sedenia a testeri mézu pouzivat
dokumenty pre testovacie sedenie (test session sheets) pre zdokumentovanie vykonavanych krokov a
novych zisteni.

Prieskumné testovanie je najviac uzito&né v pripadoch, ked'je Specifikacia nedostatona alebo upine
chyba, taktiez je vhodnou metddou v pripade vyrazného ¢asového tlaku na testovanie. Je tiez uzito¢né
ako doplnok inych (formalnejSich) testovacich technik. VSeobecne bude efektivnejsie v pripadoch, ked’
su testeri skuseni, maju znalosti z danej domény a vysoku uroven zakladnych zruénosti ako su analytické
schopnosti, zvedavost a kreativita (pozri kapitolu 1.5.1).

Prieskumné testovanie moze vyuzivat aj iné testovacie techniky (napr. rozdelenie tried ekvivalencie). Viac
informacii o prieskumnom testovani, pozri (Kaner; Falk et al., 1999), (Whittaker, 2003) a (Hendrickson,
2013).

4.4.3 Testovanie zaloZené na kontrolnych zoznamoch

Pri testovani zaloZzenom na kontrolnych zoznamoch tester navrhuje, implementuje a vykonava testy, ktoré
pokryvaju testovacie podmienky z kontrolného zoznamu. Kontrolné zoznamy mézu byt zostavené na
zaklade skusenosti, poznatkov o tom, €o je délezité pre pouzivatela, alebo na zaklade pochopenia toho,
preco a ako softvér zlyhava. Kontrolné zoznamy by nemali obsahovat polozky, ktoré sa daju skontrolovat

v4.0 Strana 48 z 76 1. 7. 2024
Release

© International Software Testing Qualifications Board



/

ISTQB® Certifikovany tester ISTQB

Certified Tester

zékladnej trovne U¢ebna osnova—(CTFL) Foundation Level

automaticky, polozky, ktoré su vhodnejSie ako vstupné alebo vystupné kritéria, alebo polozky, ktoré su
prili§ vSeobecné (Brykczynski, 1999).

Polozky kontrolného zoznamu su ¢asto formulované vo forme otazky. Kazdu polozku by malo byt
mozné priamo skontrolovat, a to oddelene (nezavisle od ostatnych poloziek). Tieto polozky sa mézu
tykat poziadaviek, vlastnosti grafického rozhrania (Ul), kvalitativnych charakteristik alebo inych foriem
testovacich podmienok. Kontrolné zoznamy mézu byf taktiez vytvorené ako podpora réznych typov
testovania vratane funkciondlneho a nefunkcionalneho testovania (napr. 10 principov testovania
pouzitefhosti, pozri (Nielsen, 1994)).

Niektoré polozky kontrolného zoznamu mézu byt ¢asom menej efektivne, pretoze vyvojdri sa postupne
naucia vyhybat rovnakym chybam. Kontrolné zoznamy by preto mali byt pravidelne aktualizované na
zéklade analyzy defektov, typicky je mozné do nich pridavat nové polozky reflektujice vyskyt novo
zistenych defektov s vysokou zavaznostou. Treba vSak dbaf na to, aby sa kontrolny zoznam nestal prili$
dlhym (Gawande, 2011).

Pri absencii podrobnych testovacich pripadov méze testovanie zalozené na kontrolnych zoznamoch
poskytnut voditko a urdity stuper konzistencie pre testovanie. Kedze ide o vSéeobecné zoznamy (high-level
sheets), je pravdepodobné, Ze sa v testovani moze objavit variabilita, ¢o méze mat za nasledok vacsie
pokrytie, ale mensiu opakovatelhost testovania.

4.5 Pristupy k testovaniu zalozené na spolupraci

Kazda z vySsie uvedenych technik (pozri kapitolu 4.2, kapitolu 4.3, kapitolu 4.4) ma svoj Specificky ciel
vo vzfahu k identifikacii defektov. Na druhej strane pristupy zalozené na spolupraci sa zameriavaju aj na
predchadzanie vzniku chyb prostrednictvom spoluprace a komunikacie.

4.5.1 Spolo¢né pisanie pouzivatelskych scenarov

Pouzivatelsky scenar (user story) predstavuje funkcionalitu (feature), ktord ma pre pouzivatela alebo pre
buduceho majitela softvéru/systému urciti hodnotu. Pouzivatelské scendre obsahuju tri délezité aspekty
(pozri (Jeffries et al., 2001)), ktoré sa spolo¢ne nazyvaju "3 C":

+ karta (card) — médium popisujuce pouzivatelsky scenar (napr. farebné §titky alebo zdéznam na
elektronickej tabuli v online systéme),

« konverzacia (conversation) — vysvetlenie, ako sa bude softvér pouzivat (méze byt dokumentovana
alebo byt iba verbalna),

« potvrdenie (confirmation) — vo forme akceptacného kritéria (pozri kapitolu 4.5.2).

Najbeznejs$im formatom pouzivatelského scendra je formula ,Ako [ROLA] chcem, aby [CIEL, ktory ma byt
splneny], pretoze [vysledna biznisova HODNOTA pre rolu]" doplnena akceptacnymi kritériami.

Spolo¢né autorstvo pouzivatelského scendra méze vyuzivat techniky ako je brainstorming alebo tvorba
myslienkovych map (mind mapping). Spolupraca umoznuje timu ziskat spoloénu viziu toho, ¢o by sa malo
dodat, zohladnenim troch perspektiv: (biznis, vyvoj, testovanie).

Spravne pouzivatelské scendre by mali byt tzv. INVEST: nezavislé (Independent), schodné (Negotiable),
hodnotné (Valuable), odhadnutelné (Estimable), malé (Small) a testovatelhé (Testable). Ak zainteresovana
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strana nevie, ako testovaf pouzivatelsky scendr, méze to znamenat, Ze pouzivatelsky scendr nie je
dostatoCne jasny alebo Ze nevyjadruje nie€o, ¢o je pre fiu hodnotné, alebo ze zainteresovana strana
jednoducho potrebuje pomoc pri testovani (Wake, 2003).

4.5.2 Akceptacné kritéria

Akceptaéné kritérid pre pouzivatelsky scendr st podmienky, ktoré musi jeho implementacia spinat, aby
bola akceptovana zainteresovanymi stranami. Z tohto hladiska je mozné na ne pozerat ako na testovacie
podmienky, ktoré by mali testy preverif. Akceptacné kritéria su zvy€ajne vysledkom konverzéacie (pozri
kapitolu 4.5.1).

Akceptacné kritéria sa pouzivaju na:
+ definovanie rozsahu pouzivatelského scenara,
» dosiahnutie zhody medzi zainteresovanymi stranami,
* popis pozitivnych aj negativnhych scenarov,
+ zakladnu definiciu akceptacného testovania pouzivatelského scendra (pozri kapitolu 4.5.3),
* presnejSie planovanie a odhadovanie.

Existuje niekolko spbsobov, ako napisaf akceptacné kritéria pre pouzivatelsky scendr. Dva najbeznejsie
formaty su:

+ orientovany na scenare (napr. format Given/When/Then pouzivany v BDD, pozri kapitolu 2.1.3),

+ orientovany na pravidla (napr. verifikany zoznam s odrazkami alebo tabutka s mapovanim vstupov
a vystupov).

Vacsinu akceptacnych kritérii mozno zdokumentovat v jednom z tychto dvoch formatov. Tim v§ak méze
pouzit aj iny, vlastny format, pokial st akceptacné kritéria dobre definované a jednoznacné.

4.5.3 Vyvoj riadeny akceptacnymi testami (ATDD)

ATDD je jeden z pristupov iniciovanych testami (test-first) (pozri kapitolu 2.1.3), kedy su testovacie pripady
vytvorené pred viastnou implementaciou pouzivatelského scendra ¢lenmi timu s rdznymi perspektivami
pohladu, ako napr. zékaznici, vyvojari a testeri (Adzic, 2009). Testovacie pripady sa mézu vykonavat
manualne alebo automatizovane.

Prvym krokom je obvykle schédzka nad Specifikdciami, kde €lenovia timu analyzuju, diskutuju a
dokumentuju pouzivatelské scenare a (ak este nie su definované) ich akceptacné kritéria. Pocas tohto
procesu su obvykle vyrie§ené nelplnosti, nejednoznaénosti alebo defekty v pouzivateflskom scenari.

Dal&im krokom je vytvorenie testovacich pripadov. Méze to urobit tim ako celok alebo tester individudlne.
Testovacie pripady su zalozené na akceptacénych kritéridch a mozno ich povazovat za priklady toho, ako
by mal softvér pracovat, ¢o pomo6ze timu spravne implementovat pouzivatelsky scenar. Kedze priklady a
testy su rovnaké, tieto pojmy su zamenitelné. Prvé testovacie pripady su zvy&ajne pozitivne, potvrdzuju
spravne chovanie bez vynimiek alebo chybovych stavov a obsahuju postupnost vykonavanych &innosti

v pripadoch, ked’vSetko prebieha podla oCakavania. Po dokon€eni pozitivnych testovacich pripadov

by mal tim vykonat negativne testovanie a nakoniec pokryt nefunkciondlne charakteristiky kvality (napr.
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vykonnostnd efektivita alebo pouzitelnost). Pri ndvrhu testov je mozné pouzit techniky testovania popisané
v kapitolach 4.2, 4.3, 4.4.

Testovacie pripady by mali byt vyjadrené spdsobom, ktory je pre zainteresované strany zrozumitelhy.
Obvykle obsahuju vety v prirodzenom jazyku zahffiajice nevyhnutné vstupné podmienky (pre-conditions
— ak existuju), vstupy a vystupné podmienky (post-conditions). Musia pokryvat vSetky charakteristiky
pouzivatelského scendra a nemali by presahovat jeho rdmec. Ziadne dva testovacie pripady by nemali
popisovat rovnaké charakteristiky pouzivatelského scenara.

Akceptacéné kritéria mézu podrobne popisovat niektoré aspekty popisané v pouzivatelskom scenari. Ak
su zachytené vo formate podporovanom nejakym frameworkom na automatizaciu testov, vyvojari mézu
automatizovaf testovacie pripady pisanim podporného kédu pri implementéacii funkcionality opisanej v
pouzivatefskom scenari. V takom pripade sa akceptacné testy vlastne stanu vykonatelnymi poziadavkami.
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5 Manazment testovania — 335 minut

Klicové slova

analyza rizik, identifikacia rizik, kvadranty testovania, manazment defektov, manazment rizik,
monitorovanie rizik, monitorovanie testovania, ohodnotenie rizik, plan testovania, planovanie testovania,
produktove riziko, projektové riziko, pristup k testovaniu, report o defekte, riadenie rizik, riadenie
testovania, riziko, sprava o dokonceni testovania, sprava o postupe testovania, testovacia pyramida,
testovanie zalozené na rizikach, uroven rizika, vstupné kritérid, vystupné kritéria, zmierfiovanie rizik

Studijné ciele:

5.1 Planovanie testovania

FL-5.1.1
FL-5.1.2
FL-5.1.3
FL-5.1.4
FL-5.1.5
FL-5.1.6
FL-5.1.7

(K2) llustrovat na prikladoch ucel a obsah planu testovania.
K1) Ur¢it pridand hodnotu pritomnosti testerov pre planovanie iteracii a vydani.
K2) Porovnat a uviest odli$nosti vstupnych a vystupnych kritérii.
K3) Pouzit techniky odhadovania na vypocet Usilia potrebného na testovanie.
)
K1) Zapamatat si koncept testovacej pyramidy.
)

(
(
(
(K8) Pouzit prioritizaciu testovacich pripadov.
(
(

K2) Zhrnut kvadranty testovania a uvedomit si ich vztah k drovniam a typom testovania.

5.2 ManazZment rizik

FL-5.2.1
FL-5.2.2
FL-5.2.3
FL-5.2.4

(K1) Identifikovat troveri rizika pomocou pravdepodobnosti a vplyvu rizika.

(K2) RozliSovat medzi projektovymi a produktovymi rizikami.

(K2) Vysvetlit, ako moze analyza produktovych rizik ovplyvnit hibku a rozsah testovania.
(K2) Vysvetlit, aké opatrenia mozno prijat v reakcii na analyzované produktové rizika.

5.3 Monitorovanie, riadenie a dokoncenie testovania

FL-5.3.1
FL-5.3.2
FL-5.3.3

(K1) Zapamatat si metriky pouzivané pri testovani.
(K2) Zhrndt dcel a obsah sprav z testovania a uvedomit si, pre koho su uréené.
(K2) llustrovat na prikladoch komunikaciu stavu testovania.

5.4 Konfiguraény manazment

FL-5.4.1

(K2) Zhrnut, ako konfigura¢ny manazment prispieva k testovaniu.

5.5 ManazZment defektov
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5.1 Planovanie testovania

5.1.1 Ugel a obsah pldnu testovania

Plan testovania popisuje ciele, zdroje a procesy testovania v ramci projektu. Plan testovania:
» dokumentuje spbésob dosiahnutia cielov testovania a harmonogram testovania,
« pomaha zabezpedit, aby vykondvané testovacie &innosti spifiali stanovené kritéria,
* sluzi ako spbsob komunikacie s ¢lenmi timu a dalsimi zainteresovanymi stranami,

 preukazuje, ze testovanie je v sulade s existujucou politikou a stratégiou testovania (pripadne
vysvetluje, pre€o sa od nich testovanie odchyluje).

Planovanie testovania je voditkom pri uvazovani testerov a nuti ich zamysliet sa nad buddcimi vyzvami
suvisiacimi s rizikami, harmonogramami, ludmi, nastrojmi, nékladmi, potrebnym usilim, atd. Proces
pripravy planu testovania je uzitoénym nastrojom na analyzu usilia potrebného na dosiahnutie cielov
testovania stanovenych v ramci projektu.

Typicky plan testovania obsahuije:
+ kontext testovania (napr. rozsah, ciele testovania, obmedzenia, testovacia baza),
+ predpoklady a obmedzenia testovacieho projektu,

- zainteresované strany (napr. roly, zodpovednosti, relevantnost pre testovanie, potreby naboru a
Skolenia),

* plan komunikacie (napr. sposoby a frekvenciu komunikécie, Sablény pre dokumentaciu),
» register rizik (napr. produktové a projektové rizika),
* pristup k testovaniu (napr. Urovne testovania, typy testovania, techniky testovania, vystupy z

testovania, vstupné a vystupné kritérid, nezavislost testovania, pozadované metriky, poziadavky
na testovacie data, poZiadavky na testovacie prostredie, odchylky od politiky a stratégie testovania),

* rozpocet a harmonogram.

Dalsie podrobnosti o pldne testovania a jeho obsahu je mozné najst v norme ISO/IEC/IEEE 29119-3
(Softwarové a systémoveé inZenyrstvi — Testovdni softwaru — Cdst 3: Dokumentace testovani, 2021).

5.1.2 Prinos testerov pri planovani iteracii a vydani
V iterativnych SDLC sa obvykle vyskytuju dva druhy pldnovania: planovanie vydania a planovanie iteracie.

Planovanie vydania pozera vpred smerom k vydaniu produktu, definuje a upravuje produktovy backlog
a mOze zahfat rozpracovanie vacésich pouzivatelskych scenarov do sady mensich. Zaroven sluzi

ako zaklad pre definiciu pristupu k testovaniu a planu testovania naprie¢ vSetkymi iteraciami. Testeri
zapojeni do planovania vydania sa podielaju na Specifikacii testovatelhych pouzivatelskych scenarov a
akceptacnych kritérii (pozri kapitolu 4.5), podielaju sa na analyzach projektovych a produktovych rizik
(pozri kapitolu 5.2), odhaduju potrebné Usilie na testovanie pouzivatelskych scendrov (pozri kapitolu 5.1.4),
stanovuju pristup k testovaniu a planuju testovanie suvisiace s vydanim.
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Planovanie iteracie pozerd smerom ku koncu jednej iteracie a pracuje s backlogom iteracie. Testeri
zapojeni do planovania iteracii sa podielaju na podrobnej analyze rizik pouzivatelskych scenarov,
stanovuju ich testovatelhost, podielaju sa na ich rozklade do uloh (najma pre testovacie ¢innosti),
odhaduju potrebné usilie na testovanie pre vSetky testovacie €innosti a prispievaju k identifikacii a
spresnovaniu funkciondlnych a nefunkcionalnych aspektov testovaného objektu.

5.1.3 Vstupné kritéria a vystupné kritéria

Vstupné kritérid uréuju predpoklady pre realizaciu danej ¢innosti. Pokial nie su splnené vstupné kritéria,
bude vykonanie testovacej ¢innosti pravdepodobne tazsie, ¢asovo naroénejsie, nakladnejsie a viac
rizikové. Medzi typické vstupné kritéria patri dostupnost zdrojov (napr. ludia, nastroje, prostredie,
testovacie data, rozpocet, ¢as), dostupnost testvéru (napr. testovacia baza, testovatelné poziadavky,
pouzivatelské scenare, testovacie pripady) a po€iatocna uroven kvality testovaného objektu (napr.
uspesnost vsetkych smoke testov).

Vystupné kritéria uréuju podmienky, ktoré sa musia dosiahnut, aby bolo mozné vyhlasit ¢innost za
dokoncenu. Medzi typické vystupné kritéria patri miera dékladnosti (napr. dosiahnuta uroven pokrytia,
pocet nevyrieSenych defektov, hustota defektov, po€et nedspesnych testovacich pripadov) a kritéria
dokonc&enia (napr. vykonanie planovanych testov, vykonanie statického testovania, zaznamenanie
vSetkych zistenych defektov, automatizacia vSetkych regresnych testov).

Za platné vystupné kritérid mozno tiez povazovat vycerpanie ¢asu alebo finanénych prostriedkov. Za

tychto okolnosti, je mozné ukoncit testovanie aj v pripade nesplnenia ostatnych vystupnych kritérif, ak
zainteresované strany preskumali a akceptovali riziko nasadenia produktu do produkcie bez dalSieho

testovania.

V agilnom vyvoji softvéru sa vystupné kritéria ¢asto nazyvaju definicia hotového (Definition of Done - DoD)
a urcuju projektovu objektivnu metriku pre poloZky pripravené na vydanie. Vstupné kritéria, ktoré musi
pouzivatelsky scendr spifiat, aby sa mohli zagat vyvojové a/alebo testovacie &innosti, sa nazyvaju definicia
pripravenosti (Definition of Ready).

Vstupné a vystupné kritéria by mali byt definované pre kazdu uroveri testov a mézu sa |isif v zavislosti od
stanovenych cielov testovania.

5.1.4 Techniky na odhadovanie

Odhad potrebného usilia na testovanie reprezentuje o€akavané mnozstvo prace, ktoré bude potrebné

na dosiahnutie cielov testovania v projekte. Je dblezité zainteresovanym stranam objasnit, Ze odhad
vychadza z momentdlnych predpokladov a vzdy v sebe nesie aj urditi mieru chybovosti, priCom plati,

ze odhad pre malé ulohy je obvykle presnejsi ako pre velké ulohy. Preto je pri odhadovani vhodné rozlozit
rozsiahlu dlohu na sadu mensich a tie nasledne odhadndut. Tieto u¢ebné osnovy popisuju Styri techniky
odhadovania.

Odhad na zaklade pomerov. Pri tejto technike zaloZzenej na metrikdch sa zhromazduju udaje z
predchadzajucich projektov v ramci organizacie, ¢o umoznuje odvodit ,$tandardizované“ pomerové
metriky (vzorce) pre podobné projekty. Takéto metriky odvodené z projektov v rdmci organizacie
(napr. prevzaté z historickych udajov) su vo vSeobecnosti najlep§im zdrojom, ktory mozno v procese
odhadovania pouzit na odhad potrebného Usilia na testovanie nového projektu. Ak bola napriklad v
predchadzajucom projekte usilie vynalozené na vyvoj a usilie vynalozené na testovania v pomere 3:2
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a v stic¢asnom projekte sa o¢akava, ze Usilie potrebné na vyvoj bude predstavovat 600 ¢loveko-dni, da sa
usilie potrebné na testovania odhadnut na 400 ¢loveko-dni.

Extrapolacia. Pri tejto technike zalozenej na metrikdch sa v aktualnom projekte vykonava ¢o najskor
meranie s cielom zhromazdovat data. S dostatoénym poctom pozorovani (dat) mozno potrebné
zostavajuce Usilie aproximovat extrapolaciou tychto dat (obvykle pouzitim matematického modelu). Tato
metdda je velmi vhodna pre iterativne modely SDLC, pretoze tim méze napriklad extrapolovat usilie
potrebné na testovanie v nadchadzajlcej iteracii ako priemerne vynalozené Usilie z poslednych troch
iteracif.

Wideband Delphi. Pri tejto iterativnej technike zalozenej na expertoch vykondavaju experti odhady
zalozené na skusenostiach. Kazdy taky expert (odbornik) samostatne odhadne potrebné usilie. Vysledky
odhadov su zhromazdené a pokial' sa objavia odchylky mimo rozsahu dohodnutych hranic, diskutuju
experti o svojich aktualnych odhadoch. Kazdy je potom poZiadany, aby na zaklade tejto spatnej vazby
vykonal novy odhad, a to opat samostatne. Tento proces sa opakuje, kym sa nedosiahne zhoda.
Variantom Wideband Delphi, ktora sa bezne pouziva pri agilnom vyvoji softvéru je tzv. planovaci poker. Pri
rnom sa odhady obvykle tvoria pomocou kariet s €islami, ktoré predstavuju mieru potrebného usilia.

Trojbodovy odhad. Pri tejto technike zalozenej na expertoch vykonavaju experti tri odhady:
najoptimistickej$i odhad (a), najpravdepodobnejsi odhad (m) a najpesimistickejsi odhad (b). Vysledny
odhad (E) je ich vaZeny aritmeticky priemer. V najpouzivanejSej verzii tejto techniky sa odhad vypocita
ako E = (a +4*m + b) /6. Vyhodou tejto techniky je, Ze umoziiuje expertom vypocitat chybu merania,
obvykle vo forme smerodajnej odchylky: SD = (b - a) / 6. Ak st odhady (v ¢loveko-hodinach) napr.: a = 6,
m =9 ab =18, potom je vysledny odhad 10 + 2 ¢loveko-hodin (t. j. 8 - 12 Eloveko-hodin), pretoze E = (6 +
4*9+18)/6=10aSD=(18-6)/6=2.

Viac informacii o tychto a mnohych dalSich technikach odhadovania uUsilia potrebného na testovanie
mozno ndjst v (Kan, 2003), (Vroon et al., 2006) a (Westfall, 2016).

5.1.5 Prioritizacia testovacich pripadov

Akonahle su testovacie pripady a testovacie procedury vytvorené a zostavené do testovacich sad, je
mozné tieto testovacie sady radif do harmonogramu vykonavania definujliceho poradie spustania.

Pri stanoveni priorit testovacich pripadov je mozné zohladnit rézne faktory. Naj¢astejSie pouzivané
stratégie prioritizacie testovacich pripadov su nasledujuce:

« Prioritizacia na zaklade rizik, kedy poradie vykonavania testov vychadza z vysledkov analyzy rizik
(pozri kapitolu 5.2.3). Najprv sa vykonaju testovacie pripady pokryvajuce najdélezitejSie rizika.

+ Prioritizacia na zaklade pokrytia, kedy je poradie vykonavania testov zalozené na urcitom pokryti
(napr. pokrytie prikazov). Testovacie pripady dosahujlice najvyssie pokrytie su vykondvané ako prvé.
V inom variante (nazyvanom prioritizacia dodato€ného pokrytia) sa najprv vykona testovaci pripad
s najvy8Sim pokrytim. Kazdy nasledujuci testovaci pripad je ten, ktory dosiahne najvy$Sie pokrytie
dodato&nej fukcionality.

+ Prioritizacia na zdklade poziadaviek, kedy poradie vykonavania testov vychadza z priorit
poziadaviek trasovatelnych spat k zodpovedajlicim testovacim pripadom. Priority poziadaviek
definuju zainteresované strany, testovacie pripady suvisiace s najdélezitejSimi poziadavkami su
vykonavané ako prvé.
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V idedlnom pripade by mali byt testovacie pripady zoradené na vykonavanie na zéklade trovne ich priority,
napriklad pomocou jednej z vy$sSie uvedenych stratégii prioritizacie. Tento postup v§ak nemusi fungovat,
ak medzi testovacimi pripadmi alebo testovanymi funkcionalitami existuju zavislosti. Ak testovaci pripad

s vy$Sou prioritou zavisi od testovacieho pripadu s nizSou prioritou, musi byt najskér vykonany testovaci
pripad s nizSou prioritou.

Poradie vykondvania testov musi tiez zohladrovat dostupnost zdrojov, napr. poZzadovanych testovacich
nastrojov, testovacieho prostredia alebo os6b, ktoré mézu byt k dispozicii iba po urditd dobu.

5.1.6 Testovacia pyramida

Testovacia pyramida je model, ktory ukazuje, Ze r6zne testy mézu mat réznu granularitu. Predstavuje
pomécku pre tim pri automatizacii testov a smerovani testovacieho Usilia poukdzanim na to, ako su
rozli¢né ciele dosahované prostrednictvom réznej miery automatizacie testovania.

Vrstvy pyramidy predstavuju skupiny testov. Cim vy$sia vrstva, tym niz$ia granularita testu, mensia
izol4cia testu a dlhsia doba vykonavania testu. Testy v spodnej vrstve si malé, izolované, rychle a overuju
malu ¢ast funkcionality, takze na dosiahnutie rozumného pokrytia je ich obvykle potrebné velké mnozstvo.
Horna vrstva predstavuje komplexné vysokouroviiové E2E (end-to-end) testy. Tie su v8eobecne pomalsie
ako testy z nizSich vrstiev a obvykle overuju velku ¢ast funkcionality, takze na dosiahnutie rozumného
pokrytia je ich obvykle potrebnych len niekolko. Poc¢et a pomenovanie jednotlivych vrstiev sa méze lisi,
napriklad pévodny model testovacej pyramidy (Cohn, 2010) definuje tri vrstvy (testy komponentov, testy
sluzieb a testy pouzivatelského rozhrania). Iné modely definuju jednotkové testy (testy komponentov),
integracné testy komponentov (integra¢né testy komponentov) a end-to-end testy. VSeobecne mozno
pouzit aj iné Urovne testovania (pozri kapitolu 2.2.1).

5.1.7 Kvadranty testovania

Kvadranty testovania definované Brianom Marickom (Marick, 2003), (Crispin et al., 2009), davaju

do suvislosti Urovne testovania s prislusnymi typmi testovania, ¢innostami, technikami testovania a
pracovnymi produktmi v agilnom vyvoji softvéru. Model je poméckou pre manazment testovania pri
vizualizacii tychto vztahov s cielom zaistovat, Ze vSetky vhodné typy a Urovne testovania su zahrnuté do
SDLC, a pre pochopenie toho, Ze niektoré typy testovania su pre ur€ité urovne testovania relevantnejSie
ako iné. Poskytuje spdsob, ako od seba rozlisif a popisaf typy testovania véetkym zainteresovanym
stranam vratane vyvojarov, testerov a zastupcov biznisu.

V tomto modeli os Y rozliSuje testy zamerané na biznis alebo na technolégiu a os X potom testy
podporujtce tim (t. j. tie, ktoré pomahaju usmerriovat vyvojové aktivity) alebo revidujice produkt (t. j.
také, ktoré pomdhaju merat jeho spravanie oproti o¢akdvaniam). Kombindcia tychto dvoch pohladov (osf)
uréuje Styri kvadranty:

» Kvadrant Q1 (testy zamerané na technoldgiu, podporujtce tim). Tento kvadrant obsahuje testy
komponentov a integracné testy komponentov. Tieto testy by mali byt automatizované a zahrnuté do
procesu Cl.

« Kvadrant Q2 (testy zamerané na biznis, podporujtci tim). Tento kvadrant obsahuje funkciondlne
testy, priklady, testy pouzivatelskych scenarov, UX prototypy, testovanie rozhrania (API) a simulacie.
Tieto testy overuju akceptacné kritéria a mézu byt manudlne aj automatizované.
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- Kvadrant Q3 (testy zamerané na biznis, revidujtice produkt). Tento kvadrant obsahuje
prieskumné testovanie, testovanie pouzitelhosti a pouzivatelské akceptacné testovanie. Tieto testy
su pouzivatelsky orientované a ¢asto manualne.

+ Kvadrant Q4 (testy zamerané na technoldgiu, revidujice produkt). Tento kvadrant
obsahuje smoke testy a nefunkcionalne testy (okrem testov pouzitelhosti). Tieto testy su €asto
automatizované.

5.2 Manazment rizik

Organizacie ¢elia mnohym internym a externym faktorom prina$ajucim neistotu v tom, ¢i a kedy dosiahnu
svoje ciele (Management rizik — Principy a smérnice, 2018). Manazment rizik im umoznuje zvysit
pravdepodobnost dosiahnutia tychto cielov, zlepsif kvalitu ich produktov a zvysit déveru zainteresovanych
stran.

Hlavnymi ¢innostami v oblasti manazmentu rizik su:
« analyza rizik (obsahuje identifikaciu a ohodnotenie rizik, pozri kapitolu 5.2.3),
« riadenie rizik (obsahuje zmierfiovanie a monitoring rizik, pozri kapitolu 5.2.4).

Pristup k testovaniu, pri ktorom su testovacie ¢innosti vyberané, prioritizované a riadené na zéklade
analyzy rizik spolo¢ne s riadenim rizik, sa nazyva testovanie zaloZzené na rizikach.

5.2.1 Definicia rizika a jeho atributy

Riziko je mozna udalost, nebezpecenstvo, hrozba alebo situdcia, ktorej vyskyt ma nepriaznivy vplyv.
Riziko je mozné charakterizovat dvoma faktormi:

« pravdepodobnost rizika — pravdepodobnost vyskytu rizika vyjadrena v percentach alebo v intervale
(0,1), t. j. hodnoty 0 a 1 nie su sucastou intervalu,

* vplyv rizika (8koda) — désledky vyskytu takejto udalosti.
Tieto dva faktory vyjadruju drover rizika, ktord je jeho mierou (metrikou). Cim vy$sia je drover rizika, tym
dolezitejSie je jeho oSetrenie.
5.2.2 Projektové a produktove rizika
Pri testovani softvéru sa vSeobecne zaoberame dvoma typmi rizik — projektovymi rizikami a produktovymi
rizikami.
Projektové rizika sa tykaju manazmentu a riadenia projektu. Medzi projektové rizika patria:

» organiza¢né problémy (napr. oneskorenie pri dodavani pracovnych produktov, nepresné odhady,
zniZzovanie nakladov),

* problémy s ludmi (napr. nedostato¢né zrucnosti, konflikty, komunikacné problémy, nedostatok
zamestnancov),

+ technické problémy (napr. narastajuci rozsah projektu, zl& podpora z pohladu nastrojov),
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* problémy s dodavatelmi (napr. zlyhanie dodavky od tretej strany, krach dodavatela).

Projektové rizikd, ak sa vyskytnd, mézu mat vplyv na harmonogram, rozpocet alebo rozsah projektu, ¢o
ovplyvnuje schopnost projektu dosiahnut svoje ciele.

Produktové rizika slvisia s kvalitativnymi charakteristikami produktu (napr. popisanymi v modeli kvality
(Systémoveé a softwarové inZenyrstvi — PoZadavky a hodnoceni kvality systému a softwaru (SQuaRE),
Modely kvality systému a softwaru, 2011)). Medzi priklady produktovych rizik patria:

+ chybajuca alebo nespravna funkcionalita,
* nespravne vypocty,
+ chyby pri behu (runtime errors),
» zIa architektura,
+ neefektivne algoritmy,
» nedostato€na doba odozvy,
+ zly pouzivatelsky zaZitok,
* bezpelnostné zranitelhosti.
Produktové rizikd, ak sa vyskytnu, mézu mat rézne negativne désledky, napriklad:
* nespokojnost pouzivatelov,
» strata prijmov, dovery, povesti,
» 8kody spbsobené tretim stranam,
* vysoké néklady na udrzbu,
« pretazenie helpdesku,

* trestnopravne postihy,

fyzické poSkodenie, zranenie, v extrémnych pripadoch smrf.

5.2.3 Analyza produktovych rizik

Z hladiska testovania je cielom analyzy produktovych rizik poskytnut povedomie o produktovych rizikdch
so zamerom nasmerovat testovacie Usilie tak, aby doslo k minimalizacii miery zostavajucich rizik. V
idedlnom pripade zacina analyza produktovych rizik v ranej faze SDLC. Analyza produktovych rizik sa
skladd z identifikacie a ohodnotenia rizik.

Identifikacia rizik spociva vo vytvoreni komplexného zoznamu rizik. Zainteresované strany mézu
identifikovat rizikd pomocou réznych technik a ndstrojov, napr. brainstormingu, workshopov, rozhovorov
alebo diagramov pri¢in a nasledkov.

Ohodnotenie rizik zahfha kategorizaciu identifikovanych rizik, urenie ich pravdepodobnosti, dopadu

a urovne, stanovenie priorit a navrhnutie spésobov ich rieSenia. Kategorizacia pomaha pri priradovani
zmiernujdcich opatreni, pretoze zvy¢ajne mozno riziké patriace do rovnakej kategérie zmiernit podobnymi
¢innostami.
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Ohodnotenie rizik méze vyuzivaf kvantitativny alebo kvalitativny pristup, pripadne ich kombindciu. Pri
kvantitativnom pristupe sa uroven rizika vypocita ako nasobok pravdepodobnosti rizika a dopadu rizika.
Pri kvalitativnom pristupe mozno uroven rizika stanovif pomocou matice rizik.

Analyza produktovych rizik méze ovplyvnif dokladnost a rozsah testovania. Jej vysledky sa pouzivaju na:
« uréenie rozsahu testovania, ktoré sa ma vykonat,
- uréenie konkrétnych Urovni testovania a navrhu typov testovania, ktoré sa maju vykonat,
« urcenie technik testovania, ktoré maju byt pouzité,
« ur¢enie pokrytia, ktoré sa ma dosiahnut,
+ odhadu usilia potrebného na testovanie vyzadovaného pre kazdu ulohu,
+ stanovenie priorit testovania s cielom &o najrychlejSieho nachadzania kritickych defektov,

« urCenie, ¢i by sa mohli na znizenie rizika pouzit aj iné ¢innosti ako testovanie.

5.2.4 Riadenie produktovych rizik

Riadenie produktovych rizik zahffia vSetky opatrenia, ktoré su prijaté v reakcii na identifikované a
ohodnotené produktové rizika. Sklada sa zo zmierfiovania rizik a monitorovania rizik.

Obsahom zmierfiovania rizik je zavedenie opatreni navrhnutych pri ohodnoteni rizik s ciefom znizit
uroven rizika. Akondhle je riziko analyzované, je mozné nan reagovat niekolkymi spésobmi, napr. jeho
zmiernenim pomocou testovania, prijatim rizika, prenosom rizika alebo zaloznym planom (Veenendaal,
2012). Opatrenia, ktoré mozno prijat na zmiernenie produktovych rizik prostrednictvom testovania, su
nasledujuce:

* vyber testerov so skisenostami a zru¢nostami vhodnymi pre dany typ rizika,

+ pouzitie vhodnej urovne nezavislosti testovania,

 vykonanie revizii a statickej analyzy,

* pouzitie vhodnych technik testovania a urovni pokrytia,

* pouzitie vhodnych typov testovania zameranych na dotknuté kvalitativne charakteristiky,
+ vykonanie dynamického testovania (vratane regresného testovania).

Cielom monitorovania rizik je zisfovanie ¢i st zmierfiujlice opatrenia efektivne, ziskanie dalsich
informacii pre zlepSenie ohodnotenia rizik a identifikacia novo vznikajucich rizik.

5.3 Monitorovanie, riadenie a dokoncéenie testovania

Monitorovanie testovania sa zaoberd zhromazdovanim informacii o testovani. Tieto informdcie sa
vyuzivaju na posudenie postupu prac pri testovani a na stanovenie, &i su naplnené vystupné kritéria
testovania alebo dokon€ené testovacie ulohy spojené s vystupnymi kritériami (ako napr. splnenie cielov na
pokrytie produktovych rizik, poziadaviek alebo akceptacnych kritérii).
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Riadenie testovania vyuziva informéacie z monitorovania testovania na to, aby boli formou
usmernenia poskytnuté pokyny a nevyhnutné napravné opatrenia na dosiahnutie ¢o naju€innejSieho a
najefektivnejdieho testovania. Medzi priklady takychto usmerneni patria:

* prehodnotenie priorit testov pri vyskyte identifikovaného rizika,

« prehodnotenie, &i v désledku zmien (prepracovania) spifia dand polozka testovania vstupné alebo
vystupné kritéria,

* Uprava harmonogramu testovania s ohfadom na oneskorenie v dodani testovacieho prostredia,

* pridavanie novych zdrojov tam, kde su potrebné a vtedy, ked’ su potrebné.

Pri dokonceni testov sa zhromazduju data z dokonéenych testovacich ¢innosti za U¢elom konsolidacie
skusenosti, testvéru a dal§ich dbélezitych informacii. K ¢innostiam suvisiacim s dokoncenim testovania
dochadza v ramci projektovych milhikov ako su dokond&enie urovne testovania, dokon&enie iteracie pri
agilnom vyvoji, dokonc&enie (alebo zrudenie) testovacieho projektu, vydanie softvérového systému alebo
dokoncenie servisného vydania (maintenance release).

5.3.1 Metriky pouzivané v testovani

Testovacie metriky st zhromazdované s ciefom ukazovat postup voci planovanému harmonogramu a
rozpoctu, aktudlnu kvalitu testovaného objektu a efektivitu testovacich €innosti s ohladom na ciele projektu
alebo iteracie. Monitorovanie testovania zhromazduje rézne metriky na podporu riadenia a dokon&enia
testovania.

Medzi typické testovacie metriky patria:
» metriky o postupe projektu (napr. dokoncenie ulohy, vyuzitie zdrojov, Usilie potrebné na testovanie),

» metriky o postupe testovania (napr. postup implementécie testovacich pripadov, postup pripravy
testovacich prostredi, polet spustenych / nespustenych testovacich pripadov, pocet vykonanych
testov, ktoré presli / zlyhali, doba vykonania testu),

« metriky tykajlice sa kvality produktu (napr. dostupnost, doba odozvy, stredna doba medzi
poruchami),

» metriky nad defektmi (napr. pocet a priority zistenych / opravenych defektov, hustota defektov -
defect density, percento odhalenych defektov — defect detection percentage, DPP),

» metriky nad rizikami (napr. miera zostavajucich rizik),
» metriky pokrytia (napr. pokrytie poziadaviek, pokrytie kédu),

» metriky tykajluce sa nakladov (napr. ndklady na testovanie, naklady na kvalitu v ramci organizacie).

5.3.2 Ugel, obsah a cielové skupiny sprav z testovania

Cielom podavania sprav o testovani je zhrnutie a komunikacia informacii z testovania pocas jeho priebehu
a po nom. Spravy o postupe testovania podporuju priebezné riadenie testovania. Musia poskytovat
dostatok informacii na vykonanie zmien v harmonograme testovania, zdrojoch alebo planu testovania,
ak su tieto zmeny potrebné z dévodu odchylky od planu alebo zmeny okolnosti. Spravy o dokon&eni
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testovania sumarizuju ur€itu fazu testovania (napr. uroven testovania, testovaci cyklus, iteraciu) a mozu
poskytnuf informacie pre nasledné testovanie.

Poc€as monitorovania a riadenia testovania vytvara testovaci tim spravy o postupe testovania s ciefom
poskytovat zainteresovanym stranam informacie. Spravy o postupe testovania su obvykle generované
pravidelne (napr. denne, tyzdenne atd’) a obsahuju:

« testovacie obdobie,

 postup prac pri testovani (napr. naskok alebo oneskorenie oproti harmonogramu) vratane vSetkych
vyznamnych odchylok,

* prekazky pri testovani a ich rieSenia,

» testovacie metriky (pozri kapitolu 5.3.1),

* nové a zmenene rizika po€as testovacieho obdobia,
» testovanie planované pre nasledujuce obdobie.

Sprdva o dokonéeni testovania sa pripravuje v priebehu fazy dokoncéenia testovania, kedy je projekt,
droven testovania alebo typ testovania ukonéeny, a kedy su (v idealnom pripade) splnené stanovené
vystupné kritéria. Tato sprava vyuziva informacie z giastkovych sprév o postupe testovania a dopita ich o
dalSie data. Typické spravy o dokonceni testovania obsahuju:

 zhrnutie testov,

+ vyhodnotenie testovania a kvality produktu na zéklade pévodného planu testovania (1. j. ciefov
testovania a vystupnych kritérii),

» odchylky od planu testovania (napr. rozdiely oproti planovanému harmonogramu, trvaniu a
naroc¢nosti),

* prekazky pri testovani a ich rieSenia,

« testovacie metriky zaloZzené na spravach o postupe testovania,

» neoSetrené rizika, nevyrieSené defekty,

+ ziskané skusenosti (lessons learned), ktoré su relevantné pre testovanie.

R6zne cielové skupiny potrebuju v tychto spravach rézne informacie a ovplyviiuju tym mieru formalnosti
a frekvenciu podavania sprav. Podavanie sprav o postupe prac pri testovani ostatnym ¢lenom rovnakého
timu je vacsinou Casté a neformalne, zatial ¢o podavanie sprav o dokonceni testovania z ukon¢eného
projektu sa vykonava typicky iba raz, a to podla definovanej Sablény.

V norme ISO/IEC/IEEE 29119-3 (Softwarové a systémové inZenyrstvi — Testovdni softwaru — Cdst 3:
Dokumentace testovadni, 2021) mozno ndjst Sablény a priklady sprav o postupe testovania (nazyvané
spravy o stave testovania) a sprav o dokonceni testovania.
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5.3.3 Komunikovanie stavu testovania

Optimalny spdsob komunikovania stavu testovania sa li$i v zavislosti na potrebach manazmentu
testovania, stratégiach testovania v organizacii, regulatérnych norméch alebo v pripade
samoorganizovanych timov (pozri kapitolu 1.5.2) na samotnom time. Medzi moznosti komunikécie patria:

+ verbdlna komunikécia s ¢lenmi timu a dal§imi zainteresovanymi stranami,

dashboardy (napr. CI/CD dashboard, tabule s ulohami a grafy burn-down),

elektronické komunikacné kanaly (napr. e-mail, chat),
» online dokumentacia,
+ formalne spravy z testovania (pozri kapitolu 5.3.2).

Je mozné pouzit jednu z uvedenych moznosti alebo ich kombinaciu. Formalnejsia komunikdcia méze byt
vhodnejsia pre distribuované timy, kde nie je priama osobna komunikacia vzdy mozna kvoli geografickej
vzdialenosti alebo ¢asovym posunom. Obvykle sa r6zne zainteresované strany zaujimaju o iny typ
informacii, preto by mala byt komunikdcia zodpovedajticim spésobom prispdsobena.

5.4 Konfiguracny manazment

V oblasti testovania je konfiguraény manazment disciplina, ktora sluzi na identifikaciu, riadenie a
sledovanie pracovnych produktov. Konfiguraénymi polozkami mézu byt akékolvek plany testovania,
stratégie testovania, testovacie podmienky, testovacie pripady, skripty, vysledky testov, protokoly testov
(test logs) a spravy z testovania.

V pripade komplexnej konfiguraénej polozky (napr. testovacie prostredie) je mozné v ramci
konfiguraéného manazmentu zaznamenavat ¢iastkové polozky, z ktorych sa tato komplexna polozka
skladd, ich vztahy a verzie. V momente, ked’je konfiguraéna polozka schvalend pre testovanie, stava sa
sucastou tzv. baseline a je mozné ju menit iba prostrednictvom formalneho procesu na riadenie zmien.

V pripade vytvorenia novej baseline je tlohou konfiguraéného manazmentu uchovavat zaznamy o
v§etkych zmenenych konfiguraénych polozkach. Pokial je napriklad nutné reprodukovat predchadzajice
vysledky testov, je mozné vratif sa k predchddzajlicej baseline.

Konfiguraény manazment ako podpornd disciplina testovania zaistuje nasledujtce:

+ V8etky konfiguracné polozky vratane poloziek testovania (jednotlivych Casti testovaného objektu)
su jednoznacne identifikované, ich verzie su riadené, vSetky zmeny su evidované a vztahy s inymi
konfiguraénymi polozkami st zaznamenané tak, aby bolo mozné zaistit sledovatelhost v priebehu
celého procesu testovania.

 V dokumentdacii testovania vedu na vSetky identifikované dokumenty a softvérové polozky
jednoznacné odkazy.

Kontinudlna integracia, kontinualne dodavanie, kontinualne nasadzovanie a s tymito procesmi suvisiace
testovanie su obvykle implementované ako st¢ast automatizovanej DevOps pipeline (pozri kapitolu 2.1.4),
ktorej stc¢astou je obvykle aj automatizovany konfigura¢ny manazment.
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5.5 Manazment defektov

KedZe jednym z hlavnych cielov testovania je najdenie defektov, zavedenie procesu manazmentu
defekt je nevyhnutné. Napriek tomu, Ze sa hovori o "defektoch", plati, Ze nahlasené anomalie m6zu byt
skutocné defekty alebo aj nie€o iné (napr. chybné vysledky testov alebo zmenové poziadavky). Toto je
vyhodnocované v rdmci spracovania reportu o defekte. Anomadlie mézu byt hldsené v ktorejkolvek faze
SDLC a forma ich hlasenia zavisi od pouzitého SDLC.

Ako zékladné minimum musi proces manazmentu defektov obsahovat pracovny postup (workflow) pre
spracovanie jednotlivych anomalii od ich odhalenia az po ich uzavretie a pravidla pre ich klasifikaciu.
Tento pracovny postup obvykle pozostéava z ¢innosti, ktorych cielom je zaznamendvat nahldsené
anomadlie, analyzovat ich a klasifikovaf, rozhodnt o vhodnej reakcii (typicky opravit alebo neriesif) a
uzavretie reportu o defekte. Tento proces musia dodrziavat vetky zi¢astnené strany.

Podobnym spdsobom je vhodné riesit aj defekty zistené statickym testovanim (najma statickou analyzou).

Plati, Ze nie vSetky nahlasené anomalie musia byt nutne skuto¢né defekty (napr. falogne pozitivne
vysledky testov alebo zmenové poziadavky). Toto vyhodnotenie je vykondvané v rdmci spracovania
reportu o defekte. Reporty o defekte maju obvykle nasledujuce ciele:

« Poskytovat osobam zodpovednym za spracovanie a rie$enie hlasenych defektov dostatoéné
inform&cie pre vyrieSenie problému.

« Poskytovat spésob sledovania kvality pracovného produktu.
 Navrhovat napady na zlep$ovanie procesov vyvoja a testovania.
Report o defekte zaznamenand pocas dynamického testovania obvykle obsahuje:
+ jedinec¢ny identifikator,
* nazov obsahujuci kratke zhrnutie reportovanej anomalie,
» datum zistenia anomalie, reportujica organizacia a autor (vratane roly autora),
+ identifikaciu testovaného objektu a testovacieho prostredia,

« kontext defektu (napr. vykonany testovaci pripad, vykonana testovacia ¢innost, faza SDLC a dalSie
relevantné informacie ako napr. pouzita technika testovania, pouzity kontrolny zoznam alebo pouzité
testovacie data),

* popis zlyhania umoZznujuci reprodukciu a vyrieSenie vratane krokov, ktoré anomaliu vyvolali,
vSetkych relevantnych protokolov testov (test logs), zaloh databaz, snimok obrazovky alebo
videozaznamov,

» oCakavané a skuto&né vysledky,
« zévaznost defektu (mieru dopadu) na zaujmy zainteresovanych stran alebo na poziadavky,
« naliehavost / prioritu opravy,

+ stav defektu (napr. otvoreny, odlozeny, duplicitny, akajuci na opravu, ¢akajuci na konfirmaéné
testovanie, znovu otvoreny, uzavrety, zamietnuty),
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» odkazy (napr. na testovaci pripad).

Niektoré z tychto informdcii mézu byt automaticky vkladané nastrojom pre manazment defektov (napr.
identifikator, datum, autor a po&iato&ny stav). Sablény dokumentov pre report o defekte a priklady reportov
o defekte mozno ndjst v norme STN ISO/IEC/IEEE 29119-3 (Softwarové a systémové inZenyrstvi —
Testovdni softwaru — Cdst 3: Dokumentace testovdni, 2021). Norma véak pouZiva termin sprava o
incidente.
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6 Testovacie nastroje — 20 minut

Klicové slova

automatizacia testov

Studijné ciele:
6.1 Nastroje na podporu testovania

FL-6.1.1 (K2) Vysvetlit, ako rozne typy testovacich ndstrojov podporuju testovanie.

6.2 Prinosy a rizika automatizacie testov

FL-6.2.1 (K1) Zapamatat si prinosy a rizikd automatizacie testov.
v4.0 Strana 66 z 76 1. 7. 2024
Release

© International Software Testing Qualifications Board



/

ISTQB® Certifikovany tester ISTQB

Certified Tester

zékladnej trovne U¢ebna osnova—(CTFL) Foundation Level

6.1 Nastroje na podporu testovania

Testovacie nastroje podporuju a ufah€uju mnoho testovacich aktivit. Priklady okrem iného zahfiaju:

* nastroje pre manazment testovania — zvySuju efektivitu testovacieho procesu ulahéenim spravy
SDLC, poziadaviek, testov, defektov, konfiguracii,

* nastroje na statické testovanie — podporuju testera pri vykonavani revizii a statickej analyzy,

* nastroje na navrh a implementdciu testov — ufahCuju vytvaranie testovacich pripadov, testovacich dat
a testovacich procedur,

* nastroje na vykonavanie testov a meranie ich pokrytia — ulah&uju automatizované vykonavanie
testov a meranie pokrytia,

* nastroje na nefunkciondlne testovanie — umoznuju testerovi vykondvat nefunkciondlne testovanie,
ktoré je tazké alebo nemozné vykonat manudine,

* nastroje DevOps — podporuju pipeline v DevOps, sledovanie pracovnych tokov, procesy
automatizovaného zostavovania (automated build), CI/CD,

* nastroje na spolupracu — ufah&uju komunikaciu,

* nastroje podporujtice $kalovatelhost a $tandardizaciu nasadenia (napr. virtudlne pocitace, nastroje
na pracu s kontajnermi),

+ akykolvek iny nastroj, ktory pomaha pri testovani (napr. tabulkovy procesor je v kontexte testovania
testovacim nastrojom).

6.2 Prinosy a rizika automatizacie testov

Samotné obstaranie ndstroja nezarucuje Uspech. Kazdy novy nastroj si bude vyzadovat usilie na
dosiahnutie skuto€nych a trvalych prinosov (napr. na zavedenie nastroja, udrzbu a Skolenie). Existuju
aj urcité rizika, ktoré je potrebné analyzovat a zmiernit.

Medzi potencidlne prinosy pouzitia automatizacie testov patria:
« Uspora &asu znizenim opakovanej manudlnej prace (napr. vykonavanie regresnych testov, opatovné

zadavanie rovnakych testovacich dat, porovnavanie oCakavanych vysledkov so skuto€nymi
vysledkami a kontrola kédu oproti Standardom kdédovania).

» Predchadzanie jednoduchym ludskym chybam vdaka vacsej konzistentnosti a opakovatelhosti (napr.
testy su désledne odvodené z poziadaviek, testovacie data su vytvorené systematickym spésobom a
testy su vykondvané nastrojom v rovnakom poradi s rovnakou frekvenciou).

» Objektivnejsie hodnotenie (napr. pokrytie) a vykondvanie opatreni, ktoré su pre ¢loveka prilis
komplikované na odvodenie.

« Jednoduchsi pristup k informaciam o testovani pre podporu manazmentu testovania a podavanie
sprav o testovani (napr. Statistiky, grafy a suhrnné data o priebehu testov, pocte defektov a dizke
vykondvania testov).
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Skratenie ¢asu vykondvania testov na zabezpecenie skorsieho odhalenia defektov, rychlejSej spatnej

vazby a rychlejSieho uvedenia na trh.

Viac ¢asu pre testerov na navrhovanie novych, dokladnejSich a efektivnejSich testov.

Potencialne rizika pouzivania automatizacie testov zahfiaju:

v4.0

Nerealistické oCakavania tykajuce sa prinosov nastroja (vratane funkénosti a jednoduchosti
pouzivania).

Nepresné odhady ¢asu, nakladov a usilia potrebného na zavedenie nastroja, udrziavanie testovacich
skriptov a zmenu existujuceho procesu manudlneho testovania.

Pouzivanie testovacieho nastroja, ked' je vhodnejSie manuadlne testovanie.
PriliSné spoliehanie sa na nastroj, napr. v zmysle ignorovania potreby fudského kritického myslenia.

Zavislost od doddvatela nastroja, ktory méze ukondit svoju ¢innost, prestat nastroj vyvijat, predat
nastroj inému dodavatelovi alebo poskytovat nedostatoénu podporu (napr. odpovede na otazky,
aktualizacie a opravy chyb).

Pouzivanie open-source nastroja, ktorého vyvoj moze byt zastaveny, ¢o znamena nedostupnost
dal$ich aktualizacii, alebo jeho vnutorné komponenty mézu vyzadovat pomerne ¢asté aktualizacie v
ramci dalSieho vyvoja.

Automatizacny nastroj nie je kompatibilny s vyvojovou platformou.

Vyber nevhodného néstroja, ktory nesplifia regulatérne poZziadavky a/alebo bezpe&nostné normy.
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7 Priloha A — Studijné ciele a kognitivne urovne znalosti

Na ucely tychto u¢ebnych osnov su definované studijné ciele. Kazda téma v osnovach méze byt
preskusana podla zodpovedajuceho Studijného ciela. Studijné ciele zac¢inaju vzdy slovesom, ktoré
zodpoveda jeho kognitivnej urovni znalosti. Kognitivne trovne vychadzaju z (Anderson et al., 2001).

Uroven 1: Zapamitat si (K1) — kandidat je schopny zapamatat si, urgif alebo vybavit si dany termin
alebo koncept.

Slovesa: identifikovaf, vybavit si, zapamatat si, ur¢it.
Priklady:
- ,Identifikovat typické ciele testovania.*
- ,Zapamatat si koncept testovacej pyramidy.*
« L Urcit, aku pridand hodnotu ma pritomnost testerov pre planovanie iteracii a planovanie vydania.”

Uroven 2: Porozumiet (K2) — Kandidat dokaze oznagit priginy alebo vysvetlenia k vyrokom vztahuijtce sa
k téme, dokaze zhrnut, porovnat, kategorizovat a uviest priklady pre dany koncept testovania.

Slovesa: kategorizovat, porovnat, uviest odli$nosti, rozlisit, odlisit, ilustrovat na prikladoch, vysvetlit,
uviest priklady, interpretovat, zhrnut.

Priklady:
« Kategorizovat r6zne moznosti na pisanie akceptaénych kritérii.”
- ,Porovnaft r6zne roly v testovani (hladajte podobnosti a/alebo rozdiely).
« ,Odlisit projektové rizika od produktovych rizik” (umoziuje diferencovat pojmy).
« Lllustrovat na prikladoch ucel a obsah planu testovania.”
« Vysvetlif vplyv kontextu na proces testovania.”
« ,Zhrnuf aktivity procesu revizii.”

Uroven 3: Pouzit (K3) — kandidat je schopny aplikovat dany postup, pokial je konfrontovany s obdobnou
tlohou, alebo zvolit spravny postup a aplikovat ho na dany kontext.

Slovesa: aplikovat, implementovat, pripravif, pouZzit.
Priklady:

« ,Aplikovat prioritizaciu testovacieho pripadu“ (malo by odkazovat na postup, techniku, proces,
algoritmus atd’).

« Pripravif report o defekte."

- ,Pouzit techniku analyzy hrani¢nych hodnét na odvodenie testovacich pripadov.”
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8 Priloha B — Poznamky k vydaniu

U&ebné osnovy ISTQB® zékladnej trovne (ISTQB® Foundation Level Syllabus) v4.0 st vyznamnou
aktualizaciou, ktoréd vychadza z predchadzajucej verzie 3.1.1 osnov zakladnej urovne a z u€ebnych osnov
Agile Tester 2014. Z tohto dévodu neexistuju detailné poznamky k vydaniu (release notes) na drovni
jednotlivych kapitol a sekcii a prehlad zasadnych zmien je uvedeny v tejto kapitole.

Okrem toho poskytuje ISTQB® (v samostatnych poznamkach k vydaniu) trasovatelnost medzi studijnymi
cielmi (LO) uc¢ebnych osnov zakladnej urovne vo verzii 3.1.1, Studijnymi cielmi u¢ebnych osnov Agile
Tester verzia 2014 a Studijnymi cielmi u¢ebnych osnov zékladnej urovne vo verzii 4.0, okrem toho sa
zdOraznilo, ktoré tudijné ciele boli pridané, aktualizované alebo odstranené.

V Case, ked’boli tieto u¢ebné osnovy vytvorené (2022 — 2023) bolo evidovanych viac ako 1 000 000 oséb
vo viac ako 100 krajinach, ktoré absolvovali skusku zakladnej urovne. Celosvetovo existuje viac ako

800 000 certifikovanych testerov. Za predpokladu, zZe si vSetci z nich precitali u¢ebné osnovy zakladnej
drovne s cielom zlozif skusku, je mozné povedat, Ze ide pravdepodobne o najéitanejs$i dokument v oblasti
testovania vObec. Tato aktualizacia je vytvorena tak, aby tieto hodnoty reSpektovala a tiez, aby prispela k
zlep$eniu nazorov na uroveri kvality, ktord ISTQB® prinasa globélnej testovacej komunite.

V tejto verzii boli véetky $tudijné ciele upravené tak, aby boli atomické, a aby bola vytvorena trasovatelnost
1:1 medzi Studijnymi cielmi a kapitolami u€ebnych osnov. Inymi slovami, u¢ebné osnovy neobsahuju
kapitoly a obsah, ku ktorym neexistuje Studijny ciel. Cielom je ulahgif ¢itanie, porozumenie, uéenie a
preklad s dérazom na zvysSenie praktickej uzitoénosti a rovnovahy medzi znalostami a zru¢nostami.

V tejto verzii doslo k nasledujucim zmenam:

» Zmensenie celkovej velkosti osnov. U€ebné osnovy nie su u€ebnice, ale dokument, ktory slizi na
nacrtnutie zakladnej kostry akéhokolvek tvodného kurzu o testovani softvéru vratane informécii o
tom, aké témy by mali byf pokryté a na akej trovni. To znamena nasledujuce:

— Vo vadsine pripadov su z textu vyligené priklady. Ulohou poskytovatela $kolenia je potom tieto
priklady (vratane praktickych cvi¢eni) poskytnut pocas $kolenia.

— Bol dodrzany princip ,Velkost textu vzhladom ku K-trovni*, ktory definuje maximalnu velkost
textu pre &tudijné ciele na kazdej urovni K (K1 = max. 10 riadkov, K2 = max. 15 riadkov, K3 =
max. 25 riadkov).

 Znizenie poctu Studijnych cielov v porovnani s osnovami zakladnej urovne (CTFL) verzie 3.1.1 a
Agile Tester (CTFL-AT) verzie 2014:

— 14 K1 cielov (FL v3.1.1 mala 15 cielov a AT 2014 6 cielov),
— 42 K2 cielov (FL v3.1.1 mala 40 cielov a AT 2014 13 cielov),
— 8 K3 cielov (FL v3.1.1 mala 7 cielov a AT 2014 8 cielov).

» K dispozicii su rozsiahlejSie odkazy na klasické a/alebo uznavané knihy a €lanky o testovani softvéru
a suvisiacich témach.

» Hlavné zmeny v kapitole 1 (Zaklady testovania)
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— Bola rozsirena a vylepSena podkapitola o testovacich zru€nostiach.

— Bola pridana podkapitola o timovom pristupe (K1).

— Podkapitola o nezavislosti testovania bola presunuta z kapitoly 5 do kapitoly 1.

» Hlavné zmeny v kapitole 2 (Testovanie v ramci SDLC)

— Podkapitoly 2.1.1 a 2.1.2 boli prepracované a vylepSené, zaroven boli upravené zodpovedajlce
Studijné ciele.

— Je kladeny vysSi déraz na techniky vyvoja iniciovaného testami (K1), pristupu shift-left (K2) a
retrospektivy (K2).

— Pridana nova podkapitola o testovani v kontexte DevOps (K2).

— Uroven integraéného testovania bola rozdelena do dvoch samostatnych testovacich trovni
(testovanie integréacie komponentov a testovanie integracie systému).

» Hlavné zmeny v kapitole 3 (Statické testovanie)

— Podkapitola o technikdch revizie spolu so zodpovedajticim $tudijnym cielom ,,(K3) Pouzif
techniku revizie® bola odstranena.

» Hlavné zmeny v kapitole 4 (Testovacia analyza a névrh testov)

— Testovanie pripadov pouzitia bolo odstranené (ale je stdle predmetom osnov Advanced Test
Analyst).

— Vy&si doraz je kladeny na techniky testovania zalozenych na spolupraci (pridany novy
K3 Studijny ciel o pouZiti ATDD na odvodenie testovacich pripadov a dva nové K2 ciele o
uzivatelskych scenaroch a akceptacnych kritériach).

— Testovanie a pokrytie rozhodnuti nahradené testovanim a pokrytim vetiev (po prvé, termin
pokrytia vetiev sa v praxi pouziva viac; za druhé, r6zne Standardy definuju termin rozhodnutia
odliSne od vetvy; po tretie, riesi to drobny, ale zavazny nedostatok zo starych osnov zakladnej
urovne verzie 2018, kde je napisané, Z2e ,100% pokrytie rozhodnutia znamena 100% pokrytie
prikazov“ — tato veta nie je pravdiva v pripade kédu bez podmienok alebo cyklov, teda bez
bodov rozhodnutia).

— Bola vylepsena podkapitola o hodnote testovania bielej skrinky.
» Hlavné zmeny v kapitole 5 (ManaZzment testovania)
— Oddiel o testovacich stratégiach/pristupoch bol odstraneny.
— Pridany novy K3 &tudijny ciel o technikdch odhadovania Usilia potrebného na testovanie.

— Je kladeny vys$3&i déraz na v8eobecne zname agilné koncepty a nastroje pri manazmente
testovania: planovanie iteracii a vydani (K1), testovacia pyramida (K1) a kvadranty testovania
(K2).

— Oddiel o manazmente rizik je lepSie Strukturovany popisom Styroch hlavnych &innosti:
identifikacia rizik, posudenie rizik, zmiernenie rizik a monitoring rizik.
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» Hlavné zmeny v kapitole 6 (Testovacie nastroje)

— Rozsah textu o automatizacii testov bol znizeny z dévodu prili§ vysokej odbornosti nevhodnej
pre u¢ebné osnovy zakladnej urovne.

— Podkapitola o vybere nastrojov, realizacii pilotnych projektov a zavadzani nastrojov do
organizacie bola odstranena.

v4.0 Strana 72z 76 1. 7. 2024
Release

© International Software Testing Qualifications Board



/

ISTQB® Certifikovany tester ISTQB

Certified Tester

zékladnej trovne U¢ebna osnova—(CTFL) Foundation Level

9 Referencie

Standardy

Management rizik — Principy a smérnice, 2018. Geneva, CH, 2018-12. Standard. International
Organization for Standardization.

Softwarové inZenyrstvi — Procesy Zivotniho cyklu softwaru — Udrzba, 2010. Geneva, CH, 2010-03.
Standard. International Organization for Standardization.

Softwarové a systémové inZenyrstvi — revize pracovnich produktu, 2017. Geneva, CH, 2017-03. Standard.
International Organization for Standardization.

Systémoveé a softwarové inZenyrstvi — PoZadavky a hodnoceni kvality systému a softwaru (SQuaRE),
Modely kvality systému a softwaru, 2011. Geneva, CH, 2011-03. Standard. International Organization
for Standardization.

Softwarové a systémové inZenyrstvi — Testovani softwaru — Cdst 1: Obecné pojmy, 2022. Geneva, CH,
2022-11. Standard. International Organization for Standardization.

Softwarové a systémové inZenyrstvi - Testovani softwaru - Cdst 2: Testovaci procesy, 2021. Geneva, CH,
2021-04. Standard. International Organization for Standardization.

Softwarové a systémové inZenyrstvi — Testovani softwaru — Cdst 3: Dokumentace testovani, 2021. Geneva,
CH, 2021-04. Standard. International Organization for Standardization.

Softwarové a systémové inZenyrstvi — Testovdni softwaru — Cdst 4: Techniky testovdni, 2021. Geneva, CH,
2021-11. Standard. International Organization for Standardization.

Knihy

ADZIC, G., 2009. Bridging the Communication Gap: Specification by Example and Agile Acceptance
Testing. Neuri Limited. 1sBN 9780955683619.

AMMANN, P.; OFFUTT, J., 2016. Introduction to Software Testing 2nd Edition. Cambridge University
Press. 1sBN 9781107172012.

ANDERSON, L.W.; KRATHWOHL, D.R., 2001. A Taxonomy for Learning, Teaching, and Assessing: A
Revision of Bloom’s Taxonomy of Educational Objectives. Longman. i1sBN 9780801319037.

ANDREWS, M.; WHITTAKER, J.A., 2006. How to Break Web Software: Functional and Security Testing of
Web Applications and Web Services. Pearson Education. 1sBN 9780321657510.

BECK, K., 2003. Test-driven Development: By Example. Addison-Wesley. Addison-Wesley signature
series. I1sBN 9780321146533.

BEIZER, B., 1990. Software Testing Techniques. Van Nostrand Reinhold. isBN 9780442206727.

BOEHM, B.W., 1981. Software Engineering Economics. Prentice-Hall. Prentice-Hall advances in
computing science and technology series. 1IsBN 9780138221225.

v4.0 Strana 73 2 76 1. 7. 2024
Release

© International Software Testing Qualifications Board



/

ISTQB® Certifikovany tester ISTQB

Certified Tester

zékladnej trovne U¢ebna osnova—(CTFL) Foundation Level

BUXTON, J.N.; RANDELL, B.; COMMITTEE, NATO Science, 1970. Software Engineering Techniques:
Report on a Conference Sponsored by the NATO Science Committee, Rome, Italy, 27th to 31st October
1969. NATO Science Committee.

CHELIMSKY, D., 2010. The RSpec Book: Behaviour-driven Development with RSpec, Cucumber, and
Friends. Pragmatic Bookshelf. Pragmatic Bookshelf Series. 1sBN 9781934356371.

COHN, M., 2010. Succeeding with Agile: Software Development Using Scrum. Addison-Wesley. A Mike
Cohen signature book. 1sBN 9780321579362.

COPELAND, L., 2004. A Practitioner’s Guide to Software Test Design. Artech House. Artech House
computing library A practitioner’s guide to software test design. 1IsBN 9781580537322.

CRAIG, R.D.; JASKIEL, S.P., 2002. Systematic Software Testing. Artech House. Artech House ITS library.
ISBN 9781580537926.

CRISPIN, L.; GREGORY, J., 2009. Agile Testing: A Practical Guide for Testers and Agile Teams. Addison-
Wesley. A Mike Cohn signature book. isBN 9780321534460.

FORGACS, I.; KOVACS, A., 2019. Practical Test Design: Selection of traditional and automated test
design techniques. BCS, The Chartered Institute for IT. iIseN 9781780174723.

GARTNER, Markus, 2012. ATDD by example: a practical guide to acceptance test-driven development.
Addison-Wesley.

GAWANDE, A., 2011. The Checklist Manifesto: How to Get Things Right. Metropolitan Books. 1sBN
9780312430009.

HENDRICKSON, E., 2013. Explore It!: Reduce Risk and Increase Confidence with Exploratory Testing.
Pragmatic Bookshelf. The Pragmatic Bookshelf. iseN 9781937785024.

HETZEL, W.C., 1988. The Complete Guide to Software Testing. QED Information Sciences. 1SBN
9780894352423.

JEFFRIES, R.; ANDERSON, A.; HENDRICKSON, C., 2001. Extreme Programming Installed. Addison-
Wesley. XP series. 1sBN 9780201708424

JORGENSEN, P., 2014. Software Testing: A Craftsman’s Approach, Fourth Edition. Auerbach
Publications.

KAN, S.H., 2003. Metrics and Models in Software Quality Engineering. Addison-Wesley. ISBN
9780201729153.

KANER, C.; FALK, J.; NGUYEN, H.Q., 1999. Testing Computer Software. Wiley. Bibliyografya ve indeks.
ISBN 9780471358466.

KIM, G.; HUMBLE, J.; DEBOIS, P.; WILLIS, J., 2016. The DevOps Handbook: How to Create World-Class
Agility, Reliability, and Security in Technology Organizations. IT Revolution Press. ITpro collection. 1sBN
9781942788072.

MYERS, G.J.; SANDLER, C.; BADGETT, T., 2011. The Art of Software Testing. Wiley. ITPro collection.
ISBN 9781118133156.

v4.0 Strana 74z 76 1. 7. 2024
Release

© International Software Testing Qualifications Board



/

ISTQB® Certifikovany tester ISTQB

Certified Tester

zékladnej trovne U¢ebna osnova—(CTFL) Foundation Level

O’'REGAN, G., 2019. Concise Guide to Software Testing. 1sBN 978-3-030-28493-0. Dostupné z poi: 10.
1007/978-3-030-28494-7.

ROMAN, A., 2018. Thinking-Driven Testing. The Most Reasonable Approach to Quality Control. Springer
Nature Switzerland.

VEENENDAAL, E. van, 2012. The PRISMA Approach: Practical Risk-Based Testing. UTN Publishers.

VROON, Michiel; BROEKMAN, Bart; KOOMEN, Tim; AALST, Leo van der, 2006. TMap next, for result-
driven testing. UTN Publishers.

WATSON, A.H.; WALLACE, D.R.; MCCABE, T.J.; ASSOCIATES, McCabe &; STANDARDS, National
Institute of; (U.S.), Technology, 1996. Structured Testing: A Testing Methodology Using the Cyclomatic
Complexity Metric. U.S. Department of Commerce, Technology Administration, National Institute of
Standards a Technology. NIST special publication, ¢. sv. 13. 1IsBN 9780160533815.

WESTFALL, L., 2016. The Certified Software Quality Engineer Handbook. Quality Press. 1SBN
9781951058777.

WHITTAKER, J.A., 2003. How to Break Software: A Practical Guide to Testing. Addison Wesley.
International computer science series. 1IsBN 9780201796193.

WHITTAKER, J.A., 2009. Exploratory Software Testing: Tips, Tricks, Tours, and Techniques to Guide Test
Design. Pearson Education. 1sBN 9780321647856.

Clanky

BRYKCZYNSKI, Bill, 1999. A survey of software inspection checklists. ACM SIGSOFT Software
Engineering Notes. Ro¢€. 24, €. 1, s. 82.

ENDRES, Albert, 1975. An analysis of errors and their causes in system programs, s. 327—336.

MANNA, Zohar; WALDINGER, Richard, 1978. The logic of computer programming. /EEE transactions on
Software Engineering. C. 3, s. 199-229.

NIELSEN, Jakob, 1994. Enhancing the explanatory power of usability heuristics, s. 152—158.
SALMAN, Iflaah, 2016. Cognitive biases in software quality and testing, s. 823-826.

v4.0 Strana 75z 76 1. 7. 2024
Release

© International Software Testing Qualifications Board


https://doi.org/10.1007/978-3-030-28494-7
https://doi.org/10.1007/978-3-030-28494-7

/

ISTQB® Certifikovany tester ISTQB

Certified Tester

zékladnej trovne U¢ebna osnova—(CTFL) Foundation Level

10 Dalsie zdroje

GILB, T.; GRAHAM, D.; FINZI, S., 1993. Software Inspection. Addison-Wesley. Software engineering.
ISBN 9780201631814

KANER, C.; BACH, J.; PETTICHORD, B., 2011. Lessons Learned in Software Testing: A Context-Driven
Approach. Wiley. 1sBN 9781118080559.

MARICK, B., 2003. Exploration through Example. Dostupné tiez z: http :// www . exampler.com/old -
blog/2003/08/21.1.html#agile-testing-project-1.

PRESSMAN, R.S.; MAXIM, B.R., 2019. Software Engineering: A Practitioner’s Approach. McGraw-Hill
Education. 1sBN 9781259872976.

WAKE, B., 2003. INVEST in Good Stories, and SMART Tasks. Dostupné tiez z: https://xp123.com/articles/
invest-in-good-stories-and-smart-tasks/.

WHITTAKER, J.A.; THOMPSON, H.H., 2004. How to Break Software Security: Effective Techniques for
Security Testing. Pearson/Addison Wesley. 1sBN 9780321194336.

WIEGERS, K.E., 2002. Peer Reviews in Software: A Practical Guide. Addison-Wesley. Addison-Wesley
information technology series. 1sBN 9780201734850.

v4.0 Strana 76 z 76 1. 7. 2024
Release

© International Software Testing Qualifications Board


http://www.exampler.com/old-blog/2003/08/21.1.html#agile-testing-project-1
http://www.exampler.com/old-blog/2003/08/21.1.html#agile-testing-project-1
https://xp123.com/articles/invest-in-good-stories-and-smart-tasks/
https://xp123.com/articles/invest-in-good-stories-and-smart-tasks/

	Upozornenie o ochrane autorských práv
	História zmien
	Obsah
	Poďakovanie ISTQB®
	Poďakovanie CaSQB
	0 Úvod
	0.1 Účel učebných osnov
	0.2 Certifikovaný tester základnej úrovne pre testovanie softvéru
	0.3 Kariérna cesta pre testerov
	0.4 Profesijné ciele
	0.5 Preskúmateľné študijné ciele a kognitívne úrovne znalostí
	0.6 Certifikačná skúška základnej úrovne
	0.7 Akreditácia
	0.8 Využitie noriem
	0.9 Zaistenie aktuálnosti
	0.10 Úroveň detailu
	0.11 Usporiadanie osnov
	0.12 Použité skratky

	1 Základy testovania - 180 minút
	1.1 Čo je testovanie?
	1.1.1 Test Objectives
	1.1.2 Testovanie a ladenie

	1.2 Prečo je testovanie nevyhnutné?
	1.2.1 Ako testovanie prispieva k úspechu
	1.2.2 Testovanie a zabezpečenie kvality
	1.2.3 Chyby, defekty, zlyhania a koreňové príčiny

	1.3 Princípy testovania
	1.4 Testovacie činnosti, testvér a roly v testovaní
	1.4.1 Testovacie činnosti a úlohy
	1.4.2 Proces testovania v súvislostiach
	1.4.3 Testvér
	1.4.4 Sledovateľnosť medzi testovacou bázou a pracovnými produktmi z testovania
	1.4.5 Roly v testovaní

	1.5 Základné zručnosti a osvedčené postupy pri testovaní
	1.5.1 Všeobecné zručnosti potrebné na testovanie
	1.5.2 Tímový prístup
	1.5.3 Nezávislosť testovania


	2 Testovanie v priebehu životného cyklu vývoja softvéru – 130 minút
	2.1 Testovanie v kontexte životného cyklu vývoja softvéru
	2.1.1 Vplyv životného cyklu vývoja softvéru na testovanie
	2.1.2 Životný cyklus vývoja softvéru a osvedčené testovacie postupy
	2.1.3 Vývoj softvéru riadený testovaním
	2.1.4 DevOps a testovanie
	2.1.5 Prístup shift-left
	2.1.6 Retrospektívy a zlepšovanie procesov

	2.2 Úrovne testovania a typy testovania
	2.2.1 Úrovne testovania
	2.2.2 Typy testovania
	2.2.3 Konfirmačné a regresné testovanie

	2.3 Testovanie počas údržby

	3 Statické testovanie – 80 minút
	3.1 Základy statického testovania
	3.1.1 Pracovné produkty, ktoré môžu byť preverené statickým testovaním
	3.1.2 Prínosy statického testovania
	3.1.3 Rozdiely medzi statickým a dynamickým testovaním

	3.2 Proces spätnej väzby a revízie
	3.2.1 Prínosy včasnej a častej spätnej väzby od zainteresovaných strán
	3.2.2 Činnosti procesu revízie
	3.2.3 Roly a zodpovednosti pri revíziách
	3.2.4 Typy revízií
	3.2.5 Faktory úspechu pri revízii


	4 Testovacia analýza a návrh testov – 390 minút
	4.1 Prehľad techník testovania
	4.2 Techniky testovania čiernej skrinky
	4.2.1 Rozdelenie na triedy ekvivalencie
	4.2.2 Analýza hraničných hodnôt
	4.2.3 Testovanie rozhodovacou tabuľkou
	4.2.4 Testovanie prechodov stavov

	4.3 Techniky testovania bielej skrinky
	4.3.1 Testovanie a pokrytie príkazov
	4.3.2 Testovanie a pokrytie vetiev
	4.3.3 Význam testovania bielej skrinky

	4.4 Techniky testovania založené na skúsenostiach
	4.4.1 Odhadovanie chýb
	4.4.2 Prieskumné testovanie
	4.4.3 Testovanie založené na kontrolných zoznamoch

	4.5 Prístupy k testovaniu založené na spolupráci
	4.5.1 Spoločné písanie používateľských scenárov
	4.5.2 Akceptačné kritériá
	4.5.3 Vývoj riadený akceptačnými testami (ATDD)


	5 Manažment testovania – 335 minút
	5.1 Plánovanie testovania
	5.1.1 Účel a obsah plánu testovania
	5.1.2 Prínos testerov pri plánovaní iterácií a vydaní
	5.1.3 Vstupné kritériá a výstupné kritériá
	5.1.4 Techniky na odhadovanie
	5.1.5 Prioritizácia testovacích prípadov
	5.1.6 Testovacia pyramída
	5.1.7 Kvadranty testovania

	5.2 Manažment rizík
	5.2.1 Definícia rizika a jeho atribúty
	5.2.2 Projektové a produktové riziká
	5.2.3 Analýza produktových rizík
	5.2.4 Riadenie produktových rizík

	5.3 Monitorovanie, riadenie a dokončenie testovania
	5.3.1 Metriky používané v testovaní
	5.3.2 Účel, obsah a cieľové skupiny správ z testovania
	5.3.3 Komunikovanie stavu testovania

	5.4 Konfiguračný manažment
	5.5 Manažment defektov

	6 Testovacie nástroje – 20 minút
	6.1 Nástroje na podporu testovania
	6.2 Prínosy a riziká automatizácie testov

	7 Príloha A – Študijné ciele a kognitívne úrovne znalostí
	8 Príloha B – Poznámky k vydaniu
	9 Referencie
	10 Ďalšie zdroje

